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3.1 INTRODUCCION

El presente manual dara a conocer las practicas relacionadas con los temas
de la materia Redes de Computadoras, los cuales estan divididos en 38 préacticas

con respecto al temario de la materia:
1) Realizacion de un esquema de Internet.
2) Navegacion de 10S.
3) Establecimiento de una sesién de consola con Tera Term.
4) Configuracion de los parametros iniciales del switch.
5) Implementacion de conectividad bésica.
6) Creacion de una red simple.
7) Configuracion de una direccion de administracion del switch.
8) Exploracion de una red.
9) Uso de Wireshark para ver el trafico de la red.
10) Armado de un cable cruzado Ethernet.
11) Conexion de una LAN por cable y una LAN inaldmbrica.
12) Identificacién de direcciones MAC y direcciones IP.
13) Revision de la tabla ARP.
14) Configuracion de switches de capa 3.
15) Exploracion de dispositivos de internetworking.
16) Configuracion inicial del router.
17) Conexion de un router a una LAN.
18) Armado de una red de switch y route.

19) Comunicaciones TCP y UDP.



20)Uso de la calculadora de Windows con direcciones de red.
21) Conversion de direcciones IPv4 al sistema binario.

22) ldentificacion de direcciones IPv4.

23) Configuracién de direccionamiento IPVv6.

24) Prueba de conectividad de red con ping y traceroute.

25) Calculo de subredes IPv4.

26) Division de topologias de red en subredes.

27) Disefio e implementacion de un esquema de direccionamiento IPv4 dividido

en subredes.
28) Disefio e implementacion de un esquema de direccionamiento VLSM.
29) Servidores Web y de correo electronico.
30) Servidores de DHCP y servidores DNS.
31) Servidores FTP.
32) Acceso a dispositivos de red mediante SSH.
33) Proteccion de dispositivos de red.
34) Prueba de la conectividad con traceroute.
35) Prueba de la latencia de red con los comandos ping y traceroute.

36) Administracion de los archivos de configuracién del router con software de

emulacion de terminal.

37) Administracion de archivos de configuracién de dispositivos con TFTP, flash
y USB.

38) Procedimientos de recuperacion de contrasenia.



3.2 JUSTIFICACION

Un Manual de practicas puede definirse como un compendio de documentos
que contemplan una serie de aportes a la practica cientifica y social de los alumnos
que se encuentren realizando dicha préctica, las cuales también incluyen las normas
y procedimientos que orientaran el desempefio del alumno y facilitaran la integracion

de la teoria con la practica, en un contexto real de aprendizaje.

Este manual de préacticas estd basado segun el contenido de “el libro Guia
para la elaboracion y registro de textos o trabajos académicos”, con el que cuenta

el Tecnoldgico Nacional de México.

El manual de practicas servird como apoyo de aprendizaje para los alumnos
de la materia de Graficacion, asi como apoyo didactico para los maestros de dicha
materia, ya que se presentaran consejos y sugerencias para dicha realizacion de

las practicas, también se dara materia de apoyo para estas mismas.

3.3 OBJETIVO GENERAL DEL MANUAL DE PRACTICAS

El objetivo que se pretende lograr con este manual de practicas es el disefio e
implementacion de representaciones graficas de los datos y sus relaciones,
utilizando algoritmos y herramientas computacionales. La graficacion permite crear
objetos graficos bidimensionales y tridimensionales, aplicar transformaciones,
efectos y animaciones, y mejorar el aspecto visual y la comprensién de la

informacion.

3.4 DESARROLLO

3.4.1 Practica 1. Realizacion de un esquema de Internet.

3.4.1.1 Objetivo
Parte 1: Probar la conectividad de red mediante el comando ping.

Parte 2: Rastrear una ruta a un servidor remoto mediante la herramienta

tracert de Windows.



Parte 3: Rastrear una ruta a un servidor remoto mediante herramientas de

software y herramientas basadas en Web.

3.4.1.2 Introduccién
El software de rastreo de rutas es una utilidad que enumera las redes que

atraviesan los datos desde el dispositivo final del usuario que los origina hasta una

red de destino remoto.

Esta herramienta de red generalmente se ejecuta en la linea de comandos
como:

tracert <nombre de la red de destino o direccidédn del terminal>

(sistemas Microsoft Windows)

traceroute <nombre de la red de destino o direccidédn del terminal?>

{Unix y sistemas similares}

Las utilidades de rastreo de rutas permiten a un usuario determinar la
trayectoria o las rutas, asi como la demora a través de una red IP. Existen varias

herramientas para llevar a cabo esta funcion.

La herramienta traceroute se usa generalmente para resolver problemas de
redes. Al mostrar una lista de los routers atravesados, permite al usuario identificar
la ruta tomada para llegar a un destino determinado de la red o a través del cual se
envié el paquete de datos. La cantidad de routers de conocer como la cantidad de

‘saltos’ que viajaron los datos desde el origen hasta el destino.

La lista que se muestra puede ayudar a identificar problemas de flujo de datos
cuando se intenta acceder a un servicio como, por ejemplo, un sitio Web. También
se puede usar para realizar tareas como descarga de datos. Si hay varios sitios Web
(espejos) disponibles para el mismo archivo de datos, se puede rastrear cada espejo

para darse una buena idea de que espejo seria el mas rapido para usar.

Dos rutas de rastreo entre el mismo origen y destino establecidas en
diferentes momentos pueden producir distintos resultados. Esto se debe a la

naturaleza ‘en malla’ de las redes interconectadas que componen internet y a la



capacidad de los protocolos de internet para seleccionar distintas rutas por las

cuales enviar paquetes.

Por lo general, el sistema operativo del dispositivo final tiene herramientas de

rastreo de rutas basadas en la linea de comandos integradas.

Otras herramientas, Como VisualRoute, son programas patentados que
proporcionan informacién adicional. VisualRoute utiliza informacion disponible en la

linea para mostrar la ruta graficamente.
Esta préactica de laboratorio supone la instalacion de VisualRoute.

3.4.1.3 Correlacién Los Temas Y Subtemas Del Programa De Estudio Vigente.
1.1 Origenes y evolucion.

1.2 Conceptos béasicos de redes

3.4.1.4 Material Y Equipo Necesario
1. Pc (Windows 7, Vista o XP, con acceso a internet).

3.4.1.5 Metodologia
Parte 1: Probar la conectividad de red mediante el comando ping

Paso 1: Determinar si hay posibilidad de conexién al servidor remoto

Para rastrear la ruta hacia una red distante, la PC que se utiliza debe tener una

conexion a Internet en funcionamiento.

a. La primera herramienta que utilizaremos es ping. Ping es una herramienta
que se utiliza para probar si hay posibilidad de conexién a un host. Se envian
paquetes de informacién al host remoto con instrucciones de que responda.
La PC local mide si se recibe una respuesta para cada paquete y cuanto
tiempo tardan esos paquetes en atravesar la red. El nombre “ping” proviene
de la tecnologia de sonar activo en la cual un pulso de sonido se envia por

debajo del agua y rebota en tierra o en otras embarcaciones.

b. Enla PC, haga clic en el icono Inicio de Windows, escriba cmd en el cuadro

de didlogo Buscar programas y archivos y, a continuacion, presione Entrar.



C.

En el simbolo del sistema, escriba ping www.cisco.com

C:\>ping www.cisco.com

Pinging el44.dsch.akamaiedge.net [23.1.48.170] with 32 bytes of data:
Reply from 23.1.48.170: bytes=32 time=56ms TTL=57
Reply from 23.1.48.170: bytes=32 time=55ms TTL=57
Reply from 23.1.48.170: bytes=32 time=S4ms TTL=57
Reply from 23.1.48.170: bytes=32 time=S4ms TTL=57

Ping statistics for 23.1.48.170:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = S4ms, Maximum = 56ms, Average = S4ms

En la primera "nea de resultados, aparece el nombre de dominio
completamente calificado (FUN) e144.dscb.akamaiedge net. A continuacion,
aparece la direccién IP 23.1.48.170. Cisco aloja el mismo contenido Web en
diferentes servidores en todo el mundo (conocidos como espejos). Por lo
tanto, segun donde se encuentre geograficamente, el FQDN y la direccion IP
seran diferentes.

En cuanto a esta porcion del resultado:
Ping statistics for 23.1.48.170:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:
Minimum = S4ms, Maximum = 56ms, Average = S4ms

Se enviaron cuatro pings y se recibié una respuesta de cada ping. Como se
respondid cada ping, hubo una pérdida de paquetes del 0%. En promedio,
los paquetes tardaron 54 ms (milisegundos) en cruzar la red. Un milisegundo
es 1/1000.* de un segundo.

El streaming video y los juegos en linea son dos aplicaciones que se ven
afectadas cuando hay pérdida de paquetes o una conexién de red lenta. Es
posible determinar la velocidad de una conexion a Internet de manera mas
precisa al enviar 100 pings, en lugar de los cuatro predeterminados. Para
ello, se debe hacer lo siguiente:

C:\>ping -n 100 www.cisco.com

Asi se ve el resultado:

Ping statistics for 23.45.0.170:
Packets: Sent = 100, Received = 100, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:
Minimum = 46ms, Maximum = 53ms, Average = 49ms

Ahora, haga ping a los sitios Web de registros regionales de Internet (RIR)
en distintas partes del mundo: Para Africa:

C:\> ping www.afrinic.net

C:\>ping www.afrinic.net

Pinging www.afrinic.net [196.216.2.136] with 32 bytes of data:
196.216.2.136: bytes=32 time=314ms TTL=111
196.216.2.136: bytes=32 time=312ms TTL=111
196.216.2.136: bytes=32 time=313ms TTL=111
196.216.2.136: bytes=32 time=313ms TTL=111

Ping statistics for 196.216.2.136:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 312ms, Maximum = 314ms, Average = 313ms




Para Australia:
C:\> ping www.apnic.net

C:\>ping wwwW.apnic.net

Pinging www.apnic.net [202.12.29.194] with 32 bytes of data:
Reply from 202.12.29.194%: bytes=32 time=286ms TTL=49
Reply from 202.12.29.194: bytes=32 time=287Tms TTL=49
Reply from 202.12.29.194: bytes=32 time=286ms TTL=49

Reply from 202.12.29.194: bytes=32 time=286ms TTL=49

Ping statistics for 202.12.29.194:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 286ms, Maximum = 287ms, Average = 286ms

Para Europa:
C:\> ping www.ripe.net

C:\>ping wWww.ripe.net

WWwWw.ripe.net [193.0.6.139] with 32 bytes of data:
timed out.
timed out.
timed out.
timed out.

Ping statistics for 193.0.6.139:
Packets: Sent = 4, Received = 0, Lost = 4 (100% loss),

Para América del Sur:
C:\> ping lacnic.net

C:\>ping www.lacnic.net

Pinging www.lacnic.net [200.3.14.147] with 32 bytes of data:
Reply from 200.3.14.147: bytes=32 time=158ms TTL=51
Reply from 200.3.14.147: bytes=32 time=158ms TTL=51
Reply from 200.3.14.147: bytes=32 time=158ms TTL=51

Reply from 200.3.14.147: bytes=32 time=157ms TTL=51

Ping statistics for 200.3.14.147:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 157ms, Maximum = 158ms, Average = 157ms




Parte 2: Rastrear una ruta a un servidor remoto mediante la herramienta Tracert

Paso 1: Determinar qué ruta a través del trafico de Internet llega al servidor remoto

Ahora que se verificd la posiblidad de conexion bésica utilizando la herramienta
ping, resulta Gtil observar con mayor detalle cada segmento de red que se atraviesa.
Para ello, se utilizara la herramienta tracert.

a. En el simbolo del sistema, escriba tracert www.cisco.com.
C:\>tracert www.cisco.com

d.

Tracing route to el44.dscb.akamaiedge.net [23.1.144.170]
over a maximum of 30 hops:

1.

1
2
3
1
y
.22.
5
6
7

8

<1 ms <1 ms <1 dslrouter.westell.com [192.168.1.1]
38 ms 38 ms 37 10.18.20.1
37 ms 37 ms = ff ¢ G3-0-9-2204.ALBYNY-LCR-02.verizon-gni.net [130.§

96.190]

43 ms 43 ms 42 $0-5-1-1-0.NY325-BB-RTR2.verizon-gni.net [130.81

4=
(2]
—

43 ms 43 ms 65 0.s0-4-0-2.XT2.NYC4.ALTER.NET [152.63.1.57]
45 ms 45 ms 45 0.50-3-2-0.XL4.EWR6.ALTER.NET [152.63.17.109]
46 ms 48 ms 46 TenGigE®-5-0-0.GW8.EWRE.ALTER.NET [152.63.21.14]

45 ms 45 ms 45 a23-1-144-170.deploy.akamaitechnologies.com [23.

1.144.170]

Trace complete.

Guarde el resultado de tracert en un archivo de texto de la siguiente manera:

1.
2.
3.

4.
5

Haga clic con el botén secundario en la barra de titulo de la ventana del
simbolo del sistema y seleccione Editar > Seleccionar todo.

Vuelva a hacer clic con el boton secundario en la barra de titulo del
simbolo del sistema y seleccione Editar > Copiar.

Abra el programa Bloc de notas de Windows: icono Inicio de Windows >
Todos los programas > Accesorios > Bloc de notas.

Para pegar el resultado en el bloc de notas, seleccione Editar > Pegar.
Seleccione Archivo > Guardar como y guarde el archivo del bloc de notas
en el escritorio con el nombre tracertl.txt

Ejecute tracert para cada sitio Web de destino y guarde el resultado en
archivos numerados secuencialmente.

C:\> tracert www.afrinic.net

C:\> tracert www.lacnic.net

Interpretacion de los resultados de tracert.

Las rutas rastreadas pueden atravesar muchos saltos y distintos proveedores
de servicios de Internet (1SP), segun el tamafio del ISP y la ubicacion de los
hosts de origen y destino. Cada “salto” representa un router. Un router es un
tipo especializado de computadora que se utiliza para dirigir el trafico a través
de Internet. Imagine que realiza un viaje en automovil por varios paises
atravesando muchas carreteras. En distintos puntos del viaje, se encuentra
con una bifurcacion en el camino, donde debe optar entre varias carreteras
diferentes. Ahora, imagine ademas que hay un dispositivo en cada



bifurcacién del camino que lo orienta para tomar la carretera correcta hacia
el destino final. Esto es lo que hace el router con los paquetes en una red.
Dado que las PC se comunican mediante numeros, en lugar de palabras, los
routers se identifican de manera mediante direcciones IP (nUmeros con el
formato xxx) exclusivas. La herramienta tracert muestra qué ruta toma un
paquete de informacion a través de la red para llegar a su destino final. La
herramienta tracert también le da una idea de la velocidad con la que avanza
el trafico en cada segmento de la red. Se envian tres paquetes a cada router
en el trayecto, y el tiempo de retomo se mide en milisegundos. Ahora utilice
esta informacion para analizar los resultados de tracert para www.cisco.com
El traceroute completo es el siguiente:

C:\>tracert www.cisco.com

Tracing route to el44.dscb.akamaiedge.net [23.1.144.170]
over a maximum of 30 hops:

1 <1 ms <1 ms <1 dslrouter.westell.com [192.168.1.1]

74 38 ms 38 ms 37 10.18.20.1

3 37 ms 37 ms 37 G3-0-9-2204.ALBYNY-LCR-02.verizon-gni.net [130.§
196.190]

4 43 ms 43 ms 42 s0-5-1-1-0.NY325-BB-RTR2.verizon-gni.net [130.81
p

S

6

7

1.
.22.46]
43 ms 43 ms 65 0.s0-4-0-2.XT2.NYC4.ALTER.NET [152.63.1.57]

45 ms 45 ms 45 0.s0-3-2-0.XL4.EWR6.ALTER.NET [152.63.17.109]

46 ms 48 ms 46 TenGigEG-5-0-0.GWS.EWRG.ALTER.NET [152.63.21.14]

8 45 ms 45 ms 45 a23-1-144-170.deploy.akamaitechnologies.com [23.
1.144.170]

Trace complete.

A continuacién, se muestra el desglose:

Cada flecha apunta a un paquete que tardé menos Router en la red doméstica
de 1 milisegundo en acceder al primer router. dela PC
1 <1 ms <1 ms <1 ms dslrouter.uwestell.com [192.168.1.1]

p 38 ms 38 ms 3T ms 10.18.20.1

LN

[ Router POP del segundo salto ]

En el resultado de ejemplo que se muestra arriba, los paquetes de tracert
viajan desde la FC de origen hasta el gateway predeterminado del router local
(salto 1: 192.168.1.1) y, desde alli, hasta el router de punto de presencia
(POP) de ISP (salto 2: 10.18.20.1). Cada ISP tiene numerosos routers POP.



Estos routers POP se encuentran en el extremo de la red del ISP y son los
medios por los cuales los clientes se conectan a Internet. Los paquetes viajan
por la red de Verizon a través de dos saltos y, luego, saltan a un router que
pertenece a alter.net. Esto podria significar que los paquetes viajaron a otro
ISP. Esto es importante porque a veces se produce una pérdida de paquetes
en la transicion entre ISP, 0 a veces un ISP es mas lento que otro. ¢ Como
podriamos determinar si alter.net es otro ISP o el mismo?

Existe una herramienta de Internet que se conoce como "whois”. La
herramienta whois nos permite determinar a quién pertenece un nombre de
dominio. En http://whois.domaintools.com/, encontrard una herramienta
whois basada en la Web. Segun la herramienta whois basada en la Web,
este dominio también pertenece a Verizon.

""" ness Global LIC

domainlegalcontact@verizon.com +1.7033513164 Fax: +1.7033513663

Domain Name: alter.net

En resumen, el trafico de Internet comienza en una PC doméstica y atraviesa
el router doméstico (salto 1). Luego, se conecta al ISP y atraviesa la red
(saltos de 2 a 7) hasta que llega al servidor remoto (salto 8). Este es un
ejemplo relativamente inusual en el que solo participa un ISP desde el inicio
hasta el final. Es comun que haya dos o mas ISP participantes, como se
muestra en los ejemplos siguientes.

Ahora, examine un ejemplo en el que se incluye trafico de Internet que pasa
por varios ISP. A continuacion, se muestra el comando tracert para www
afrinic.net

Tracing route to www.afrinic.net [196.216.2.136]
over a maximum of 30 hops

1 ms 1 ms <1 ms slrouter.westell.com [192.168.1.1]

1
2 39 ms 38 ms 37 ms 18.20

3 40 ms 38 ms 39 ms G4-0-0-2204.ALBYNY-LCR-02.verizon-gni.net [130.8§]
197.182]

4 44 ms 43 ms 3 ms s0-5-1-1-0.NY325-BB-RTR2.verizon-gni.net [130.8
2.46]

S s 0.50-4-0-0.XT2.NYC4.ALTER.NET [152.63.9.249]

6 s ©0.ae4.BR3.NYC4.ALTER.NET [152.63.16.185]

T s te-7-3-0.edge2.NewYork2.level3.net [4.68.111.137

s wvlanS1.ebr1.NewYork2.Level3.net [4.69.138.222]
s ae-3-3.ebr2.Washingtonl.Level3.net [4.69.132.89

s ae-42-42.ebr2.Parisl.Level3.net [4.69.137.53]
S ae-46-46.ebrl1.Frankfurtl.Level3.net [4.69.143

s ae-91-91.cswl . Frankfurtl.Level3.net [4.69.140
s ae-92-92.ebr2.Frankfurtl.Level3.net [4.69.140
s ae-23-23.ebr2.Londonl.Level3.net [4.69.148.193]
s ae-58-223.csw2.Londonl.Level3.net [4.69.153.138)
S ae-227-3603.edge3.Londonl.Level3.net [4.69.166.1
m s 195.50.124.34
m s 168.209.201.74
ms s s cswi-pkl-gil-1.ip.isnet.net [196.26.0.101]
ms s 33 s 196.37.155.180
m 8 ms fal-0-1.ar02.jnb.afrinic.net [196.216.3.132]
m s 196.216.2.136

Trace complete




¢, Qué sucede en el salto 7? ¢level3 net es el mismo ISP que el de los saltos
del 2 al 6 0 es un ISP diferente? Utilicé la herramienta whois para responder
esta pregunta.

¢, Qué sucede en el salto 10 con la cantidad de tiempo que le toma a un
paquete viajar entre Washington D.C. y Paris, en comparacion con los saltos
anteriores (del 1 al 9)?

¢Qué sucede en el salto 18? Realice una busqueda de whois para
168.209,201.74 utilizando la herramienta whois. ¢A quién pertenece esta
red?

h. Escriba tracert www.lacnic.net
:\>tracert www.lacnic.net

racing route to www.lacnic.net [200.3.14.147]
puer a maximum of 30 hops:

<1 ms <1 dslrouter.westell.com [192.168.1.1]
38 ms 38 ms 37 10.18.20.1
38 ms 38 ms 39 G3-0-9-2204.ALBYNY-LCR-02.verizon-gni.net [130.8

ms 43 ms 42 s0-5-1-1-0.NY325-BB-RTR2.verizon-gni.net [130.81

47 ms 47 0.ae2.BR3.NYC4.ALTER.NET [152.63.16.49]

47 ms 56 204.255.168.194
ms ge-1-1-0.100.gwl1.gc.registro.br [159.63.48.38]
ms xe-5-0-1-0.corel.gc.registro.br [200.160.0.174]

ms xe-4-0-0-0.core2.nu.registro.br [200.160.0.164]

ms ae0-0.ar3.nu.registro.br [200.160.0.249]
ms gw02.lacnic.registro.br [200.160.0.213]
ms 200.3.12.36

ms 200.3.14.147

Parte 3: Rastrear una ruta a un servidor remoto mediante herramientas de
software y herramientas basadas en Web

Paso 1: Utilizar una herramienta traceroute basada en la Web

a. Ultilice h hp para rastrear la ruta a los siguientes sitios Web
WWW.CiSco.com
wwwafrinic.net
Capture y guarde el resultado en el bloc de notas.
¢En qué se diferencia el comando traceroute cuando se accede a 'y desde el
simbolo del sistema (consulte la parte 1) en lugar de hacerlo desde el sitio
Web en linea? (Los resultados pueden variar dependiendo de dénde se
encuentre geograficamente y de qué ISP proporcione conectividad al lugar
de estudios)
Compare el comando tracert de la parte 1 que va a Africa con el comando
tracert que va a Africa desde la interfaz Web ¢ Qué diferencia advierte?
Algunos de los traceroutes contienen la abreviatura asymm. ¢ Tiene alguna
idea de a qué se refiere? ¢ Qué significa?

Paso 2: Usar VisualRoute Lite Edition



VisualRoute es un programa traceroute patentado que puede mostrar
graficamente los resultados de la ruta de rastreo.

a. Si VisualRoute Lite Edition no esta instalado, descarguelo del enlace
siguiente:
http://www visualroute.comidownload.himl
Si tiene problemas para descargar o instalar VisualRoute, solicite ayuda al
instructor. Asegurese de descargar la edicion Lite.
b. Rastree las rutas a www.cisco.com utilizando VisualRoute 2010 Lite Edition.
c. Registre las direcciones IP del trayecto en el bloc de notas.

& VisualRoute 2010 - Edicién Lite [r][-E]
File Edit Options Maps Tools Help
Test to v | & Trace
Ostart views [8 © BN B ~ © < |
_@Traceroute to www.cisco.com )]
Target Information Route Information
To ) WWW. Ci§C° com (2.21.96.170) + Analysis En general esta ruta esta bastante rapida, con  *
Location (AU5"3|V'3) . - saltos respondiendo en promedio dentro de
Network Not available in free edition 130ms. Sin embargo, todos los saltos después | _
RTT 395.0ms / 395ms / 395ms | de salto 9 en red [Network for 123.31.2.81] 3
;"ii:;“v';‘;;‘l‘“ - 1 responden bastante lentamente.
Sy P RTT 148.2ms / 432ms
avg,max
DNS lookup  Took 421ms Packet Loss 10.2% / 100%
Received TTL 128 ~ avg.max >

«/MTraceroute to www.cisco.com
RTT ms

400-

360~

320-
== zusmzau
240 za;nzm —
o -2
200 -
160 ;.J“
120
123.29.1.181 ol
[is2168302| [14qe0s7s1] [222252961105) | s
[i5216850137) | [0o402) | (1131608097 |  Ea ®

| e Sy 0~—II S )- BT

3.4.1.6 Sugerencias Didéacticas
e Se sugiere que el alumno tenga conocimientos basicos en redes de

computadoras para poder cumplir con esta practica.
3.4.1.7 Reporte Del Alumno
El alumno debe de realizar la actividad respondiendo a las preguntas que se
le cuestionan durante el desarrollo de la practica.
3.4.1.8 Bibliografias
Esta practica de laboratorio supone la instalacion de VisualRoute. Si la
computadora que utiliza no tiene VisualRoute instalado, puede descargar el

programa desde el siguiente enlace:



hitp: fwww visualroute . com/download.html




3.4.2 Practica 2 Navegacion de IOS.

3.4.2.1 Objetivo
Parte 1. Conexiones bésicas, acceso a la CLI y exploracion de ayuda.

Parte 2: Exploracion de los modos EXEC.
Parte 3: Configuracion del comando clock.
3.4.2.2 Introduccion
En esta actividad, practicara las habilidades necesarias para navegar Cisco
IOS, incluso distintos modos de acceso de usuario, diversos modos de configuracion

y comandos comunes que utiliza habitualmente. También practicara el acceso a la

ayuda contextual mediante la configuracion del comando clock.

3.4.2.3 Correlacion Con Los Temas Y Subtemas Del Programa De Estudio
Vigente.
3.4.2.4 Material Y Equipo Necesario

Pc (Windows 7, Vista o XP, con acceso a internet).



3.4.2.5 Metodologia

Parte 1: Conexiones basicas, acceso a la CLI y exploracion de ayuda

En la parte 1 de esta actividad, conectara una PC a un switch mediante una conexién de consola e investigara
diferentes modos de comando y caracteristicas de ayuda.

Paso 1: La conexion de la PC1 a S1 requiere un cable de consola.

a. Haga clic en el icono Connections (Conexiones), similar a un rayo, en la esquina inferior izquierda de la
ventana de Packet Tracer.

b. Haga clic en el cable de consola celeste para seleccionarlo. El puntero del mouse cambia a lo que parece
ser un conector con un cable que cuelga de él.

Haga clic en PC1. Aparece una ventana que muestra una opcion para una conexion RS-232.

Arrastre el otro extremo de la conexién de consola al switch S1 y haga clic en el switch para abrir la lista
de conexiones.

e. Seleccione el puerto de consola para completar la conexion.

Paso 2: Establezca una sesidon de terminal con el S1.

a. Haga clic en PC1 y después en la ficha Desktop (Escritorio).

Haga clic en el icono de la aplicacion Terminal. Verifique que la configuracién predeterminada de Port
Configuration (Configuracion del puerto) sea la correcta.

¢ Cual es el parametro de bits por segundo?

¢. Haga clic en OK (Aceptar).



La pantalla que aparece puede mostrar varios mensajes. En alguna parte de la pantalla tiene que haber
un mensaje que diga Press RETURN to get started! (Presione REGRESAR para comenzar).
Presione Entrar.

¢ Cual es la peticion de entrada que aparece en la pantalla?

Paso 3: Examine la ayuda de 10S.

a.

El IOS puede proporcionar ayuda para los comandos segun el nivel al que se accede. La peticion de
entrada que se muestra actualmente se denomina Modo EXEC del usuario y el dispositivo esta
esperando un comando. La forma mas basica de solicitar ayuda es escribir un signo de interrogacién (?)
en la peticion de entrada para mostrar una lista de comandos.

S1> 2
¢Qué comando comienza con la letra “C"?

En la peticidon de entrada, escriba t, seguido de un signo de interrogacion (?).
S1> t?

. Qué comandos se muestran?

En la peticion de entrada, escriba te, seguido de un signo de interrogacion (?).
51> te?

¢ Qué comandos se muestran?

Este tipo de ayuda se conoce como ayuda contextual, ya que proporciona mas informaciéon a medida
que se amplian los comandos.

Parte 2: Exploracién de los modos EXEC

En la parte 2 de esta actividad, debe cambiar al modo EXEC privilegiado y emitir comandos adicionales.

Paso 1: Ingrese al modo EXEC privilegiado.

a.

En la peticiéon de entrada, escriba el signo de interrogacion (?).

S1> 2

¢Qué informacion de la que se muestra describe el comando enable?
Escriba en y presione la tecla Tabulacion.

S1> en<Tab>

¢ Qué se muestra después de presionar la tecla Tabulaciéon?

Esto se denomina completar un comando o completar la tabulacién. Cuando se escribe parte de un
comando, la tecla Tabulacién se puede utilizar para completar el comando parcial. Si los caracteres que
se escriben son suficientes para formar un comando Unico, como en el caso del comando enable, se
muestra la parte restante.

¢ Qué ocurriria si escribiera te<Tabulacién> en la peticiéon de entrada?

Introduzca el comando enable y presione tecla Entrar. ; En qué cambia la peticién de entrada?



Cuando se le solicite, escriba el signo de interrogacion (?).
S1# »

Antes habia un comando que comenzaba con la letra “C” en el modo EXEC del usuario. ¢ Cuantos
comandos se muestran ahora que esta activo el modo EXEC privilegiado? (Sugerencia: puede escribir ¢?
para que aparezcan solo los comandos que comienzan con la letra “C").

Paso 2: Ingresar en el modo de configuracién global

a.

Cuando se esta en el modo EXEC privilegiado, uno de los comandos que comienzan con la letra “C” es
configure. Escriba el comando completo o la cantidad de caracteres suficiente para formar el comando
unico; presione la tecla <Tabulacion> para emitir el comando y, a continuacion, la tecla <Entrar>.

S1# configure

¢ Cual es el mensaje que se muestra?

Presione la tecla <Entrar> para aceptar el parametro predeterminado [terminal] entre corchetes.
¢(En qué cambia la peticion de entrada?

Esto se denomina “modo de configuracion global”. Este modo se analizara en mas detalle en las
préximas actividades y practicas de laboratorio. Por el momento, escriba end, exit o Ctrl-Z para volver al
modo EXEC privilegiado.

S1 (config) # exit

S1#

Parte 3: Configuracion del comando clock

Paso 1: Utilizar el comando clock

a.

Utilice el comando clock para explorar en mas detalle la ayuda y la sintaxis de comandos. Escriba show
clock en la peticidn de entrada de EXEC privilegiado.

S1# show clock

¢Qué informacion aparece en pantalla? ;Cual es el afio que se muestra?

Utilice la ayuda contextual y el comando clock para establecer la hora del switch en la hora actual.
Introduzca el comando clock y presione tecla Entrar.

S1# clock<ENTER>
¢Qué informacion aparece en pantalla?

El'lOS devuelve el mensaje ¢ Incomplete command (% comando incompleto), que indica que el
comando clock necesita otros parametros. Cuando se necesita mas informacion, se puede proporcionar
ayuda escribiendo un espacio después del comando y el signo de interrogacion (?).

S1# clock ?

¢Qué informacién aparece en pantalla?

Configure el reloj con el comando clock set. Continte utilizando este comando paso por paso.
S1l# clock set ?

¢ Qué informacion se solicita?



£Qué informacién se habria mostrado si solo se hubiera ingresado el comando clock set y no se hubiera
solicitado ayuda con el signo de interrogacion?

Segun la informacién solicitada al emitir el comando clock set ?, introduzca la hora 3:00 p. m. con el
formato de 24 horas, 15.00:00. Revise si se necesitan otros parametros.

S14 elock set 15:00:00 2
El resultado devuelve la solicitud de mas informacion:

<1-31> Day of the month
MONTH Month of the vyear

Intente establecer la fecha en 01/31/2035 con el formato solicitado. Es posible que para completar el
proceso deba solicitar mas ayuda mediante la ayuda contextual. Cuando termine, emita el comande
show clock para mostrar la configuracion del reloj. El resultado del comando debe mostrar lo siguiente:

S1# show clock
*15:0:4.869 UTC Tue Jan 31 2035

Si no pudo lograrlo, pruebe con el siguiente comando para obtener el resultado anterior:
Sl# clock set 15:00:00 31 Jan 2035

Paso 2: Explorar los mensajes adicionales del comando

a

El IOS proporciona diversos resultados para los comandos incorrectos o incompletos, como se vio en
secciones anteriores. Continte utilizando el comando clock para explorar los mensajes adicionales con
los que se puede encontrar mientras aprende a utilizar el 108S.

Emita el siguiente comando y registre los mensajes:
S1l# cl

£Qué informacioén se devolvid?
S1# elock

¢ Qué informacion se devolvié?
S14# clock set 25:00:00

£Qué informacion se devolvio?

S1# clock set 15:00:00 32

£Qué informacion se devolvid?



Tabla de calificacién sugerida

Seccidn de la actividad

Ubicacion de
la consulta

Posibles
puntos

Puntos
obtenidos

Parte 1:Conexiones
basicas, acceso a la CLI
y exploracién de ayuda

Paso 2a

Paso 2¢

Paso 3a

Paso 3b

Paso 3¢

gl o | ;L | L

Total de la parte 1

Parte 2: Exploracion de los
modos EXEC

Paso 1a

Paso 1b

Paso 1¢

Paso 1d

Paso 2a

Paso 2b

Total de la parte 2

Parte 3:Configuracion del
comando clock

Paso 1a

Paso 1b

Paso 1¢

Paso 1d

Paso 2b

Total de la parte 3

Puntuacion de Packet Tracer

Puntuacion total

3.4.2.6 Sugerencias Didéacticas

e Se sugiere que el alumno tenga nocion de lo que significa una red.

3.4.2.7 Reporte Del Alumno

El alumno debe de realizar la actividad detallando paso a paso la elaboracion

de esta, incluyendo capturas, mediante el formato de un reporte de practicas dando




detalle de los resultados obtenidos, asi como su conclusion y aprendizajes

obtenidos.

3.4.2.8 Bibliografias
e Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023, 25

agosto). Networking Academy. https://www.netacad.com/.

3.4.3 préactica 3 Establecimiento de una sesidén de consola con Tera
Term.

3.4.3.1 Objetivo
Parte 1: Acceder a un switch Cisco a través del puerto serie de consola.

Parte 2: Mostrar y configurar parametros basicos de los dispositivos.

Parte 3: Acceder a un router Cisco mediante un cable de consola mini-USB
(optativo).
3.4.3.2 Introduccién

Se utiliza una variedad de modelos de switches y routers Cisco en redes de
todo tipo. Estos dispositivos se administran mediante una conexion de consola local
0 una conexién remota. Casi todos los dispositivos Cisco tienen un puerto serie de
consola al que el usuario puede conectarse. Algunos modelos mas nuevos como el
router de servicios integrados (ISR) 1941 G2, que se utiliza en esta practica de

laboratorio, también tienen un puerto de consola USB.

En esta practica de laboratorio, aprendera como acceder a un dispositivo Cisco
a través de una conexion local directa al puerto de consola mediante un programa
de emulacion de terminal (Tera Term). También aprendera a configurar los
pardmetros del puerto serie para la conexion de consola de Tera Term. Después de
establecer una conexion de la consola con el dispositivo Cisco, puede ver o
modificar la configuracion del dispositivo. En esta practica de laboratorio, solo
mostrara los pardmetros y configurara el reloj.
3.4.3.3 Correlacion Con Los Temas Y Subtemas Del Programa De Estudio

Vigente.
1.1 Origenes y evolucion y 1.2 Conceptos basicos de redes



3.4.3.4 Material Y Equipo Necesario

Una PC (Windows 7, Vista o XP con un programa de emulacion de terminal,

por ejemplo, Tera Term).

3.4.3.5 Metodologia

Parte 1: Acceder a un switch Cisco a través del puerto serie de consola

Conectara una PC a un switch Cisco mediante un cable de consola. Esta conexion le permitira acceder a la
interfaz de linea de comandos (CLI) y mostrar los parametros o configurar el switch.

Paso 1: Conectar un switch Cisco y una PC mediante un cable de consola

C.

Conecte el cable de consola al puerto de consola RJ-45 del switch.
Conecte el otro extremo del cable al puerto serie COM de la PC.

Nota: la mayoria de las PC actuales no tienen puertos serie COM. Se puede utilizar un adaptador de USB
a DB con el cable de consola para realizar la conexién de consola entre la PC y un dispositivo Cisco.
Estos adaptadores de USB a DB9 pueden adquirirse en cualquier tienda de electrénica informatica.

Nota: si utiliza un adaptador de USB a DB9 para conectar el puerto COM, puede ser necesario instalar
un controlador para el adaptador proporcionado por el fabricante de la PC. Para determinar el puerto
COM que utiliza el adaptador, consulte el paso 4 de la parte 3. Se requiere el numero de puerto COM
correcto para conectar el dispositivo Cisco |OS por medio de un emulador de terminal en el paso 2.

Si aun no estan encendidos, encienda el switch Cisco y la PC.

137088

1) Switch Cisco 2960
P 2) Cable de alimentacién
3) Cable de consola

Paso 2: Configurar Tera Term para establecer una sesién de consola con el switch

Tera Term es un programa de emulacién de terminal. Este programa le permite acceder al resultado para la
terminal del switch y también le permite configurar el switch.

a.

Inicie Tera Term haciendo clic en el botdn Inicio de Windows, situado en la barra de tareas. Localice
Tera Term en Todos los programas.

Nota: si no esta instalado en el sistema, Tera Term se puede descargar del siguiente enlace
seleccionando Tera Term:

http://logmett.com/index.php?/download/free-downloads.html




b. En el cuadro de dialogo New Connection (Conexidn nueva), haga clic en el botén de opcién Serial.
Verifique que esté seleccionado el puerto COM correcto y haga clic en OK (Aceptar) para continuar.

3 =10l x|

" TCPHIP

Port: |COM1: Puerto de comunicaciones [CCj

OK | Cancel Help |

¢. En el menu Setup (Configuracién) de Tera Term, seleccione Serial port... (Puerto serie) para verificar
los parametros de serie. Los parametros predeterminados para el puerto de consola son 9600 baudios,
8 bits de datos, ninguna paridad, 1 bit de parada y ningln control del flujo. Los parametros
predeterminados de Tera Term coinciden con los parametros del puerto de consola para las

comunicaciones con el switch Cisco 108S.

= =10l x|
Tera Term: Serial port setup X|

Port: - oK
Baud rate: Im
Data: m Cancel
Parity: m
Stop: ,”’“—EI Help

Flow control: Inone 'l

Transmit delay

0 msecichar 0 msecfline




d.

Cuando pueda ver el resultado de terminal, estara listo para configurar un switch Cisco. El siguiente
ejemplo de la consola muestra el resultado para la terminal del switch durante la carga.

W C0M1:9600baud - Tera Term ¥T =10] x|
File Edit Setup Control Window Help

Rights clause at FAR sec. 52.227-19 and subparagraph
(c) (1> (ii> of the Rights in Technical Data and Computer
Software clause at DFARS sec. 252.227-7813.

cisco Systems, Inc.
178 West Tasman Drive
S8an Jose, California 95134-1786

Cisco I10S Software, C2960 Software (C2968-LANBASEK?-M>, Uersion 15.B8<¢(2>SE, RELEA
SE SOFTWARE (fci>

Technical Support: http://uwwu.cisco.com/techsupport
Copyright {(c)> 1986-2012 by Cisco Systems, Inc.
Compiled Sat 28-Jul-12 88:29 by prod_rel teamlnitializing flashfs...
Using driver version 3 for media type 1
mifs[4]: B files, 1 directories
mifs[4]: Total bytes : 3870720
Bytes used : 10824

Bytes availahle 3869696
mifs fsck took 1 seconds.
Initialization complete.

Parte 2: Mostrar y configurar parametros basicos de los dispositivos

En esta seccion, se le presentan los modos de ejecucién privilegiado y de usuario. Debe determinar la version
del Sistema operativo Internetwork (IOS), mostrar los parametros del reloj y configurar el reloj en el switch.

Paso 1: Mostrar la version de la imagen del |08 del switch

a.

Una vez que el switch completa el proceso de inicio, se muestra el siguiente mensaje (intfroduzca n para
continuar).

Would you like to enter the initial configuration dialog? [yes/nol: n

Nota: si no ve el mensaje que se muestra arriba, consulte con el instructor para restablecer el switch a la
configuracion inicial.

En el modo EXEC del usuario, muestre la version del I0S para el switch.

Switch> show wversion

Cisco IOS Software, C2960 Software (C2960-LANBASEK9-M), Version 15.0(2)SE, RELEASE
SOFTWARE (fcl)

Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2012 by Cisco Systems, Inc.
Compiled Sat 28-Jul-12 00:29 by prod rel team

ROM: Bootstrap program is C2960 boot loader

BOOTLDR: C2960 Boot Loader (C2960-HBOOT-M) Version 12.2(53r)SEY3, RELEASE 3O0FTWARE
(fcl)

Switch uptime is 2 minutes

System returned to ROM by power-on

System image file is "flash://c2960-lanbasekd-mz.150-2.5E.bin"
<resultado omitidoc>



¢Qué version de la imagen del |OS utiliza actualmente el switch?

Paso 2: Configurar el reloj.

A medida que aprenda mas sobre redes, vera que configurar la hora correcta en un switch Cisco puede resultar
util cuando trabaja en la resolucién de problemas. Mediante los siguientes pasos, se configura manualmente el
reloj interno del switch.

a. Muestre la configuracién actual del reloj.
Switch> show clock
*00:30:05.261 UTC Mon Mar 1 1993

b. La configuracion del reloj se cambia en el modo EXEC privilegiado. Para acceder al modo EXEC
privilegiado, escriba enable en la peticion de entrada del modo EXEC del usuario.

Switch> enable

c. Configure los parametros del reloj. El signo de interrogacién (?) proporciona ayuda y le permite determinar
la informacion de entrada esperada para configurar la hora, la fecha y el afio actuales. Presione Entrar para
completar la configuracién del reloj.

Switch# clock set ?

hh:mm:ss Current Time

Switch# clock set 15:08:00 ?
<1-31> Day of the month
MONTH Month of the year

Switch# clock set 15:08:00 Oct 26 ?
<1993-2035> Year

Switch# clock set 15:08:00 Oct 26 2012
Switch#

*Oct 26 15:08:00.000: %SYS-6-CLOCKUPDATE: System clock has been updated from 00:31:43
UTC Mon Mar 1 1993 to 15:08:00 UTC Fri Oct 26 2012, configured from console by

console.

d. Introduzca el comando show clock para verificar que los parametros del reloj se hayan actualizado.

Switch# show clock
15:08:07.205 UTC Eri 0Oct 26 2012

Parte 3: Acceder a un router Cisco mediante un cable de consola mini-USB
(optativo)

Si utiliza un router Cisco 1941 u otros dispositivos Cisco |I0S con un puerto de consola mini-USB, puede
acceder al puerto de consola del dispositivo mediante un cable mini-USB conectado al puerto USB en su PC.

Nota: el cable de consola mini-USB es el mismo tipo de cable mini-USB que se utiliza con otros dispositivos
electrénicos, como discos duros USB, impresoras USB o hubs USB. Estos cables mini-USB pueden adquirirse
a través de Cisco Systems, Inc. o de otros proveedores externos. Asegurese de utilizar un cable mini-USB (y no
un cable micro-USB) para conectarse al puerto de consola mini-SUB en un dispositivo Cisco |0S.



Nota: debe utilizar el puerto USB o el puerto RJ-45; no se deben usar ambos de manera simultanea. Cuando
se utiliza el puerto USB, tiene prioridad sobre el puerto de consola RJ-45 usado en la parte 1.
Paso 1: Configurar la conexién fisica con un cable mini-USB
a. Conecte el cable mini-USB al puerto de consola mini-USB del router.
b. Conecte el otro extremo del cable a un puerto USB de la PC.

c. Siaun no estan encendidos, encienda el router Cisco y la PC.

1) Puerto de consola USB tipo B mini de 5 pines
2) Cable de consola USB tipo B mini de 5 pines a USB tipo A
3) Conector USB tipo A

Paso 2: Verificar que la consola USB esta lista

Si utiliza una PC con Microsoft Windows y el indicador LED del puerto de consola USB (con el rétulo EN) no
se vuelve de color verde, instale el controlador de consola USB de Cisco.

En PC con Microsoft Windows conectadas a un dispositivo Cisco |OS con un cable USB, se debe instalar un
controlador USB antes de su uso. El controlador se puede encontrar en www.cisco.com con el dispositivo
Cisco 10S relacionado. El controlador USB se puede descargar en el siguiente enlace:



http://www.cisco.com/cisco/software/release.htm|?mdfid=282774238&flowid=7 14 &softwareid=282855122&rel
ease=3.1&relind=AVAILABLE&rellifecycle=&reltype=latest

Nota: para descargar este archivo, debe tener una cuenta valida de Cisco Connection Online (CCO).

Nota: este enlace esta relacionado con el router Cisco 1941; sin embargo, el controlador de consola USB no
es especifico del modelo de dispositivo Cisco 10S. Este controlador de consola USB funciona solamente con
switches y routers Cisco. Para finalizar la instalacién del controlador USB, se debe reiniciar la PC.

Nota: una vez extraidos los archivos, la carpeta contiene instrucciones de instalacién y remocion, y los
controladores necesarios para los distintos sistemas operativos y arquitecturas. Seleccione la versién
adecuada para su sistema.

Cuando el indicador LED del puerto de consola USB se vuelve de color verde, el puerto esta listo para el acceso.

Paso 3: Habilitar el puerto COM para la PC con Windows 7 (optativo)

Si utiliza una PC con Microsoft Windows 7, tal vez necesita realizar los siguientes pasos para habilitar el puerto
COM:

a. Haga clic en el icono de Inicio de Microsoft para acceder al Panel de control.
b. Abra el Administrador de dispositivos.

¢. Haga clic en el enlace de arbol Puertos (COM y LPT) para expandirlo. Aparecera el icono de Cisco
Virtual Comm Port00 con un signo de exclamaciéon amarillo.

-ioix]

Archivo Acdon Ver Ayuda
&= FE HR & E&iDS

'3,-,, Dispositivos de interfaz de usuario (HID) ;I
1M Dispositivos del sistema
7% Fquipo
A Monitores
ﬂ Mouse y otros dispositivos sefialadores

Procesadores
2" Puertos (COM y LPT)

7

-YZ" Puerto de impresora (LPT1)

[#-== Tedados
-y Unidades de disco
#-5 Unidades de disquete
sy Unidades de DVD o CD-ROM -

(- [ - [ [ -




d. Para resolver el problema, haga clic con el botdn secundario en el icono Cisco Virtual Comm Port00
y seleccione Actualizar software de controlador.

e. Seleccione Buscar software de controlador en el equipo.

Actualizar software de controlador: Cisco Virtual Comm Port00 X|

O . Actualizar software de controlador: Cisco Virtual Comm Port00

£Como desea buscar el software de controlador?

<» Buscar automaticamente software de controlador actualizado
Windows buscara en el equipo y en Internet el software de controlador mas reciente para
el dispositivo, a menos que haya deshabilitado esta caracteristica en la configuracién de
instalacién del dispositivo.

<» Buscar software de controlador en el equipo
Buscar e instalar el software de controlador de forma manual.

_Canceer |
f. Seleccione Elegir en una lista de controladores de dispositivo en el equipo y haga clic en Siguiente.

¥ Actualizar software de controlador: Cisco Virtual Comm Port00 ; 5]

6 . Actualizar software de controlador: Cisco Virtual Comm Port00

Busque software de controlador en el equipo

Buscar el software de controlador en esta ubicacién:

I C:\Users\userl\Downloads\CDM20802WHQL Certified\i386 LI Examinar... I

[V Incluir subcarpetas

<» Elegir en una lista de controladores de dispositivo en el equipo
Esta lista mostrara el software de controlador instalado compatible con el dispositivo y todo el software
de controlador que esté en la misma categoria que el dispositivo.

Siguiente Cancelar I




g. Seleccione el controlador Cisco Serial y haga clic en Siguiente.

# Actualizar software de controlador: Cisco Virtual Comm Port00

&«

h. El controlador de dispositivo se instald correctamente. Tome nota del niumero de puerto asignado en la
parte superior de la ventana. En este ejemplo, se utiliza COM 6 para la comunicacién con el router. Haga
clic en Cerrar.

# Actualizar software de controlador: Cisco Serial (COM6)

) [




Paso 4: Determinar el numero de puerto COM (optativo)

a. Sinecesita determinar el numero de puerto COM, abra el Panel de control y seleccione Administrador
de dispositivos. Busque el encabezado Puertos (COM y LPT), expandalo y determine el nimero de
puerto COM que esté en uso. En este ejemplo, se seleccioné Cisco Serial (COM 6) para la conexién al
router, dado que hay un controlador de consola USB de Cisco en uso. Si utiliza un cable de consola o un
adaptador de otro fabricante, esa informacion se refleja en la convencién de nomenclatura.

-3 Admnstrador de dipositvos i x|

Archivo Accidon Ver Ayuda

e AN RRE NN ? Bl RN Y
+)- 4 Dispositivos de interfaz de usuario (HID) ;I
[+-7M Dispositivos del sistema
[+-7M Equipo
[+ M| Monitores
& | Mouse y otros dispositivos sefialadores
[+ Procesadores

1]

YZ¥ Puertos (COM y LPT)
P
Y2 puerto de impresora (LPT1)
#-&2 Tedados
¥ Unidades de disco
[+ Unidades de disquete
[#]-44 Unidades de DVD o CD-ROM =

b. Abra Tera Term. Haga clic en el botdn de opcion Serial y seleccione Port COM®6: Cisco Serial (COM 6)
(Puerto COM@: Cisco Serial [COM 6]). Este puerto ahora debe estar disponible para la comunicacion con
el router. Haga clic en OK (Aceptar).

e Edit akiir enbral dalr

Tera Term: New connection i

“ TCPHP Host: Imyl105l.(—zxample.com

¥ History

P : I??
Service: € Telnet [OF purts
* SSH SSHversion: |33H2 vl
€ Other
Protocol: |UNSPtC 'l

~ Serial Port: | COM6: Cisco Serial (COMb)

oK Cancel Help |




Reflexion

1. ¢Como evita que personal no autorizado acceda a su dispositive Cisco a través del puerto de consola?

2. ¢Cuéles son las ventajas y desventajas de usar la conexion serial de consola en comparacién con la
conexion USB de consola a un switch o un router Cisco?

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet #2 Interfaz serial #1 Interfaz serial #2
router

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S50/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (GO/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (GO/1)

Nota: para conocer la configuracién del router, observe las interfaces a fin de identificar el tipo de router y cuantas

interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de configuraciones
para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles combinaciones de interfaces
Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede hacer
interfaces de ofro tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es
la abreviatura legal que se puede utilizar en los comandos de Cisco |OS para representar la interfaz.

3.4.3.6 Sugerencias Didéacticas
e Para esta actividad ya debemos contar con nuestra cuenta Azure.

3.4.3.7 Reporte Del Alumno
El alumno debe de realizar la actividad detallando paso a paso la elaboracion

de esta, incluyendo capturas, mediante el formato de un reporte de practicas dando
detalle de los resultados obtenidos, asi como su conclusion y aprendizajes

obtenidos.



3.4.3.8 Bibliografias
e Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023, 25

agosto). Networking Academy. https://www.netacad.com/

3.4.4 Practica 4 Configuracion de los parametros iniciales del switch

3.4.4.1 Objetivo
Parte 1: Verificar la configuracion predeterminada del switch.

Parte 2: Establecer una configuracion basica del switch.
Parte 3: Configurar un titulo de MOTD.

Parte 4: Guardar los archivos de configuracion en la NVRAM.
Parte 5: Configurar el S2.

3.4.4.2 Introduccion
En esta actividad, realizara4 configuraciones basicas del switch. Protegera el

acceso a la interfaz de linea de comandos (CLI, command-line Interface) y a los
puertos de la consola mediante contrasefias encriptadas y contrasefias de texto no
cifrado. También aprendera como configurar mensajes para los usuarios que inician
sesion en el switch. Estos avisos también se utilizan para advertir a usuarios no
autorizados que el acceso esta prohibido.

3.4.4.3 Especificar La Correlacion Con El O Los Temas Y Subtemas Del

Programa De Estudio Vigente.
1.1 Origenes y evolucion y 1.2 Conceptos basicos de redes

3.4.4.4 Material Y Equipo Necesario
1. Pc conectada a internet.



3.4.4.5 Metodologia

Parte 1: Verificar la configuracion predeterminada del switch

Paso 1: Entre al modo privilegiado.

Puede acceder a todos los comandos del switch en el modo privilegiado. Sin embargo, debido a que muchos
de los comandos privilegiados configuran parametros operativos, el acceso privilegiado se debe proteger con
una contrasefia para evitar el uso no autorizado.

El conjunto de comandos EXEC privilegiados incluye aquellos comandos del modo EXEC del usuario, asi
como el comando configure a través del cual se obtiene el acceso a los modos de comando restantes.

a. Haga clic en S1 vy, a continuacion, en la ficha CLI. Presione <Entrar>.
b. Ingrese al modo EXEC privilegiado introduciendo el comando enable:

Switch> enable
Switch#

Observe que el indicador cambia en la configuracion para reflejar el modo EXEC privilegiado.



Paso 2: Examine la configuracién actual del switch.
a. Ingrese el comando show running-config.
Switch# show running-config
b. Responda las siguientes preguntas:
¢Cuantas interfaces FastEthernet tiene el switch?
¢Cuantas interfaces Gigabit Ethernet tiene el switch?
¢ Cual es el rango de valores que se muestra para las lineas vty?

¢Qué comando muestra el contenido actual de la memoria de acceso aleatorio no volatil (NVRAM)?

¢Por qué el switch responde con startup-config is not present?

Parte 2: Crear una configuracion basica del switch

Paso 1: Asignar un nombre a un switch

Para configurar los parametros de un switch, quiza deba pasar por diversos modos de configuracion.
Observe como cambia la peticién de entrada mientras navega por el switch.

Switch# configure terminal
Switch (config)# hostname S1
Sl (config)# exit

S14#

Paso 2: Proporcionar un acceso seguro a la linea de consola

Para proporcionar un acceso seguro a la linea de la consola, acceda al modo config-line y establezca la
contrasefia de consola en letmein.

Sl# configure terminal
Fnter configuration commands, one per line. End with CNTL/Z.

config)# line console 0

S1(
Sl (config-line)# password letmein
S1 (config-line)# login

S1(

config-line)f# exit
S1(config)# exit
$5YS5-5-CONFIG I: Configured from console by console
S1#

£ Por qué se requiere el comando login?

Paso 3: Verifique que el acceso a la consola sea seguro.

Salga del modo privilegiado para verificar que la contrasefia del puerto de consola esté vigente.
Sl# exit



Switch con0O is now available
Press RETURN to get started.

User Access Verification
Password:
S1>

Nota: si el switch no le pidié una contrasefia, entonces no se configurd el parametro login en el paso 2.

Paso 4: Proporcionar un acceso seguro al modo privilegiado

Establezca la contrasefia de enable en c1$c0. Esta contrasefia protege el acceso al modo privilegiado.

Nota: el 0 en c1$c0 es un cero, no una O mayuscula. Esta contrasefia no calificara como correcta hasta que
se la encripte tal como se indica en el paso 8.

S1> enable

S1l# configure terminal

S1(config)# enable password cl$cO

S1 (config) # exit

%$SYS-5-CONFIG I: Configured from console by console
S1#

Paso 5: Verificar que el acceso al modo privilegiado sea seguro

Introduzca el comando exit nuevamente para cerrar la sesion del switch.
Presione <Entrar>; a continuacion, se le pedira que introduzca una contrasefa:
User Access Verification

Password:

c. La primera contrasefia es la contrasefia de consola que configuré para line con 0. Introduzca esta
contrasefia para volver al modo EXEC del usuario.

d. Introduzca el comando para acceder al modo privilegiado.

e. Introduzca la segunda contrasefia que configurd para proteger el modo EXEC privilegiado.

f. Para verificar la configuracion, examine el contenido del archivo de configuracién en ejecucién:
S1# show running-configuration

Observe que las contrasefias de consola y de enable son de texto no cifrado. Esto podria presentar un
riesgo para la seguridad si alguien esta viendo lo que hace.

Paso 6: Configure una contraseia encriptada para proporcionar un acceso seguro al modo
privilegiado.
La contraseia de enable se debe reemplazar por una nueva contrasefia secreta encriptada mediante el
comando enable secret. Establezca la contrasefia secreta de enable en itsasecret.
S1# config t
S1l(config)# enable secret itsasecret
S1 (config) # exit
S1#

Nota: la contrasefia secreta de enable sobrescribe la contrasefia de enable. Si ambas estan configuradas
en el switch, debe introducir la contrasefia secreta de enable para ingresar al modo EXEC privilegiado.



Paso 7: Verificar si la contraseiia secreta de enable se agregé al archivo de configuracion

a. Introduzca el comando show running-configuration nuevamente para verificar si la nueva contrasefa
secreta de enable esta configurada.

Nota: puede abreviar el comando show running-configuration de la siguiente manera:
S1# show run

b. ¢Qué se muestra como contrasefia secreta de enable?

c. ¢Porqué la contrasefia secreta de enable se ve diferente de lo que se configuré?

Paso 8: Encriptar las contrasefias de consola y de enable

Como pudo observar en el paso 7, la contrasefia secreta de enable estaba encriptada, pero las contrasefias
de enable y de consola atin estaban en texto no cifrado. Ahora encriptaremos estas contrasefias de texto no
cifrado con el comando service password-encryption.

S1l# config t
Sl (config) # service password-encryption
S1(config)# exit

Si configura mas contrasefias en el switch, jse mostraran como texto no cifrado o en forma encriptada en el
archivo de configuracién? Explique por qué.

Parte 3: Configurar un titulo de MOTD

Paso 1: Configurar un mensaje del dia (MOTD).

El conjunto de comandos IOS de Cisco incluye una caracteristica que permite configurar los mensajes que
cualquier persona puede ver cuando inicia sesidn en el switch. Estos mensajes se denominan “mensajes del
dia” o “mensajes MOTD". Encierre el texto del mensaje entre comillas o utilice un delimitador diferente de
cualquier caracter que aparece en la cadena de MOTD.

S1l# config t

Sl (config) # banner motd "This is a secure system. Authorized Access Only!"

S1(confiqg)# exit
%SYS-5-CONFIG I: Configured from console by console
S1#

¢ Cuando se muestra este mensaje?

¢ Por qué todos los switches deben tener un mensaje MOTD?



Parte 4: Guardar los archivos de configuracién en la NVRAM
Paso 1: Verificar que la configuracion sea precisa mediante el comando show run

Paso 2: Guardar el archivo de configuracién

Usted ha completado la configuracién basica del switch. Ahora realice una copia de seguridad del archivo de
configuracién en ejecucion en la NVRAM para garantizar que no se pierdan los cambios realizados si el
sistema se reinicia o se apaga.

S1# copy running-config startup-config
Destination filename [startup-config]?[Enter]
Building configuration...

[OK]

¢ Cual es la versidon abreviada mas corta del comando copy running-config startup-config?

Paso 3: Examinar el archivo de configuracién de inicio

¢ Qué comando muestra el contenido de la NVRAM?
¢ Todos los cambios realizados estan grabados en el archivo?

Parte 5: Configurar S2

Completd la configuracion del S1. Ahora configurara el S2. Si no recuerda los comandos, consulte las
partes 1 a 4 para obtener ayuda.

Configure el S2 con los siguientes parametros:
a. Nombre del dispositivo: §2
b. Proteja el acceso a la consola con la contrasefia letmein.
c. Configure la contrasefia c1$c0 para enable y la contrasefia secreta de enable, itsasecret.
d. Configure el siguiente mensaje para aquellas personas que inician sesién en el switch:

Acceso autorizado Unicamente. Unauthorized access is prohibited and
violators will be prosecuted to the full extent of the law

e. Encripte todas las contrasefias de texto no cifrado.
f. Asegurese de que la configuracién sea correcta.

g. Guarde el archivo de configuracion para evitar perderlo si el switch se apaga.



Tabla de calificacién sugerida

Seccion de la Ubicacién de la Posibles Puntos
actividad consulta puntos obtenidos
Parte 1: Verificar la Paso 2b, p1 2
configuracién
predeterminada del Paso 2b, p2 2
switch Paso 2b, p3 2
Paso 2h, p4 2
Paso 2b, p5 2
Total de la parte 1 10
Parte 2: Crear una Paso 2 2
configuracién basica
del switch Paso 7b 2
Paso 7c 2
Paso 8 2
Total de la parte 2 8
Parte 3: Configurar un Paso 1, pregunta 1 2
titulo de MOTD
Paso 1, pregunta 2 2
Total de la parte 3 4
Parte 4: Guardar los Paso 2 2
archivos de
configuracién en la Paso 3, p1 2
NVRAM Paso 3, p2 2
Total de la parte 4 6
Puntuacién de Packet Tracer 72
Puntuacién total 100

3.4.4.6 Sugerencias Didéacticas
e Para esta actividad debe de contar con el programa de Packet Tracer version

7.8.

3.4.4.7 Reporte Del Alumno
El alumno debe de realizar la actividad detallando paso a paso la elaboracién

de esta, incluyendo capturas, mediante el formato de un reporte de practicas dando
detalle de los resultados obtenidos, asi como su conclusion y aprendizajes

obtenidos.



3.4.4.8 Bibliografias
e Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b,

agosto 25). Networking Academy. https://www.netacad.com/

3.4.5 Practica 5 Implementacion de conectividad basica

3.4.5.1 Objetivo
Parte 1: Realizar una configuracion basica en S1y S2.

Parte 2: Configurar la PC.
Parte 3: Configurar la interfaz de administracion de switches.

3.4.5.2 Introduccién
En esta actividad, primero realizar4 configuraciones basicas del switch. A

continuacion, implementara conectividad basica mediante la configuracion del
direccionamiento IP en switches y PC. Cuando haya finalizado la configuracion del
direccionamiento IP, utilizara diversos comandos show para revisar las
configuraciones y utilizard el comando ping para verificar la conectividad basica

entre los dispositivos.

3.4.5.3 Especificar La Correlacion Con EI O Los Temas Y Subtemas Del
Programa De Estudio Vigente.
5.1 Memoria técnica

5.2 Andlisis de necesidades y requerimientos.

3.4.5.4 Material Y Equipo Necesario
1. Equipo De Computo.



3.4.5.5 Metodologia

Parte 1: Realizar una configuracién basica en el $1 y el S2

Complete los siguientes pasos en el S1y el S2.

Paso 1: Configurar un nombre de host en el S1

a. Haga clic en S1 v, a continuacion, haga clic en la ficha CLI.

b. Introduzca el comando correcto para configurar el nombre de host §1.



Paso 2: Configurar las contraseiias de consola y del modo EXEC privilegiado

a. Use cisco para la contrasefa de consola.

b. Use class para la contrasefia del modo EXEC privilegiado.

Paso 3: Verificar la configuracion de contraseias para el S1

¢ Como puede verificar que ambas contrasefias se hayan configurado correctamente?

Paso 4: Configurar un mensaje del dia (MOTD).

Utilice un texto de aviso adecuado para advertir contra el acceso no autorizado. El siguiente texto es un ejemplo:

Acceso autorizado Unicamente. Los infractores se procesaran en la medida en que lo permita la ley.

Paso 5: Guarde el archivo de configuraciéon en la NVRAM.

¢ Qué comando emite para realizar este paso?

Paso 6: Repetir los pasos 1 a 5 para el S2

Parte 2: Configurar las PC
Configure la PC1 y la PC2 con direcciones IP.

Paso 1: Configurar ambas PC con direcciones IP

Haga clic en PC1 y, a continuacion, haga clic en la ficha Desktop (Escritorio).

Haga clic en IP Configuration (Configuracion de IP). En la tabla de direccionamiento anterior, puede
ver que la direccion IP para la PC1 es 192.168.1.1 y la mascara de subred es 255.255.255.0. Introduzca
esta informacion para la PC1 en la ventana IP Configuration.

c. Repita los pasos 1ay 1b para la PC2.

Paso 2: Probar la conectividad a los switches

a. Haga clic en PC1. Cierre la ventana IP Configuration si todavia esta abierta. En la ficha Desktop, haga
clic en Command Prompt (Simbolo del sistema). .

b. Escriba el comando ping y la direccién IP para el S1 y presione Entrar.

Packet Tracer PC Command Line 1.0
PC> ping 192.168.1.253

¢ Tuvo éxito? jPor qué o por qué no?

Parte 3: Configurar la interfaz de administracion de switches

Configure el S1 y el S2 con una direccion IP.



Paso 1: Configurar el S1 con una direccion IP

Los switches se pueden usar como dispositivos Plug and Play, lo que significa que no es necesario configurarlos
para que funcionen. Los switches reenvian informacion desde un puerto hacia otro sobre la base de direcciones
de control de acceso al medio (MAC). Por lo tanto. /para qué lo configurariamos con una direccion IP?

Use los siguientes comandos para configurar el S1 con una direccion IP.

51 #configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

S1 (config) # interface vlan 1

Sl (config-if)# ip address 192.168.1.253 255.255.255.0

S1 (config-if)# no shutdown

$LINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed state to up
S1 (config-if) #

S1 (config-if) # exit

S1#

¢ Por qué debe introducir el comando no shutdown?

Paso 2: Configurar el S2 con una direccién IP

Use la informacion de la tabla de direccionamiento para configurar el S2 con una direccién IP.

Paso 3: Verificar la configuracion de direcciones IP en el S1y el S2
Use el comando show ip interface brief para ver la direccién IP y el estado de todos los puertos y las
interfaces del switch. También puede utilizar el comando show running-config.

Paso 4: Guardar la configuracion para el S1y el S2 en la NVRAM

¢Qué comando se utiliza para guardar en la NVRAM el archivo de configuracién que se encuentra en la RAM?

Paso 5: Verificar la conectividad de la red

La conectividad de red se puede verificar mediante el comando ping. Es muy importante que haya
conectividad en toda la red. Se deben tomar medidas correctivas si se produce una falla. Haga ping a la
direccion IP del S1 y el S2 desde la PC1 y la PC2.

a. Haga clic en PC1 y, a continuacion, haga clic en la ficha Desktop (Escritorio).
Haga clic en Command Prompt.

Haga ping a la direccién IP de la PC2.

Haga ping a la direccion IP del S1.

® a o T

Haga ping a la direccion IP del S2.
Nota: también puede usar el mismo comando ping en la CLI del switch y en la PC2.

Todos los ping deben tener éxito. Si el resultado del primer ping es 80%, vuelva a intentarlo; ahora deberia
ser 100%. Mas adelante, aprendera por qué es posible que un ping falle la primera vez. Si no puede hacer
ping a ninguno de los dispositivos, vuelva a revisar la configuracion para detectar errores.



Tabla de calificacidén sugerida

Ubicacion de la Posibles Puntos
Seccion de la actividad consulta puntos obtenidos
Parte 1: Realizar una Paso 3 2
configuracion basica en
S1yS2 Paso 5 2
Paso 2. Configurar la PC Paso 2b 2
Parte 3: Configurar la Paso 1, pregunta 1 2
interfaz de
administracién de Paso 1, pregunta 2 2
switches Paso 4 >
Preguntas 12
Puntuacién de Packet Tracer 88
Puntuacién total 100

3.4.5.6 Sugerencias Didacticas

e Para esta actividad se debe de contar con el programa Packet Tracer version

7.8.

3.4.5.7 Reporte Del Alumno

El alumno debe de realizar la actividad detallando paso a paso la elaboracion

de esta, incluyendo capturas, mediante el formato de un reporte de practicas dando

detalle de los resultados obtenidos, asi como su conclusion y aprendizajes

obtenidos.

3.4.5.8 Bibliografias

e Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b,

agosto 25). Networking Academy. https://www.netacad.com/

3.4.6 Practica 6 Creacion de unared simple
3.4.6.1 Objetivo

Parte 1: Configurar la topologia de la red (Ethernet Unicamente).

Parte 2: Configurar hosts en las PC.

Parte 3: Configurar y verificar los parametros basicos del switch.



https://www.netacad.com/

3.4.6.2 Introduccion
Las redes estan formadas por tres componentes principales: hosts, switches

y routers. En esta practica de laboratorio, armara una red simple con dos hosts y
dos switches. También configurara parametros basicos, incluidos nombres de host,
contrasefias locales y mensaje de inicio de sesién. Utilice los comandos show para
mostrar la configuracion en ejecucion, la version del I0OS y el estado de la interfaz.

Utilice el comando copy para guardar las configuraciones de los dispositivos.

En esta practica de laboratorio, aplicard direccionamiento IP a las PC para
habilitar la comunicacion entre estos dos dispositivos. Use la utilidad ping para

verificar la conectividad.

3.4.6.3 Especificar La Correlacion Con El O Los Temas Y Subtemas Del
Programa De Estudio Vigente.
1.3 Clasificacion de redes y 1.4 Topologias de redes: fisicas y Logicas.

3.4.6.4 Material Y Equipo Necesario
1. Equipo De Computo.

3.4.6.5 Metodologia

Parte 1: Configurar la topologia de la red (Ethernet unicamente).

En la parte 1, realizara el cableado para conectar los dispositivos segun la topologia de la red.

Paso 1: Encender los dispositivos

Encienda todos los dispositivos de la topologia. Los switches no tienen un interruptor de corriente; se encienden
en cuanto enchufa el cable de alimentacién.

Paso 2: Conectar los dos switches

Conecte un extremo de un cable Ethernet a FO/1 en el S1y el otro extremo del cable a FO/1 en el S2. Las
luces de FO/1 en los dos switches deberian tornarse ambar y, luego, verde. Esto indica que los switches se
conectaron correctamente.

Paso 3: Conectar las PC a sus respectivos switches

a. Conecte un extremo del segundo cable Ethernet al puerto NIC en la PC-A. Conecte el otro extremo del
cable a FO/6 en el S1. Después de conectar la PC al switch, la luz de FO/6 deberia tornarse ambar y luego
verde, lo que indica que la PC-A se conecto correctamente.

b. Conecte un extremo del tltimo cable Ethernet al puerto NIC en la PC-B. Conecte el otro extremo del
cable a F0/18 en el S2. Después de conectar la PC al switch, la luz de FO/18 deberia tornarse ambar y luego
verde, lo que indica que la PC-B se conectd correctamente.

Paso 4: Inspeccionar visualmente las conexiones de la red

Después de realizar el cableado de los dispositivos de red, tdmese un momento para verificar
cuidadosamente las conexiones con el fin de minimizar el tiempo necesario para resolver problemas de
conectividad de red mas adelante.



Parte 2: Configurar hosts en las PC

Paso 1: Configurar la informacién de direccion IP estatica en las PC

a. Haga clic en el icono Inicio de Windows y, a continuacion, seleccione Panel de control.

a Tera Term
% Recortes

Juegos
,o‘f-‘i Paint
Equipo

magenes

Musica

% Conexién a Escritorio remoto
Panel de control
@( Lupa e
Dispositivos e impresoras
’l‘ Scltacio Programas predeterminados
»  Todos los programas Ayuda y soporte técnico

e

b. En la seccién Redes e Internet, haga clic en el enlace Ver el estado y las tareas de red.

Nota: si en el panel de control se muestra una lista de iconos, haga clic en la opcién desplegable que
esta junto a Ver por: y cambie la opcion para que se muestre por Categoria.

*[@ » Panel de control » v I‘,I

Archivo Edicion Ver Herramientas Ayuda

Ajustar la configuracion del equipo Verpor. Categoria ¥

Cuentas de usuario y proteccion
infantil
’S] Agregar o quitar cuentas de usuario

'5' Configurar el Control parental para todos los
usuarios

iy Sistemay seguridad
3 Revisar el estado del equipo
Hacer una copia de seguridad del equipo

Buscar y corregir problemas

Ver el estado y las tareas de red
&R, Elegirgrupo
compartido

Apariencia y personalizacion
Cambiar el tema

Cambiar fondo de escritorio

Ajustar resolucién de pantalla

Topciones de uso

, / Hardware y sonido
Ver dispositivos e impresoras
Agregar un dispositivo

= Programas
h ,  Desinstalar un programa

Reloj, idioma y regién
Cambiar teclados u otros métodos de entrada
Cambiar el idioma para mostrar

Accesibilidad

Permitir que Windows sugiera parametros de
configuracién
Optimizar la presentacion visual

eeo & &




c. En el panel izquierdo de la ventana Centro de redes y recursos compartidos, haga clic en el enlace
Cambiar configuracién del adaptador.

=N ECH =5
o
@ -

v | +y I ‘ Buscar en el Panel de control

@Qv' L+ « Redes eInternet » Centro de redes y recursos compartidos

Ventana principal del Panel de
control

Ver informacion bésica de la red y configurar conexiones

A i— %X @

-———
WIN7PRO Red no identificada Internet

Ver mapa completo

Cambiar configuracion del
adaptador

Cambiar configuracion de uso
compartido avanzado

(Este equipo)

Ver las redes activas Conectar o desconectar

Red no identificada

Tipo de acceso:
Conexiones:

Sin acceso a la red
U VMware Network

m

Adapter VMnetl

~

Cambiar la configuracién de red

Red publica

Vea también

Firewall de Windows ‘ -
ﬁ. Configurar una nueva conexion o red
Configurar una conexién inalambrica, de banda ancha, de acceso telefénico, ad hoc o

VPN; o bien configurar un enrutador o punto de acceso.

Grupo Hogar

Opciones de Internet

d. En la ventana Conexiones de red, se muestran las interfaces disponibles en la PC. Haga clic con el
botdn secundario en la interfaz Conexidn de area local y seleccione Propiedades.

.
=1 EoR =

@C\)vl &/ « Redes elnternet » Conexiones dered » - | EN ‘ ’ Buscar Conexiones de red

Organizar v Deshabilitar este dispositivo de red Diagnosticar esta conexion ~ » 5= v O
- Conexién de drea I¢ : de area local 2
&! jonckers.be P pdo
@27 Intel(R) 82566DM-2 Estado rtual Ethernet Adapter ...
P
Diagnosticar
# Conexiones de puente
Crear acceso directo
Eliminar
# Cambiar nombre
#  Propiedades
B




e. Seleccione la opcion Protocolo de Internet version 4 (TCP/IPv4) y, a continuacion, haga clic en
Propiedades.

" . Propiedades de Conexién de érea local =
Funciones de red
Conectar usando:

Q“ Intel(R) 82566DM-2 Gigabit Network Connection

Esta conexion usa los siguientes elementos:

"% Cliente para redes Microsoft

48} \/Mware Bridge Protocol

V! ,Q Programador de paquetes QoS

v gCompamr impresoras y archlvos para redes Microsoft

4. Protacg = a b

" .a®¥ Protocolo de Intemet version 4 (Tt CP/IPv4) lE="C8
I & deteccion de topol...

E] .
W Respondedor de deteccion de topologias de nivel de v..

Descripcion
Protocolo TCP/IP. El protocolo de red de area extensa
predeterminado que pemite la comunicacion entre varias
redes conectadas entre si.

| Aceptar | [ Cancelar |

Nota: también puede hacer doble clic en Protocolo de Internet version 4 (TCP/IPv4 para que se
muestre la ventana Propiedades.



f. Haga clic en el botén de opcion Usar la siguiente direccion IP para introducir manualmente una
direccién IP, la mascara de subred y el gateway predeterminado.

Propiedades: Protocolo de Internet version 4 (TCP/IPvd) ?

General

Puede hacer que la configuracién IP se asigne automaticamente si la
red es compatible con esta fundionalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracion IP

apropiada.
*) Obtener una direccion IP automaticamente
r la siguiente direccion IP:
Direccion IP: 192 .168 . 1 . 10

Mascara de subred: 255 .255 .255 .«

Puerta de enlace predeterminada:

Obtener la direccion del servidor DNS automaticamente
@) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido:

Servidor DNS alternativo:

[ validar configuracién al salir { Opdiones avanzadas... ]

[ Aceptar ][Cancelar]

Nota: en el ejemplo mencionado arriba, se introdujeron la direccion IP y la mascara de subred para la
PC-A. El gateway predeterminado no se introdujo porque no hay un router conectado a la red. Consulte
la tabla de direccionamiento de la pagina 1 para obtener informacién de direccion IP para la PC- B.

g. Después de introducir toda la informacién IP, haga clic en Aceptar. Haga clic en Aceptar en la ventana
Propiedades de Conexion de area local para asignar la direccién IP al adaptador LAN.

h. Repita los pasos anteriores para introducir la informacién de direccion IP para la PC-B.

Paso 2: Verificar la configuracion y la conectividad de la PC

Utilice la ventana del simbolo del sistema (cmd.exe) para verificar la configuracion y la conectividad de la PC.

a. Enla PC-A, haga clic en el icono Inicio de Windows, escriba cmd en el cuadro de didlogo Buscar
programas y archivos y, a continuacion, presione Entrar.

>1 Apagar | » |

. O € [m[m=




b. En la ventana cmd.exe, puede introducir comandos directamente en la PC y ver los resultados de esos
comandos. Verifique la configuracion de la PC mediante el comando ipconfig /all. Este comando muestra

C.

el nombre de host de la PC y la informacién de la direccién IPv4.

B3 C:\Windows\system32\cmd.exe

IC:\Users\NetAcad>ipconfig ~all

Windows IP Configuration

Host Name . %
Primary Dns Sufflx g
Node Type . . s @ 8
IP Routing Enabled. .
WINS Proxy Enabled. - -

[Ethernet adapter Local Area Connection:

Connection— opec1flc DNS Suffix

ol @ =

Description . . . - « =« = =« =« =« = Intel(R> PRO/188A@ MT Network Connection

Physical Address. . . . . . . . = B88-58-56-BE-6C-89
DHCP Enabled. . - = = - = No
ﬂutoconflguratlon Enahle « = =« =« = Yes

Link—-local IPub Address 5 3 - pEeBOTTUAZE 1 del Y 7ETH85a 1 (Preferred)

IPv4 Address. . . . S & Js : 192.168.1.18¢(Preferredd
Subnet Mask . . . . . . .« - = &g 255.255.255.0

Default Gateway . . . . W & e ter i

DHCPv6 IAID . . - - - . = 234884137

DHCPu6 Client DUID. . . . . . . * 80-81-808-81-17-F6-72-3D-80-8C-29-8D-54-44

Escriba ping 192.168.1.11 y presione Entrar.

C:\Windows\system32\cmd.exe

Microsoft Windows [Uersion 6.1.76011

Copyright (c) 2089 Microsoft Corporation. All rights reserved.

C:\Users\NetAcad>ping 192.168.1.11

Pinging 192.168.1.11 with 32 bytes of data:

Reply from 192.168.1.11: bhytes=32 tlme ims TTL=128
Reply from 192.168.1.11: TTL=128
Reply from 192.168.1.11: by i TTL=128
Reply from 192.168.1.11: i TTL=128

Ping statistics for 192.168.1.11:
Packets: Sent = 4, Received = 4, Lost = @ (Bxz loss).

Approximate round trip times in milli-seconds:
Minimum = @Oms, Maximum = 1ms, Average = Bms

C:\Users\NetfAcad>

¢ Fueron correctos los resultados del ping?

Si no lo fueron, resuelva los problemas que haya presentes.

Nota: si no obtuvo una respuesta de PC-B, intente hacer ping a PC-B nuevamente. Si aln no recibe una
respuesta de PC-B, intente hacer ping a PC-A desde PC-B. Si no puede obtener una respuesta de la PC
remota, solicite ayuda al instructor para resolver el problema.



Parte 3: Configurar y verificar los parametros basicos del switch

Paso 1: Acceda al switch mediante el puerto de consola.

Utilice Tera Term para establecer una conexidn de consola al switch desde la PC-A.

Paso 2: Ingrese al modo EXEC privilegiado.

Puede acceder a todos los comandos del switch en el modo EXEC privilegiado. El conjunto de comandos
EXEC privilegiados incluye aquellos comandos del modo EXEC del usuario, asi como también el comando
configure a través del cual se obtiene acceso a los modos de comando restantes. Entre al modo EXEC
privilegiado introduciendo el comando enable.

Switch> enable

Switch#

La peticién de entrada cambié de Switch> a Switch#, lo que indica que esta en el modo EXEC privilegiado.

Paso 3: Entre al modo de configuracion.

Utilice el comando configuration terminal para ingresar al modo de configuracién.

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

Switch (confiqg) #

La peticién de entrada cambid para reflejar el modo de configuracién global.

Paso 4: Asignar un nombre al switch

Utilice el comando hostname para cambiar el nombre del switch a S1.

Switch (config)# hostname S1
S1 (configqg) #

Paso 5: Evitar busquedas de DNS no deseadas

Para evitar que el switch intente traducir comandos introducidos de manera incorrecta como si fueran
nombres de host, desactive la busqueda del Sistema de nombres de dominios (DNS).

Sl (config)# no ip domain-lookup

S1 (config) #

Paso 6: Introducir contraseiias locales

Para impedir el acceso no autorizado al switch, se deben configurar contrasefas.

S1(confiqg)# enable secret class
S1(config)# line con 0

S1 (config-line)# password cisco
S1 (config-1line)# login

Sl (config-line)# exit

S1 (config) #



Paso 7: Introducir un mensaje MOTD de inicio de sesién

Se debe configurar un mensaje de inicio de sesién, conocido como “mensaje del dia” (MOTD), para advertir
a cualquier persona que acceda al switch que no se tolerara el acceso no autorizado.

El comando banner motd requiere el uso de delimitadores para identificar el contenido del mensaje de aviso.
El caracter delimitador puede ser cualquier caracter siempre que no aparezca en el mensaje. Por este
motivo, a menudo se usan simbolos como #.

S1 (config) # banner motd #

Enter TEXT message. End with the character "#'.

Unauthorized access is strictly prohibited and prosecuted to the full extent
of the law. #

S1(config)# exit
S14#

Paso 8: Guardar la configuracion.

Utilice el comando copy para guardar la configuracion en ejecucion en el archivo de inicio de la memoria de
acceso aleatorio no volatil (NVRAM).

S1# copy running-config startup-config

Destination filename [startup-config]? [Enter]

Building configuration...

[OK]

S1¢

Paso 9: Mostrar la configuracion actual

El comando show running-config muestra toda la configuracidén en ejecucién, de a una pagina por vez. Utilice
la barra espaciadora para avanzar por las paginas. Los comandos configurados en los pasos del 1 al 8 estan
resaltados a continuacion.

S1# show running-config

Building cenfiguraticn...

Current configuration : 1409 bytes

!

! Last configuration change at 03:49:17 UTC Mon Mar 1 1993
!

version 15.0

no service pad

service timestamps debug datetime msec

service timestamps log datetime msec

no service password-encryption

!

hostname S1

!

boot-start-marker

boot-end-marker

!

enable secret 4 06YFDUHH61wAE/kLkDg9BGholQMS5EnRtoyr8cHAUg. 2
I

no aaa new-model



system mtu routing 1500
!

!

no ip domain-lcokup

|

<resultado omitidec>

|
banner motd ~C

Unauthorized access is strictly prohibited and prosecuted to the full extent of the
law. ~C

|

line con 0
password cisco
legin

line vty 0 4
legin

line vty 5 15
login

|

end

S1#

Paso 10: Mostrar la version del 108 y otra informacién util del switch

Utilice el comando show version para que se muestre la version del IOS que se ejecuta en el switch, junto con
otra informacién util. Una vez mas, necesitara utilizar la barra espaciadora para avanzar por la informacion que
se muestra.

S1# show version

Cisco I0S Software, C2960 Software (C2960-LANBASEK9-M), Version 15.0(2)SE, RELEASE
SOFTWARE (fcl)

Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2012 by Cisco Systems, Inc.
Compiled Sat 28-Jul-12 00:29 by prod rel team

ROM: Bootstrap program is C2960 boot loader

BOOTLDR: C2960 Boot Loader (C2960-HBOOT-M) Version 12.2(53r)SEY3, RELEASE SOFTWARE
(fecl)

31 uptime is 1 hour, 38 minutes
System returned to ROM by power-on
System image file is "flash:/c2960-lanbasek9-mz.150-2.5E.bin"

This product contains cryptographic features and is subject to United
States and local country laws governing import, export, transfer and
use. Delivery of Cisco cryptographic products does not imply

third-party authority to import, export, distribute or use encryption.



Importers, exporters, distributcrs and users are responsible for
compliance with U.S. and local country laws. By using this product you
agree to comply with applicable laws and requlations. If you are unable

to comply with U.S5. and local laws, return this product immediately.

A summary of U.S5. laws governing Cisco cryptographic products may be found at:

http://www.cisco.com/wwl/export/crypto/tool/stgrg.html

If you require further assistance please contact us by sending email to

exportécisco.com.

cisco WS-C2960-24TT-1 (PowerPC405) processor (revision R0O) with 65536K bytes of
memory.

Processor board ID FCQl628YS5LE
Last reset from power-on

1 Virtual Ethernet interface
24 FastEthernet interfaces

2 Gigabit Ethernet interfaces

The password-recovery mechanism is enabled.

64K bytes of flash-simulated ncon-veolatile configuraticon memory.

Base ethernet MAC Address : 0C:D8:%86:E2:3D:00
Motherboard assembly number : 73-12600-06

Power supply part number : 341-0097-03

Motherbeoard serial number : FCple270N5G

Power supply serial number : DCA1616884D

Model revisicn number : RO

Motherboard revision number : AD

Model number : WS-C2860-24TT-1

System serial number  FCDl1628YELE

Top Assembly Part Number : 800-32797-02

Top Assembly Revision Number : AD

Version 1D V11

CLETI Code Number : COM3LOOBRF

Hardware Board Revision Number : 0x0A

Switch Ports Model SW Version SW Image
* 1 26 WS-C2960-24TT-1L 15.0(2)SE C2960-TLANBASEKS-M

Configuration register is O0xF
S1#



Paso 11: Mostrar el estado de las interfaces conectadas en el switch

Para revisar el estado de las interfaces conectadas, utilice el comando show ip interface brief. Presione la
barra espaciadora para avanzar hasta el final de la lista.

S1# show ip interface brief

Interface IP-Address OK? Method Status Protecol
Vlanl unassigned YES unset up up
FastEthernet0/1 unassigned YES unset up up
FastEthernet(0/2 unassigned YES unset down down
FastEthernet0/3 unassigned YES unset down down
FastEthernet(0/4 unassigned YES unset down down
FastEthernet0/5 unassigned YES unset down down
FastEthernet0/6 unassigned YES unset up up
FastEthernet0/7 unassigned YES unset down down
FastEthernet0/8 unassigned YES unset down down
Fastkthernet(/9 unassigned YES unset down down
FastEthernet0/10 unassigned YES unset down down
FastEthernet0/11 unassigned YES unset down down
FastEthernet0/12 unassigned YES unset down down
Fastkthernet0/13 unassigned YES unset down down
FastEthernet0/14 unassigned YES unset down down
Fastkthernet0/15 unassigned YES unset down down
FastEthernet0/16 unassigned YES unset down down
FastEthernet0/17 unassigned YES unset down down
FastEthernet0/18 unassigned YES unset down down
FastEthernet0/19 unassigned YES unset down down
FastEthernet0/20 unassigned YES unset down down
FastEthernet0/21 unassigned YES unset down down
FastEthernet0/22 unassigned YES unset down down
FastEthernet0/23 unassigned YES unset down down
Fastkthernet0/24 unassigned YES unset down down
GigabitEthernet0/1 unassigned YES unset down down
GigabitEthernet(/2 unassigned YES unset down down
S1#
Paso 12: Repetir los pasos del 1 al 12 para configurar el switch S2
La unica diferencia para este paso es cambiar el nombre de hosta S2.
Paso 13: Registrar el estado de interfaz para las interfaces siguientes
S1 S2

Interfaz Estado Protocolo Estado Protocolo

FO/1

FO/6

FO/18

VLAN 1




iPor qué algunos puertos FastEthernet en los switches estan activos y otros inactivos?

Reflexion

£Qué podria evitar que se envie un ping entre las PC?

Nota: puede ser necesario desactivar el firewall de las PC para hacer ping entre ellas.
Apéndice A: Inicializacidon y recarga de un switch

Paso 1: Conéctese al switch.

Acceda al switch mediante el puerto de consola e ingrese al modo EXEC privilegiado.

Switch> enable
Switch#

Paso 2: Determine si se crearon redes de area local virtuales (VLAN, Virtual Local-Area Networks).

Utilice el comando show flash para determinar si se crearon VLAN en el switch.
Switch# show flash

Directory of flash:/

2 -rwx 1919 Mar 1 1993 00:06:33 +00:00 private-config.text

3 -rwx 1632 Mar 1 1993 00:06:33 +00:00 config.text

4 -rwx 13336 Mar 1 1993 00:06:33 +00:00 multiple-fs

5 -rwx 11607161 Mar 1 1993 02:37:06 +00:00 c2960-lanbasek%-mz.150-2.3E.bin
6 -—TrwWx 616 Mar 1 1993 00:07:13 +00:00 wvlan.dat

32514048 bytes total (20886528 bytes free)
Switch#

Paso 3: Elimine el archivo VLAN.

a. Sise encontro el archivo vlan.dat en la memoria flash, eliminelo.
Switch# delete wvlan.dat

Delete filename [vlan.dat]?

Se le solicitara que verifique el nombre de archivo. En este momento, puede cambiar el nombre de
archivo o, simplemente, presionar Entrar si introdujo el nombre de manera correcta.

b. Cuando se le pregunte sobre la eliminaciéon de este archivo, presione Entrar para confirmar la eliminacién.
(Si se presiona cualquier otra tecla, se anula la eliminacién).

Delete flash:/vlan.dat? [confirm]
Switch#



Paso 4: Borre el archivo de configuracion de inicio.

Utilice el comando erase startup-config para borrar el archivo de configuracion de inicio de la NVRAM.
Cuando se le pregunte sobre la eliminacién del archivo de configuracién, presione Entrar para confirmar el
borrado. (Si se presiona cualquier otra tecla, se anula la operacion).

Switchf# erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

Switch#

Paso 5: Recargar el switch.

Vuelva a cargar el switch para eliminar toda informacion de configuracion antigua de la memoria. Cuando se le
pregunte sobre la recarga del switch, presione Entrar para continuar con la recarga. (Si se presiona cualquier
otra tecla, se anula la recarga).

Switch# reload

Proceed with relcad? [confirm]

Nota: es posible que reciba un mensaje para guardar la configuracion en ejecucion antes de volver
a cargar el switch. Escriba no y presione Entrar.

System configuration has been modified. Save? [yes/nol: no

Paso 6: Omita el didlogo de configuracidn inicial.

Una vez que se vuelve a cargar el switch, debe ver una peticion de entrada del dialogo de configuracion
inicial. Escriba no en la peticidon de entrada y presione Entrar.

Would you like to enter the initial configuratien dialog? [yes/no]: no
Switch>

3.4.6.6 Sugerencias Didéacticas
e Para esta actividad se sugiere que el alumno cuente con la version 7.8 de

Packet Tracer.

3.4.6.7 Reporte Del Alumno
El alumno debe de realizar la actividad detallando paso a paso la elaboracion

de esta, incluyendo capturas, mediante el formato de un reporte de practicas dando
detalle de los resultados obtenidos, asi como su conclusion y aprendizajes

obtenidos.

3.4.6.8 Bibliografias
e Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b,

agosto 25). Networking Academy. https://www.netacad.com/



3.4.7 Practica 7. Configuracién de una direccion de administracion del
switch

3.4.7.1 Objetivo
Parte 1: Configurar un dispositivo de red bésico.

Parte 2: Verificar y probar la conectividad de red.

3.4.7.2 Introduccion
Los switches Cisco tienen una interfaz especial, conocida como “interfaz

virtual del switch” (SVI). La SVI se puede configurar con una direccién IP,
comunmente conocida como la direccion de administracion que se utiliza para el

acceso remoto al switch para mostrar o configurar pardmetros.

En esta préactica de laboratorio, armard una red simple mediante cableado
LAN Ethernet y accedera a un switch Cisco utilizando los métodos de acceso de
consola y remoto. Configurara los pardmetros basicos del switch y el
direccionamiento IP, y demostrara el uso de una direccion IP de administracion para
la administracion remota del switch. La topologia consta de un switch y un host, y

utiliza puertos Ethernet y de consola Unicamente.

3.4.7.3 Especificar La Correlaciobn Con EI O Los Temas Y Subtemas Del
Programa De Estudio Vigente.
1.3 Clasificacion de redes y 1.4 Topologias de redes: fisicas y Légicas.

3.4.7.4 Material Y Equipo Necesario
1. Equipo De Computo.

2. Conexioén A Internet.

3. Packet Tracer



3.4.7.5 Metodologia
Parte 1: Configurar un dispositivo de red basico

En la parte 1, configurara la red y los parametros basicos, como nombres de host, direcciones IP de las
interfaces y contrasenas.

Paso 1: Conectar la red

a. Realizar el cableado de red tal como se muestra en la topologia.

b. Establezca una conexion de consola al switch desde la PC-A.

Paso 2: Configurar los parametros basicos del switch

En este paso, configurara los parametros basicos del switch, como el nombre de host, y configurara una
direccion IP para la SVI. Asignar una direccion IP en el switch es solo el primer paso. Como administrador de
red, debe especificar cdmo se administrara el switch. Telnet y Shell seguro (SSH) son dos de los métodos de
administracion mas comunes; sin embargo, Telnet es un protocolo muy inseguro. Toda la informacién que fluye
entre los dos dispositivos se envia como texto no cifrado. Las contrasefias y otra informacion confidencial
pueden ser faciles de ver si se las captura mediante un programa detector de paquetes.

a. Sise parte de la suposicion de que el switch no tenia ningun archivo de configuracion almacenado en la
memoria de acceso aleatorio no volatil (NVRAM), usted estara en la peticion de entrada del modo EXEC
del usuario en el switch, con la peticién de entrada switch>. Ingrese al modo EXEC privilegiado.
Switch> enable
Switch#

b. Verifique que haya un archivo de configuracion vacio con el comando show running-config del
modo EXEC privilegiado. Si previamente se guardd un archivo de configuracion, debera eliminarlo.
Segun cudl sea el modelo del switch y la version del I0S, la configuracion podria variar. Sin embargo,

no deberia haber contrasefias ni direcciones IP configuradas. Si su switch no tiene una configuracién
predeterminada, solicite ayuda al instructor.

c. Ingrese al modo de configuracién global y asigne un nombre de host al switch.
Switch# configure terminal
Switch (config)# hostname S1
S1 (config)#
d. Configure el acceso por contrasefia al switch.
S1(config)# enable secret class
S1 (confiqg) #
e. Evite busquedas no deseadas del Sistema de nombres de dominios (DNS).

Sl (config)# no ip domain-lookup
S1 (configqg)#



Configure un mensaje del dia (MOTD) de inicio de sesién.

S1 (config) # banner motd #
Enter Text message. End with the character “#’/.

Unauthorized access is strictly prohibited. #

Para verificar la configuraciéon de acceso, alterne entre los modos.
Sl (config)# exit

S14#

S1# exit

Unauthorized access is strictly prohibited.

S1>

¢ Qué tecla de método abreviado se utilizan para pasar directamente del modo de configuracion global al
modo EXEC privilegiado?

Vuelva al modo EXEC privilegiado desde el modo EXEC del usuario.
S1> enable

Password: class
S1#

Nota: la contrasefia no se mostrara en la pantalla al ingresar.

Ingrese al modo de configuracién global para configurar la direccién IP de la SVI para permitir la
administracién remota de switch.

S1l# config t

Sl# (config)# interface vlan 1

S1(config-if)# ip address 192.168.1.2 255.255.255.0

S1(config-if)# no shut

Sl (config-if)# exit

S1 (config) #

Restrinja el acceso del puerto de consola. La configuracidén predeterminada permite todas las conexiones
de consola sin necesidad de introducir una contrasefia.

config)# line con O
config-line) # password cisco

S1(
S1(
Sl (config-1line)# login
S1 (config-line) # exit
S1(

config) #

Configure la linea de terminal virtual (VTY) para que el switch permita el acceso por Telnet. Si no configura
una contrasefia de VTY, no podra acceder al switch mediante Telnet.

S1 (config)# line vty 0 4

S1 (config-line) # password cisco

Sl (config-line) # login

Sl (config-1line) # end

S1#

*Mar 1 00:06:11.590: %SYS-5-CONFIG I: Configured from console by console



Paso 3: Configurar una direccién IP en la PC-A

a.

Asigne la direccion IP y la mascara de subred a la PC, como se muestra en la Tabla de direccionamiento
de la pagina 1. A continuacion, se describe el procedimiento para asignar una direccién IP em una PC
con Windows 7:

1)} Haga clic en el icono Inicio de Windows > Panel de control.

2) Haga clic en Ver por: > Categoria.

3) Seleccione Ver el estado y las tareas de red > Cambiar configuracién del adaptador.

4) Haga clic con el botdn secundario en Conexion de area local y seleccione Propiedades.

5) Seleccione Protocolo de Internet version 4 (TCP/IPv4) v haga clic en Propiedades > Aceptar.

6) Haga clic en el botén de opcion Usar la siguiente direccion IP e introduzca manualmente la
direccién IP y la mascara de subred.

Parte 2: Verificar y probar la conectividad de red

Ahora verificara y registrara la configuracién del switch, probara la conectividad de extremo a extremo entre la
PC-Ay el S1, y probara la capacidad de administracién remota del switch.

Paso 1: Mostrar la configuracion del dispositivo $1

a.

Regrese a la conexién de consola utilizando Tera Term en la PC-A para mostrar y verificar la configuracién
del switch por medio de la emisién del comando show run. A continuacion, se muestra una configuracién
de muestra. Los parémetros que configurd estén resaltados en amarillo. Las demas son opciones de
configuracién predeterminadas del 10S.

S14# show run

Building configuraticn...

Current configuration : 1508 bytes

!

! Last configuration change at 00:06:11 UTC Mon Mar 1 1993
!

versicn 15.0

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

!

hostname S1

!

boot-start-marker

boot-end-marker

!

enable secret 4 06YFDUHH61wAE/kLkDg9BGhelQM5EnRtoyr8cHAUg. 2
!

ne aaa new-model

system mtu routing 1500

!

|

ne ip domain-lookup



I
spanning-tree mode pvst

spanning-tree extend system-id

!
vlan internal allocation policy ascending
!

!

interface FastEthernet0/1

I

interface FastEthernet0/2
<resultado omitido>

interface FastEthernet0/24

!

interface GigabitEthernet(/1
!

interface GigabitEthernet(/2
!

interface Vlanl

ip address 192.168.1.2 255.255.255.0
!

ip http server

ip http secure-server

!
banner motd ~C
Unauthorized access 1is strictly prohibited. ~C
!

line con 0

password cisco

login

line vty O 4

password cisco

login

line vty 5 15

login

I

end

Verifique el estado de su interfaz de administracién SVI. La interfaz VLAN 1 deberia tener estado up/up
(activo/activo) y tener una direccion IP asignada. Observe que el puerto de switch FO/6 también esta
activado, porque la PC-A esta conectada a él. Dado que todos los puertos de switch estan inicialmente
en VLAN 1 de manera predeterminada, puede comunicarse con el switch mediante la direccion IP que
configurd para VLAN 1.

S1# show ip interface brief

Interface IP-Address OK? Methed Status Protocol
Vlanl 192.168.1.2 YES manual up up
FastEthernet0/1 unassigned YES unset down down



FastEthernet0/2 unassigned YES unset down down
FastEthernet0/3 unassigned YES unset down down
FastEthernet0/4 unassigned YES unset down down
FastEthernet0/5 unassigned YES unset down down
FastEthernet0/6 unassigned YES unset up up

FastEthernet0/7 unassigned YES unset down down
FastEthernet0/8 unassigned YES unset down down
FastEthernet0/9 unassigned YES unset down down
FastEthernet0/10 unassigned YES unset down down
FastEthernet0/11 unassigned YES unset down down
FastEthernet0/12 unassigned YES unset down down
FastEthernet0/13 unassigned YES unset down down
FastEthernet0/14 unassigned YES unset down down
FastEthernet0/15 unassigned YES unset down down
FastEthernet0/16 unassigned YES unset down down
FastEthernet0/17 unassigned YES unset down down
FastEthernet0/18 unassigned YES unset down down
FastEthernet0/19 unassigned YES unset down down
FastEthernet0/20 unassigned YES unset down down
FastEthernet0/21 unassigned YES unset down down
FastEthernet0/22 unassigned YES unset down down
FastEthernet0/23 unassigned YES unset down down
FastEthernet0/24 unassigned YES unset down down
GigabitEthernet0/1 unassigned YES unset down down
GigabitEthernet0/2 unassigned YES unset down down

Paso 2: Probar la conectividad de extremo a extremo

Abra una ventana del simbolo del sistema (cmd.exe) en la PC-A: haga clic en el icono Inicio de Windows

€ introduzca cmd en el campo Buscar programas y archivos. Verifique la direccion IP de la PC-A mediante el
comando ipconfig /all. Este comando muestra el nombre de host de la PC vy la informacién de la direccién
IPv4. Haga ping a la propia direccién de la PC-A y a la direccién de administracién del S1.

a. Haga ping a la direccion de la propia PC-A primero.
C:\Users\NetAcad> ping 192.168.1.10

El resultado debe ser similar a la siguiente pantalla:



@ C:\Windows\system32\cmd.exe (o] @ |[msw)
Microsoft Windows [Versidn 6.1.76011 -

Copyright (c> 2009 Microsoft Corporation. Reservados todos los derechos.
C:\Users\NetAcad>ping 192.168.1.10

Haciendo ping a 192.168.1.108 con 32 hytes de datos:

Respuesta desde 192.168.1.10: bytes=32 tiempo=7ms TTL=120
Respuesta desde 192.168.1.108: bytes=32 tiempo=20ms TTL=120
Respuesta desde 192.168.1.108: bytes=32 tiempo=6ms TTL=120
Respuesta desde 192.168.1.108: bytes=32 tiempo=7ms TTL=120

Estadisticas de ping para 192.168.1.10:
Pagquetes: enviados = 4, recibidos = 4, perdidos = @
(@7 perdidos).

Tiempos aproximados de ida vy vuelta en milisegundos:
Minimo = 6ms, Maximo = 28ms, Media = 10ms

C:\Users\NetAcad>

b. Haga ping a la direccidén de administracion de SVI del S1.
C:\Users\NetAcad> ping 192.168.1.2

El resultado debe ser similar a la siguiente pantalla. Si los resultados del ping no son correctos, resuelva
los problemas de configuracién de los parametros basicos del dispositivo. Si es necesario, revise el
cableado fisico y el direccionamiento IP.

C:\Users\NetAcad>
C:\Users\NetAcad>ping 192.168.1.2

Haciendo ping a 192.168.1.2 con 32 bhytes de datos:
Tiempo de espera agotado para esta solicitud.

Respuesta desde 192.168.1.2: hytes=32 tiempo=5ms TTL=248
Respuesta desde 192.168.1.2: bhytes=32 tiempo=5ms TTL=248

Respuesta desde 192.168.1.2: bhytes=32 tiempo=5ms TTL=248

Estadisticas de ping para 192.168.1.2:

Pagquetes: enviados = 4, recibidos = 3, perdidos (25% perdidos?.
Tiempos aproximados de ida y vuelta en milisegundos:

Minimo = 5ms. Maximo = 5ms, Media = Sms

C:\Users\NetAcad> ¥

Paso 3: Probar y verificar la administraciéon remota del S1

Ahora utilizara Telnet para acceder al switch S1 en forma remota mediante la direccion de administraciéon de
SVI. En esta practica de laboratorio, la PC-A y el S1 se encuentran uno junto al otro. En una red de produccion,
el switch podria estar en un armario de cableado en el piso superior, mientras que la PC de administracién
podria estar ubicada en la planta baja. Telnet no es un protocolo seguro. Sin embargo, en esta practica de
laboratorio lo usara para probar el acceso remoto. Toda la informacién enviada por Telnet, incluidos los
comandos y las contrasefias, se envian durante la sesion como texto no cifrado. En las practicas de laboratorio
posteriores, utilizara Shell seguro (SSH) para acceder a los dispositivos de red en forma remota.

Nota: Windows 7 no admite Telnet en forma nativa. El administrador debe habilitar este protocolo. Para instalar
el cliente Telnet, abra una ventana del simbolo del sistema y escriba pkgmgr /iu: “TelnetClient”.

C:\Users\NetAcad> pkgmgr /iu:”TelnetClient”



a. Con la ventana del simbolo del sistema abierta en la PC-A, emita un comando de Telnet para conectarse
al S1 a través de la direccidén de administracion de SVI. La contrasefia es cisco.

C:\Users\NetAcad> telnet 192.168.1.2

El resultado debe ser similar a la siguiente pantalla:

EX Telnet192.168.1.2 \?| ‘E @

Unauthorized access is strictly prohibited.
User Access Uerification

Password: _

b. Después de introducir la contrasefia cisco, quedara en la peticiéon de entrada del mode EXEC del
usuario. Escriba enable en la peticion de entrada. Introduzca la contrasefia class para ingresar al modo
EXEC privilegiado y para emitir un comando show run.

Paso 4: Guardar el archivo de configuracién

a. Desde la sesion de Telnet, emita el comando copy run start en la peticion de entrada.

S1# copy run start

Destination filename [startup-config]? [Enter]
Building configuration ..

S14

b. Salga de la sesion de Telnet escribiendo quit. Volvera al simbolo del sistema de Windows 7.

Reflexion

¢ Por que debe usar una conexion de consola para configurar inicialmente el switch? ;Por qué no conectarse al
switch a través de Telnet o SSH?

3.4.7.6 Sugerencias Didacticas
e Para esta actividad se sugiere que el alumno cuente con la version 7.8 de

Packet Tracer.



3.4.7.7 Reporte Del Alumno
El alumno debe de realizar la actividad detallando paso a paso la elaboracion

de esta, incluyendo capturas, mediante el formato de un reporte de practicas dando
detalle de los resultados obtenidos, asi como su conclusion y aprendizajes

obtenidos.

3.4.7.8 Bibliografias

e Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b,
agosto 25). Networking Academy. https://www.netacad.com/

3.4.8 Practica 8. Exploracién de unared.

3.4.8.1 Objetivo
Parte 1: Examinar el trafico de internetwork en la sucursal

Parte 2: Examinar el trafico de internetwork a la central
Parte 3: Examinar el trafico de internet desde la sucursal.

3.4.8.2 Introduccidn
El objetivo de esta actividad de simulacidon es ayudarlo a comprender el flujo

de trafico y el contenido de los paquetes de datos a medida que atraviesan una red
compleja. Las comunicaciones se examinaran en tres ubicaciones distintas que

simulan redes comerciales y domésticas tipicas.

La ubicacién central tiene tres routers y varias redes que posiblemente
representen distintos edificios dentro de un campus. La ubicacion Branch (Sucursal)
tiene sola un router con una conexion a Internet y una conexién dedicada de red de
area extensa (WAN) a la ubicacién Central. La Home Office (Oficina doméstica)
utiliza una conexion de banda ancha con mdédem por cable para proporcionar

acceso a internet y a los recursos corporativos a traves de Internet.

Los dispositivos en cada ubicacion utilizan una combinacion de
direccionamiento estatico y dinamico. Los dispositivos se configuran con gateways
predeterminados y con informacién del Sistema de nombres de dominios (DNS),
segun corresponda.
3.4.8.3 Especificar La Correlacion Con El O Los Temas Y Subtemas Del

Programa De Estudio Vigente.
1.3 Clasificacion de redes y 1.4 Topologias de redes: fisicas y Logicas.



3.4.8.4 Material Y Equipo Necesario

Equipo De Cémputo.

3.4.8.5 Metodologia

Parte 1: Examinar el trafico de internetwork en la sucursal

En la parte 1 de esta actividad, utilizara el modo de simulacién para generar trafico Web y examinar el protocolo
HTTP junto con otros protocolos necesarios para las comunicaciones.

Paso 1: Cambiar del modo de tiempo real al modo de simulacién

a.

Haga clic en el icono del modo Simulation (Simulacién) para cambiar del modo Realtime (Tiempo real)
al modo Simulation.

Verifique que ARP, DNS, HTTP y TCP estén seleccionados en Event List Filters (Filtros de lista de eventos).

Mueva completamente hacia la derecha la barra deslizable que se encuentra debajo de los botones Play
Controls (Controles de reproduccion), Back, Auto Capture/Play, Capture/Forward (Retroceder,
Captura/Reproduccion automatica, Capturar/avanzar).

Paso 2: Generar trafico mediante un explorador Web

El panel de simulacién actualmente esta vacio. En Event List (Lista de eventos), en la parte superior del
panel de simulacién, hay seis columnas en el encabezado. A medida que se genera y se revisa el trafico,
aparecen los eventos en la lista. La columna Info (Informacion) se utiliza para examinar el contenido de un
evento determinado.

Nota: la topologia se muestra en el panel de la izquierda del panel de simulacién. Utilice las barras de
desplazamiento para incorporar la ubicacion Branch al panel, en caso necesario. Se puede ajustar el tamafio de
los paneles manteniendo el mouse junto a la barra de desplazamiento y arrastrando a la izquierda o a la derecha.

a.
b.

C.

Haga clic en Sales PC (PC de ventas) en el panel del extremo izquierdo.
Haga clic en la ficha Desktop (Escritorio) y luego en el icono Web Browser (Explorador Web) para abrirlo.

En el campo de direccién URL, introduzca http://branchserver.pt.pta y haga clic en Go (Ir). Observe la
lista de eventos en el panel de simulacion. ;Cual es el primer tipo de evento que se indica?

Haga clic en el cuadro de informacién de DNS. En Out Layers (Capas de salida), se indica DNS para la
capa 7. La capa 4 utiliza UDP para comunicarse con el servidor DNS en el puerto 53 (Dst Port: [Pto. de
destino:]). Se indica tanto la direccion IP de origen como la de destino. ; Qué informacion falta para
comunicarse con el servidor DNS?

Haga clic en Auto Capture/Play. En aproximadamente 45 segundos, aparece una ventana en la que se
indica la finalizacién de la simulacién actual. Haga clic en el botdn View Previous Events (Ver eventos

anteriores). Vuelva a desplazarse hasta la parte superior de la lista y observe la cantidad de eventos de
ARP. Observe la columna Device (Dispositivo) en la lista de eventos: ;cuantos de los dispositivos en la

ubicacion Branch atraviesa la solicitud de ARP?



f. Desplacese por los eventos en la lista hasta la serie de eventos de DNS. Seleccione el evento de DNS
para el que se indica BranchServer en At Device (En el dispositivo). Haga clic en el cuadro de la
columna Info. ;Qué se puede determinar seleccionando la capa 7 en OSI Model (Modelo OSI)?
(Consulte los resultados que se muestran directamente debajo de In Layers [Capas de entrada]).

g. Haga clic en la ficha Outbound PDU Details (Detalles de PDU saliente). Desplacese hasta la parte
inferior de la ventana y ubique la seccidon DNS Answer (Respuesta de DNS). ;4 Cual es la direccién que
se muestra?

h. Los eventos siguientes son eventos de TCP que permiten que se establezca un canal de comunicacion. En
el dispositivo Sales, seleccione el tltimo evento de TCP anterior al evento de HTTP. Haga clic en el cuadro
coloreado Info para ver la informacion de PDU. Resalte Layer 4 (Capa 4) en la columna In Layers. Observe
el elemento 6 en la lista que se encuentra directamente debajo de la columna In Layers: jcual es el estado
de la conexién?

i. Los eventos siguientes son eventos de HTTP. Seleccione cualquiera de los eventos de HTTP en un
dispositivo intermediario (teléfono IP o switch). ; Cuantas capas estan activas en uno de estos
dispositivos y por qué?

j. Seleccione el tltimo evento de HTTP en Sales PC. Seleccione la capa superior en la ficha OSI Model.
¢ Cual es el resultado que se indica debajo de la columna In Layers?

Parte 2: Examinar el trafico de internetwork a la central

En la parte 2 de esta actividad, utilizara el modo de simulacion de Packet Tracer (PT) para ver y examinar
como se administra el trafico que sale de la red local.

Paso 1: Configurar la captura de trafico hacia el servidor Web de la central

a. Cierre todas las ventanas de informacion de PDU abiertas.

Haga clic en la opcion Reset Simulation (Restablecer simulacién), que se encuentra cerca del centro del
panel de simulacion.

Escriba http://centralserver.pt.pta en el explorador Web de Sales PC.

Haga clic en Auto Capture/Play (Captura/reproduccion automatica). En aproximadamente 75 segundos,
aparece una ventana que indica la finalizacién de la simulacién actual. Haga clic en View Previous
Events (Ver eventos anteriores). Vuelva a desplazarse hasta la parte superior de la lista; observe que la
primera serie de eventos es DNS y que no hay entradas de ARP antes de comunicarse con
Branchserver. Segun lo aprendido hasta ahora, ja qué se debe esto?

e. Haga clic en el ultimo evento de DNS en la columna Info. Seleccione Layer 7 (Capa 7) en la ficha OSI
Model.

Al observar la informacion proporcionada, ¢qué se puede determinar sobre los resultados de DNS?



f.  Haga clic en la ficha Inbound PDU Details (Detalles de PDU entrante). Desplacese hasta la seccion
DNS ANSWER (RESPUESTA DE DNS). ;Cual es la direccidn que se indica para centralserver.pt.pta?

g. Los eventos siguientes son eventos de ARP. Haga clic en el cuadro coloreado Info del ultimo evento de
ARP. Haga clic en la ficha Inbound PDU Details y observe la direccién MAC. Sobre la base de la
informacién en la seccion de ARP, ;qué dispositivo proporciona la respuesta de ARP?

h. Los eventos siguientes son eventos de TCP, que nuevamente se preparan para establecer un canal de
comunicacion. Busque el primer evento de HTTP en Event List. Haga clic en el cuadro coloreado del
evento de HTTP. Resalte Layer 2 (Capa 2) en la ficha OSI Model. ;Qué se puede determinar sobre la
direccion MAC de destino?

i. Haga clic en el evento de HTTP en el dispositivo R4. Observe que la capa 2 contiene un encabezado de
Ethernet Il. Haga clic en el evento de HTTP en el dispositivo Intranet. ;Cual es la capa 2 que se indica
en este dispositivo?

Observe que solo hay dos capas activas, en oposicién a lo que sucede cuando se atraviesa el router. Esta es
una conexién WAN, y se analizara en otro curso.

Parte 3: Examinar el trafico de Internet desde la sucursal

En la parte 3 de esta actividad, borrara los eventos y comenzara una nueva solicitud Web que usara Internet.

Paso 1: Configurar la captura de trafico hacia un servidor Web de Internet

a. Cierre todas las ventanas de informacion de PDU abiertas.

b. Haga clic en la opcidon Reset Simulation, que se encuentra cerca del centro del panel de simulacion.
Escriba http://www.netacad.pta en el explorador Web de Sales PC.

¢. Haga clic en Auto Capture/Play (Captura/reproducciéon automatica). En aproximadamente 75 segundos,
aparece una ventana que indica la finalizacién de la simulacion actual. Haga clic en View Previous
Events (Ver eventos anteriores). Vuelva a desplazarse hasta la parte superior de la lista; observe que la
primera serie de eventos es DNS. ;Qué advierte sobre la cantidad de eventos de DNS?

d. Observe algunos de los dispositivos a través de los que se transfieren los eventos de DNS en el camino
hacia un servidor DNS. ;Ddnde se encuentran estos dispositivos?

e. Haga clic en el ultimo evento de DNS. Haga clic en la ficha Inbound PDU Details y desplacese hasta la
ultima seccién DNS Answer. ¢ Cual es la direccidn que se indica para www.netacad.pta?

f.  Cuando los routers mueven el evento de HTTP a través de la red, hay tres capas activas en In Layers
y Out Layers en la ficha OSI Model. Sobre la base de esa informacion, jcuantos routers se atraviesan?



g. Haga clic en el evento de TCP anterior al ultimo evento de HTTP. Segun la informacion que se muestra,
icual es el proposito de este evento?

h. Se indican varios eventos mas de TCP. Ubique el evento de TCP donde se indique IP Phone (Teléfono
IP) para Last Device (Ultimo dispositivo) y Sales para At Device. Haga clic en el cuadro coloreado Info
y seleccione Layer 4 en la ficha OSI Model. Segun la informacién del resultado, ;cémo se configurd el
estado de la conexion?

Tabla de calificacién sugerida

Ubicacién de Posibles Puntos
Seccion de la actividad la consulta puntos obtenidos

Parte 1: Examinar el trafico Paso 2¢ 5
de internetwork en la
sucursal

Paso 2d

Paso 2e

Paso 2f

Paso 2g
Paso 2h

Paso 2i

(&2 T N I 2 I 2 B & B

Paso 2j
Total de la parte 1 40

Parte 2: Examinar el trafico Paso 1c
de internetwork a la central

Paso 1d

Paso 1e

Paso 1g

5
5
5
Paso 1f 5
5
5

Paso 1h

Total de la parte 2 30

Parte 3: Examinar el trafico Paso 1¢
de Internet desde la
sucursal Paso 1d

Paso 1e

5
5
5
Paso 1f 5
5
5

Paso 1g

Paso 1h
Total de la parte 3 30

Puntuacion total 100




3.4.8.6 Sugerencias Didé&cticas
e Para esta actividad se sugiere que el alumno cuente con la version 7.8 de

Packet Tracer.

3.4.8.7 Reporte Del Alumno
El alumno debe de realizar la actividad detallando paso a paso la elaboracion

de esta, incluyendo capturas, mediante el formato de un reporte de practicas dando
detalle de los resultados obtenidos, asi como su conclusion y aprendizajes
obtenidos.

3.4.8.8 Bibliografias

e Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b,
agosto 25). Networking Academy. https://www.netacad.com/

3.4.9 Practica 9. Uso de Wireshark para ver el trafico de la red

3.4.9.1 Objetivo
Parte 1: Descargar e instalar Wireshark (Optativo)

Parte 2: Capturar y analizar datos ICMP locales en Wireshark
Parte 3: Capturar y analizar los datos ICMP remotos en Wireshark

3.4.9.2 Introduccién
Wireshark es un analizador de protocolos de software o una aplicacion

“‘husmeador de paquetes” que se utiliza para el diagnostico de fallas de red,
verificacion, desarrollo de protocolo y software y educacién. Mientras los streams
de datos van y vienen por la red, el programa detector “captura” cada unidad de
datos del protocolo (PDU) y puede decodificar y analizar su contenido de acuerdo

con la RFC correcta u otras especificaciones.

Wireshark es una herramienta (til para cualquier persona que trabaje con
redes y se puede utilizar con la mayoria de las practicas de laboratorio en los cursos
de CCNA para tareas de analisis de datos y resolucion de problemas. Esta practica
de laboratorio proporciona instrucciones para descargar e instalar Wireshark,
aungue es posible que ya esté instalado. En esta practica de laboratorio, usara
Wireshark para capturar direcciones IP del paquete de datos ICMP y direcciones
MAC de la trama de Ethernet.



3.4.9.3 Especificar La Correlacion Con El O Los Temas Y Subtemas Del
Programa De Estudio Vigente.
1.3 Clasificacion de redes y 1.4 Topologias de redes: fisicas y Logicas.

3.4.9.4 Material Y Equipo Necesario
4. Equipo De Cémputo.

5. Conexioén A Internet.
6. Packet Tracer

3.4.9.5 Metodologia

Parte 1: Descargar e instalar Wireshark (optativo)

Wireshark se convirtié en el programa detector de paquetes estandar del sector que utilizan los ingenieros de
redes. Este software de cédigo abierto esta disponible para muchos sistemas operativos diferentes, incluidos
Windows, MAC vy Linux. En la parte 1 de esta practica de laboratorio, descargara e instalara el programa de
software Wireshark en la PC.

Nota: si Wireshark ya esta instalado en la PC, puede saltear la parte 1 e ir directamente a parte 2. Si Wireshark no
esta instalado en la PC, consulte con el instructor acerca de la politica de descarga de software de la academia.

Paso 1: Descargar Wireshark

a. Wireshark se puede descargar de www.wireshark.org.

b. Haga clic en Download Wireshark (Descargar Wireshark).

WIRESHARK

Download Learn m Enhance
Get Started Now Knowledge is Power with Riverbed Technology

Wireshark Blog Enhance Wireshark

SHARKFEST Was Great! Troubleshooting the hidden dangers of TCP's Nagle @ Troubleshoot your Network
Th fena S algorithm and delayed acknowledgement
ondertul » ae

[ opar e e Free 30 day wial m—
e el Tl Sa k and applicatior l/
Sharkfest Retrospective » T:::ﬁw:l::‘f::‘:f,m“ Tis aed trcks used by I‘@ wirmual




c. Elija la versién de software que necesita segun la arquitectura y el sistema operativo de la PC. Por
ejemplo, si tiene una PC de 64 bits con Windows, seleccione Windows Installer (64-bit) (Instalador de
Windows [64 bits]).

Download Wireshark

The current stable release of Wireshark is 1.10

. It supersedes all previcus releases. You can also download the latest

development release (1,10.0rc2) and documentation.

St~ ule Release (1.10.0)

& Windows Installer (64-bit)
windows Installer (32-bit)
Windows U3 (32-bit)
windows PortableApps (32-bit)
0OS X 10.6 and later Intel 64-bit .dmg
0OS X 10.5 and later Intel 32-bit .dmg

Source Code

Old Stable Releasc (i.0.0)

Development Release (1.10.0rc2)

Documentation

Having Problems?

Explore our download area or look in our third party package list below.

Después de realizar la seleccion, comienza la descarga. La ubicacién del archivo descargado depende
del explorador y del sistema operativo que utiliza. Para usuarios de Windows, la ubicacion
predeterminada es la carpeta Descargas.

Paso 2: Instalar Wireshark

a. Elarchivo descargado se denomina Wireshark-win64-x.x.x.exe, en el que x representa el nimero de
versién. Haga doble clic en el archivo para iniciar el proceso de instalacion.

b. Responda los mensajes de seguridad que aparezcan en la pantalla. Si ya tiene una copia de Wireshark
en la PC, se le solicitara desinstalar la version anterior antes de instalar la versidén nueva. Se recomienda
eliminar la version anterior de Wireshark antes de instalar otra versidén. Haga clic en Si para desinstalar la
versién anterior de Wireshark.

=

Wireshark 1.10.0 (64-bit) Setup

7 o~ '| Wireshark 1.10.0 (64-bit) is already installed.

Would you like to uninstall it first?

Si [ No ] [ Cancelar




c. Sies la primera vez que instala Wireshark, o si lo hace después de haber completado el proceso de

desinstalacion, navegue hasta el asistente para instalacion de Wireshark. Haga clic en Next (Siguiente).

-

‘ Wireshark 1.10.0 (64-bit) Setup = = X4

Welcome to the Wireshark 1.10.0
(64-bit) Setup Wizard

This wizard will guide you through the installation of
Wireshark.,

Before starting the installation, make sure Wireshark is not
running.

Click 'Next' to continue.

e

Continlie avanzando por el proceso de instalacién. Cuando aparezca la ventana License Agreement
(Contrato de licencia), haga clic en | agree (Acepto).

A Wireshark 110.0 (64-bit) Setup (o] @ [
License Agreement
Please review the license terms before installing Wireshark 1.10.0 (64-bit). ‘

Press Page Down to see the rest of the agreement.

This text consists of three parts:

Part I: Some remarks regarding the license given in
Part II: The actual license that covers Wireshark.
Part III: Other applicable licenses.

When in doubt: Part II/III is the legally binding part, Part I is just
there to make it easier for people that are not familiar with the GPLv2.|

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install Wireshark 1.10.0 (64-bit).

f\
‘ < Back GI I Agree Dl Cancel
\—/




e. Guarde la configuracion predeterminada en la ventana Choose Components (Elegir componentes)
y haga clic en Next (Siguiente).

£ Wireshark 1.10.0 (64-bit) Setup (=] ®
Choose Components
Choose which features of Wireshark 1. 10.0 (64-bit) you want to install. ‘

The following components are available for installation.

Select components to install: .[¥] Wireshark

~[¥] TShark

&) [¥] Plugins / Extensions
-[¥] Tools

Space required: 111,5MB Position your mouse over a component to see its

f. Elija las opciones de método abreviado que desee y, a continuacion, haga clic en Next (Siguiente).

M Wireshark 1.10.0 (64-bit) Setup = [
Select Additional Tasks
Which additional tasks should be done? ‘

Create Shortcuts
Start Menu Item
[ Desktop Icon

Quick Launch Icon

File Extensions
Associate trace file extensions to Wireshark (Svw, acp, apc, atc, bfr,
cap, enc, erf, fdc, out, pcap, pcapng, pkt, rf5, snoop, syc, tpc, tri,
trace, trc, vwr, wpc, wpz)

< Back Next > Cancel




g. Puede cambiar la ubicacién de instalacién de Wireshark, pero, a menos que tenga un espacio en disco
limitado, se recomienda mantener la ubicacidon predeterminada.

M Wireshark 1.10.0 (64-bit) Setup (o] @ (==
Choose Install Location
Choose the folder in which to install Wireshark 1.10.0 (64-bit). ‘

Choose a directory in which to install Wireshark.

Destination Folder

Browse...

Space required: 111,5MB
Space available: 26.8GB

<o Y o> )
™

h. Para capturar datos de la red activa, WinPcap debe estar instalado en la PC. Si WinPcap ya esta instalado en
la PC, la casilla de verificacion Install (Instalar) estara desactivada. Sila version instalada de WinPcap es
anterior a la version que incluye Wireshark, se recomienda que permita que la versién mas reciente se instale
haciendo clic en la casilla de verificacion Install WinPcap x.x.x (Instalar WinPcap [numero de versién]).

i.  Finalice el asistente de instalacion de WinPcap si instala WinPcap.

A Wireshark 1.10.0 (64-bit) Setup (o] @ (=
Install WinPcap?
WinPcap is required to capture live network data. Should WinPcap be installed? ‘

Currently installed WinPcap version
WinPcap 4.1.3

stall
[ Install WinPcap 4.1.3
E et rently installed WinPcap 4. 1.3 will be uninstalled first.

What is WinPcap?

s i) [
R




j-  Wireshark comienza a instalar los archivos, y aparece una ventana independiente con el estado de la
instalaciéon. Haga clic en Next (Siguiente) cuando la instalacion esté completa.

o B 2R

A Wireshark 1.10.0 (64-bit) Setup

Setup was completed successfully.

Installation Complete [

Completed

Extract: reordercap.exe -
Output folder: C:\Program Files\Wireshark

Extract: capinfos.exe

Extract: capinfos.html

Output folder: C:\Program Files\Wireshark

Extract: rawshark.exe

Extract: rawshark.html

Output folder: C:\Program Files\Wireshark

Extract: user-guide.chm

Completed e

G D

k. Haga clic en Finish (Finalizar) para completar el proceso de instalacion de Wireshark.

| £ Wireshark 1.10.0 (64-bit) Setup o @ | =%

Completing the Wireshark 1.10.0
(64-bit) Setup Wizard

Wireshark 1.10.0 (64-bit) has been installed on your
computer.

Click Finish to close this wizard.

Run Wireshark 1.10.0 (64-bit)

Show News

)




Parte 2: Capturar y analizar datos ICMP locales en Wireshark

En la parte 2 de esta practica de laboratorio, hara ping a otra PC en la LAN y capturara solicitudes y respuestas
ICMP en Wireshark. También vera dentro de las tramas capturadas para obtener informacién especifica. Este
andlisis debe ayudar a aclarar de qué manera se utilizan los encabezados de paquetes para transmitir datos al

destino.

Paso 1: Recuperar las direcciones de interfaz de la PC

Para esta practica de laboratorio, debera recuperar la direccion IP de la PC y la direccién fisica de la tarjeta

de interfaz de red (NIC), que también se conoce como “direccion MAC™.
a. Abra una ventana de comandos, escriba ipconfig /all y luego presione Entrar.

b. Observe la direccién IP y la direccidn MAC (fisica) de la interfaz de la PC.

ER C:\Windows\system32\cmd.exe
IC:\>ipconfig rall

Conf iguracion IP de Windows

Nombre de host. . . . . . . . PC-A
Sufijo DNS principal . .

Tipo de nodo. . . . . . . . . hibrido
Enrutamiento IP habilitado. . no
Proxy WINS habhilitado . . . . no

Adaptador de Ethernet Conexidn de &rea local:
Sufijo DNS especifico para la conexidn. . jonckers .he

k Connection
Direccion fisica. . - - . . . . . . . . AA-AC-29-CE-91-82
DHCP habilitado . . wf

Configuracidn automdtica hahilitada

Direccidn IPv4. . . . . . . . - - . .84.9 .65(Preferido>
Héscarqlde subred . . . . . . - * 255.255.9.9

Descripcion . . .« & o o =« = = = = = = = = Intel(R> 82566DM-2 Gigabhit Networ

si
Uinculo: direccion IPub local. adde:a?6e:b4al:e650%11(Preferido>

¢. Solicite a un miembro del equipo la direccidon IP de su PC y proporcidnele la suya. En esta instancia, no

proporcione su direccion MAC.

Paso 2: Iniciar Wireshark y comenzar a capturar datos

a. Enla PC, haga clic en el botdn Inicio de Windows para ver Wireshark como uno de los programas en el

menu emergente. Haga doble clic en Wireshark.



b. Una vez que se inicia Wireshark, haga clic en Interface List (Lista de interfaces).

M The Wireshark Network Analyzer [Wireshark1.10.0 (SVN Rev 49790 from /trunk-110)] o |[&]=
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

@oamzicaxaesnTe(@Eeaean FBM% B

Filter: Expression... Clear Apply Seve

The World's Most Popular Network Protocol Analyzer

_—
WIRESHARK Version 1.10.0 (SVN Rev 49790 from /trunk-1.10)

Capture L Files _____f  onlne |
-, Open o Website
Live fist of the capture interfaces. Open 2 previously captured file Visit the project’s website
counts incoming packets
can Open Recent: User's Guide
The Users Guide focal version. f instated)
Choose ane or more interaces to capture fiom, then Start @ Sample Captures
2] Sun: \Device\NPF_{DIECA325-FFAG-4EB2-BC18-9636F4946680} A7k S Of ST ple CapRY et OR o @ Security
2] Intel(R) 82577LM Gigabit Network Connection: \Device\NPF_{6179E093-A447-4E e e e l  OR

< i ] »

® Capture Options

= Stna capture with detaled options

Capture Help

How to Capture

Step by step o 3 successful capture setup

Network Media

® o ctmon o capuang o
e

Ready to load or capture No Packets Profile: Default

Nota: al hacer clic en el icono de la primera interfaz de la fila de iconos, también se abre Interface List
(Lista de interfaces).

¢. En la ventana Wireshark: Capture Interfaces (Wireshark: capturar interfaces), haga clic en la casilla de
verificacion junto a la interfaz conectada a la LAN.

M Wireshark: Capture Interfaces E] Xl

Description P Packets Packets/s

] 2 Intel(R) PRO/1000 MT Network Connection 19 0
(01 ) &) mtel® 82577LM Gigabit Network Connection 192168111 a7 o petails D

) () ()

Nota: si se indican varias interfaces, y no esta seguro de cual activar, haga clic en el botdn Details
(Detalles) y, a continuacion, haga clic en la ficha 802.3 (Ethernet). Verifique que la direccion MAC
coincida con lo que observd en el paso 1b. Después de verificar la interfaz correcta, cierre la ventana
Interface Details (Detalles de la interfaz).

M Wireshark: Interface Details [E]@

2.3 (Ethernet}

[ Characteristicsl Statistics :80 02.11 Il's".'LAf"J,II Task Offload‘

Characteristics
Permanent station address 00:50:56:BE:76:8C
Current station address 00:50:56:BE:76:8C

Statistics



d. Después de activar la interfaz correcta, haga clic en Start (Comenzar) para comenzar la captura de datos.

M Wireshark: Capture Interfaces o] & =)
Description P Packets Packets/s

‘ 8/ Intel(R) PRO/1000 MT Network Connection 19 0

£ Intel(R) 82577LM Gigabit Network Connection 192168111 47 0
Ce= D

Options ] [ Close ]

v
e
S
o
)

La informaciéon comienza a desplazar hacia abajo la seccidn superior de Wireshark. Las lineas de datos
aparecen en diferentes colores segun el protocolo.

& Capturing ‘onnection: \Devi - (6179E093-A447-4EC8-81DF-SE22D08A6F63) [Wireshark 1100 (SVN Rev 49790 from /trunk-1.10)] ey ===
File Edit View Go Capture Analyze Statistics Telephony Tools Intemnals Help

coAm BEXR2 AesoT2 EE QR #¥B% @

Filter: [+] expression... Ciear Apply Save

No. __ Time ____Source — Destinaten. __ Protocol Length Info_ R
21 2.451962000 Cisco_7a:ec:84 for-br-sTp 60 Conf. ROOT = 32768/0/30:7:0d:7a:ec:84 Cost = O POrt = 0x8001
22 3.497376000 10.20.164. 21 Tcp 91 [TCP segment of a reassenbled POU]

23 3.567094000 173 194 79.125 TcP 60 xmpp (11en[ > 53588 [A(K] Seq—l A(k~38 w1n=1002 Len=0

2 TcP 55 53964 > 10846 [ACK] Seq=1 Ack=1 Win=63974 Len=1
zs 10 35953200(173 36.12.72 10 20.164.21 Tcp 66 10846 > 53964 [A(K] Seq-1 A(k-Z win=513 Len-0 SLE-1 SRE-2
84 spanning-t f rs 60 Cc t =0 PO X

30 10 94920600(10 20 164 21 171.68.57.53 NBNS 92 Name query NB UNID(3<20>
31 10.99746700(171. 68.57.53 10.20.164.21 NBNS 98 Name query response, Requested name does not exist
32 10.99758500(10.20.164. 21 173.37.115.191 NENS 92 Name query NB UNIDC3<20>
33 11.08046600(173. 37.115.191 10.20.164.21 NBNS 98 Name query response, Requested name does not exist
34 11.09043000(10.20.164.21 10.20.164.31 NENS 92 Name query NB UNIDC3<20>
35 11.84043400(10.20.164. 21 10.20. 164 31 NBNS 92 Name query N8 uNm(3<20>
36 12.45071000(Cisc ec:84 a g-tree-(for-br-sTp 60 conf. Root = )d:7a:ec:84 Cost = 0 Port = 0x8001
37 12.59048100(10. 20 164.21 10.20. 164 an NBNS 92 Name query NB uum(3<20> _
38 13.34153600(10.20.164.21 171.68.57.53 NBNS 92 Name query NB UNIDC3<20> =
39 13.41142100(171. 68.57.53 10.20.164.21 NBNS 98 Name query response, Requested name does not exist
40 13.41151700(10.20.164.21 173.37.115.191 NBNS 92 Name query NB UNIDC3<20>
41 13.49295400(173.37.115.191 10.20.164.21 NBNS 98 Name query response, Requested name does not exist
42 13.50250600(10.20.164.21 10.20.164.31 NBNS 92 Name query NB UNIDC3<20>
43 14.25256700(10.20.164. 21 10.20.164.31 NENS 92 Name query NB uNnx3<20>

4.45045300(Cis 84 spanning-tree-(for-br'STP 60 Conf. Root = 32768 7 st =0 P
45 14.69467200(10. 20 154 21 192.168.87.9 SRVLOC 86 Attribute Request V1 Transact'lon ID = l9289

i ’

© Frame 1: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface 0

# Ethernet II, Src: Dell_24:2a:60 (5c:26:0a:24:2a:60), Dst: Cisco_7a:ec:84 (30:f7:0d:7a:ec:84)

# Internet Protocol Version 4, Src: 10.20.164.21 (10.20.164.21), Dst: 204.236.230.45 (204.236.230.45)
+ Transmission Control Protocol, Src Port: 54996 (54996), Dst Port: https (443), Seq: 0, Len: 0

0000 30 f7 0d 7a ec 84 5c 26 0Oa 24 2a 60 08 00 45 00

0010 00 34 4f 78 40 00 80 06 4a 08 Oa 14 a4 15 cc ec

0020 e6 2d d6 d4 01 bb dc b2 af 4e 00 00 00 00 80 02

0030 20 00 8a 09 00 00 02 04 04 ec 01 03 03 02 01 01
04 02

« [om

@ * Intel(R) 82577LM Gigabit Network Connection: \Device\NPF_{6179E093-A447-4EC8-81DF... | Packets: 45 Displayed: 45 Marked: 0 Profile: Default

e. Es posible desplazarse muy rapidamente por esta informacién segun la comunicacién que tiene lugar
entre la PC y la LAN. Se puede aplicar un filtro para facilitar la vista y el trabajo con los datos que captura
Wireshark. Para esta practica de laboratorio, solo nos interesa mostrar las PDU de ICMP (ping). Escriba
icmp en el cuadro Filter (Filtro) que se encuentra en la parte superior de Wireshark y presione Entrar
o haga clic en el botéon Apply (Aplicar) para ver solamente PDU de ICMP (ping).

4 Capturing from Intel(R) 82577LM Gigabit Network Connection: \Device\NPF_{6179E093-A447-4EC8-81DF-5E22D08A6F63} [Wireshark 1100 (SVN Rev 49790 from /trunk-1.10)]
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

codm BRXR A¢%9T 2 ([FF QaaanD #aB®% B

B Expression... CIearSave

No. Time Source Destination Protocol Length Info




f. Este filtro hace que desaparezcan todos los datos de la ventana superior, pero se sigue capturando el
trafico en la interfaz. Abra la ventana del simbolo del sistema que abrié antes y haga ping a la direccion
IP que recibié del miembro del equipo. Comenzara a ver que aparecen datos en la ventana superior de
Wireshark nuevamente.

A Capturing from Intel(R) PRO/1000 MT Network Connection [Wireshark1.10.0 (SVN Rev 49790 from /trunk-1.10)] = = 3

File Edit View Go Capture Analyze Statistics Telephonx Tools Internals Help

o ® = X2 A DT L2 [EE QaaD #$BM % B

Filter: icmp q Expression... Clear Ap

No. Time Source Destination Protocol Length Info
11 15.118840 192.168.1.11 192.168.1.12 ICMP 74 echo (ping) request 1d=0x0001, seq=21/5376, ttl=1:
14 15.119602 192.168.1.12 192.168.1.11 ICvMP 74 echo (ping) reply 1d=0x0001, seq=21/5376, ttl=1:
16 16.127853 192.168.1.11 192.168.1.12 ICMP 74 echo (ping) request id=0x0001, seq=22/5632, ttl=1:
17 16.128679 192.168.1.12 192.168.1.11 ICMP 74 echo (ping) reply 1d=0x0001, seq=22/5632, ttl=1:
18 17.141897 192.168.1.11 192.168.1.12 ICvMP 74 Echo (ping) request id=0x0001, seq=23/5888, ttl=l:
19 17.145943 192.168.1.12 192.168.1.11 ICvMP 74 echo (ping) reply 1d=0x0001, seq=23/5888, ttl=1:
21 18.140246 192.168.1.11 192.168.1.12 ICcMP 74 echo (ping) request 1d=0x0001, seq=24/6144, ttl=1:
22 18.140794 192.168.1.12 192.168.1.11 IcvMP 74 echo (ping) reply 1d=0x0001, seq=24/6144, ttl=1:

Adaptador de tinel isatap.{@PBBFF92-E223-427D-B81D-520E18A410CA> :
Estado de los med desconectados
Sufijo DNS especif
ripcidn

: medios

: Microsoft ISATAP Adapter #3

Frame 11: 74 bytes on wire (592 bitg
Ethernet II, Src: vmware_be:76:8c (
Internet Protocol version 4, Src: 1
Internet Control Message Protocol

HEEE

00-00-00-00-00-00-00-EO
DHCP habilitado
Configuracién automdtica habilitada

IC:\Users\PTCOping 192.168.1.12

Haciendo ping a 192. 1
Respuesta desde 192. .
0000 00 50 56 be 6 db 00 50 56 be 7] Hiadumeiiue M FCAEPEES
0010 00 3 01 ac 00 00 80 01 b5 ad o ANEARSEIRNRIIEEEIErs d5)
0020 01 Oc 08 00 4d 46 00 01 00 15 § "
0030 67 68 69 6a 6b 6c 6d 6e 6f 70 7] d NG para 192.168.1.92
0040 77 61 62 63 64 65 66 67 68 69 enviados = 4, recibidos = 4, perdidos = 0
© | Intel(R) PRO/1000 MT Network Connection: ... | Pack]

ida y vuelta en milisegundos:
Media = Cnoo

Nota: si la PC del miembro del equipo no responde a sus pings, es posible que se deba a que el firewall de
la PC esta bloqueando estas solicitudes. Consulte Apéndice A: Permitir el trafico ICMP a través de un
firewall para obtener informacion sobre como permitir el trafico ICMP a través del firewall con Windows 7.

g. Detenga la captura de datos haciendo clic en el icono Stop Capture (Detener captura).

&£ Capturing from Intel(R) PRO/1000 MT Network Connection
File Edit View Go Capture Analyze Statistics Telep
o5 4@ «

Filter: icmp
No. Time Source Destinat
22 16.9/5362 192.1068.1.11 2Y20:



Paso 3: Examinar los datos capturados

En el paso 3, examine los datos que se generaron mediante las solicitudes de ping de la PC del miembro del

equipo. Los datos de Wireshark se muestran en tres secciones: 1) la seccidén superior muestra la lista de
tramas de PDU capturadas con un resumen de la informacién de paquetes IP enumerada, 2) la seccidén
media indica informacion de la PDU para la trama seleccionada en la parte superior de la pantalla y separa
una trama de PDU capturada por las capas de protocolo, y 3) la seccién inferior muestra los datos sin
procesar de cada capa. Los datos sin procesar se muestran en formatos hexadecimal y decimal.

I Capturing from Intel(R) PRO/1000 MT Network Connection  [Wireshark 161 (SVN Rev 38096 from /trunk-16)] (o] @ ==
File Edit View Go Capture Analyze Statistics Telephonz Tools Internals Help

SN BEXTE  AeEedIDT L B aaal #8%mx 8

Filter: ' icmp B Expression... Clear Apply
No. Time Source Destination Protocol Length Info
118840 s o 74 echo request 1d=0x0001, seq=21/5376, ttl=1
14 15.119602 192.168.1.12 192.168.1.11 IcmMp 74 echo (ping) reply 1d=0x0001, seq=21/5376, ttl=1:
16 16.127853 192.168.1.11 192.168.1.12 ICcMP 74 echo (ping) request 1id=0x0001, seq=22/5632, ttl=l:
17 16.128679 192.168.1.12 192.168.1.11 Icmp 74 echo (ping) reply id=0x0001, seq=22/5632, ttl=1:
18 17.141897 192.168.1.11 192.168.1.12 ICMP 74 echo (ping) request 1id=0x0001, seq=23/5888, ttl=1l:
19 17.145943 192.168.1.12 192.168.1.11 ICMP 74 echo (ping) reply id=0x0001, seq=23/5888, ttl=1:
21 18.140246 192.168.1.11 192168 112 IcvP 74 echo (ping) request id=0x0001, seq=24/6144, ttl=1:
22 18.140794 192.168.1.12 192.168.1.11 ICMP 74 echo (ping) reply id=0x0001, seq=24/6144, ttl=1:
Top Section

& Frame 11: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)
# Ethernet II, Src: IntelCor_34:92:1c (58:94:6b:34:92:1c), Dst: Intel_0f:91:48 (00:11:11:0f:91:48)
# Internet Protocol version 4, Src: 192.168.1.11 (192.168.1.11), Dst: 192.168.1.12 (192.168.1.12)
# Internet control Message Protocol
Middle Section

0000 00 50 56 be f6 db 00 50 56 be 76 8c 08 00 45 00 PVeieusP ViV .o Eo
0010 00 3c 01 ac 00 00 80 01 b5 ad cO a8 01 Ob cO a8 .<...... ........

>

Bottom Seciton

0020 01 Oc 08 00 4d 46 00 01 00 15 61 62 63 64 65 66 ....MF.. ..abcdef =
0030 67 68 69 6a 6b 6c 6d 6e 6f 70 71 72 73 74 75 76  ghijkimn opgrstuv 1
0040 77 61 62 63 64 65 66 67 68 69 wabcdefg hi =
© | Intel(R) PRO/1000 MT Network Connection: ... | Packets: 199 Displayed: 8 Marked: 0 Profile: Default

a. Haga clic en las primeras tramas de PDU de la solicitud de ICMP en la seccién superior de Wireshark.
Observe que la columna Source (Origen) contiene la direccién IP de su PC y la columna Destination
(Destino) contiene la direccion IP de la PC del compafriero de equipo a la que hizo ping.

M Intel(R) PRO/1000 MT Network Connection [Wireshark 1100 (SVN Rev 49790 from /trunk-1.10)] ol o=
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

0O AmE BRAXS AT L QAQHD EDM% B

Filter: icmp IZ| Expression... Clear Apply
No. Time Source Destination Protocol Length Info
52.801784 192.168.1.11 192.168.1.12 ICcMP 74 echo (ping) request 11d=0x0001, seq=25/6400, ttl=1:
8 2.802679 192.168.1.12 192.168.1.11 IcmMP 74 echo (ping) reply i1d=0x0001, seq=25/6400, ttl=1:
10 3.816895 192.168.1.11 192.168.1.12 Icmp 74 Echo (ping) request 1id=0x0001, seq=26/6656, ttl=1:
11 3.817540 68.1. 192.168.1. ICMP 74 echo (ping) 1 1d=0x0001, seq=26/6656, ttl=1:
831343 192.168.1.11 192. ) ICMP 74 Echo (pin¢) 1d=0x0001, seq=27/6912, ttl=1

14 4.832006 192.168.71. .168.1.11 ICMP 74 echo (ping) d=0x0001, seq=27/6912, ttl=1:
15 5.844858 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request id=0x0001, seq=28/7168, ttl=1:
16 5.845488 192.168.1.12 192.168.1.11 ICMP 74 echo (ping) reply i1d=0x0001, seq=28/7168, ttl=1:




b. Con esta trama de PDU aln seleccionada en la seccidn superior, navegue hasta la seccién media. Haga
clic en el signo mas que esté a la izquierda de la fila de Ethernet Il para ver las direcciones MAC de
origen y destino.

M Intel(R) PRO/1000 MT Network Connection [Wireshark 1.10.0 (SVN Rev 49790 from /trunk-110)] $ ol @ ==
File Edit View Go Capture Analyze Statistics Telephcnx Tools Internals Help

oo AamZ BEXE A¢es9T2 ([EF Qaaan 8B % B

Filter: ' icmp E]Expression,.. Clear Apply
No. Time Source Destination Protocol Length Info
52.801784 192.168.1.11 192.168.1.12 ICMP 74 echo (ping) request 1id=0x0001, seq=25/6400, ttl=1:
8 2.802679 192.168.1.12 192.168.1.11 ICMP 74 echo (ping) reply 1d=0x0001, seq=25/6400, ttl=1:
10 3.816895 192.168.1.11 192.168.1.12 ICMP 74 echo (ping) request 11d=0x0001, seq=26/6656, ttl=1:
11 3.817540 192.168.1.12 192.168.1.11 ICMP 74 echo (ping) reply 1d=0x0001, seq=26/6656, ttl=1:
13 4.831343 192.168.1.11 192.168.1.12 ICMP 74 echo (ping) request id=0x0001, seq=27/6912, ttl=l1:
14 4.832006 192.168.1.12 192.168.1.11 ICMP 74 echo (ping) reply 1d=0x0001, seq=27/6912, ttl=1:
15 5.844858 192.168.1.11 192.168.1.12 ICMP 74 echo (ping) request 1id=0x0001, seq=28/7168, ttl=1:
16 5.845488 192.168.1.12 192.168.1.11 ICMP 74 echo (ping) reply id=0x0001, seq=28/7168, ttl=1:
o Frame 13: 74 bytes on wire (592 )
(-)Ethernet II, Src: IntelCor_34:92. < 234:92:1c), Dst: Intel_0f:91:48 (00:11:11:0f:91:48)

# Destination: Intel_0f:91:4% (00:11:11 91:48
4 Source: IntelCor_34:92:1 8:94:6b:34:92:1¢)
Type: IP (0x0800)
# Internet Protocol Vversion 4, src: 192.168.1.11 (192.168.1.11), Dst: 192.168.1.12 (192.168.1.12)
# Internet Control Message Protocol

¢La direccion MAC de origen coincide con la interfaz de su PC?

¢La direccién MAC de destino en Wireshark coincide con la direccién MAC del miembro del equipo?
¢ De qué manera su PC obtiene la direccion MAC de la PC a la que hizo ping?

Nota: en el ejemplo anterior de una solicitud de ICMP capturada, los datos ICMP se encapsulan dentro
de una PDU del paquete IPV4 (encabezado de IPv4), que luego se encapsula en una PDU de trama de
Ethernet Il (encabezado de Ethernet Il) para la transmisién en la LAN.

Parte 3: Capturar y analizar datos ICMP remotos en Wireshark

En la parte 3, hara ping a los hosts remotos (hosts que no estan en la LAN) y examinara los datos generados
a partir de esos pings. Luego, determinara las diferencias entre estos datos y los datos examinados en la parte 2.

Paso 1: Comenzar a capturar datos en la interfaz

a. Haga clic en el icono Interface List (Lista de interfaces) para volver a abrir la lista de interfaces de la PC.

‘ Intel(R) PRO/1000 MT Network Connection [Wireshark 1.
File Edit View Go Capture Analyze Statistics Te

o amz BEXS| Q& d

Filter: icmp

No. Time Source Desti



b. Asegurese de que la casilla de verificacidn junto a la interfaz LAN esté activada y, a continuacién, haga
clic en Start (Comenzar).

==

Packets Packets/s

M Wireshark: Capture Interfaces

Description P

£ Intel(R) PRO/1000 MT Network Connection 19 0

E\ Intel(R) 82577LM Gigabit Network Connection 192168111 47 0

.’ Stop [ Options ][ Close ]
|

Se abre una ventana que le solicita guardar los datos capturados anteriormente antes de comenzar otra

c.
captura. No es necesario guardar esos datos. Haga clic en Continue without Saving (Continuar sin guardar).
P | =)

Do you want to save the captured packets
before starting a new capture?

Your captured packets will be lost if you don't save them.

.

[ Save ] E Cancel ; Continue without Saving }




d. Con la captura activa, haga ping a los URL de los fres sitios Web siguientes:

e.

Paso 2:

a.

1) www.yahoo.com
2) www.cisco.com

3) www.google.com

BN C:\Windows\system32\cmd.exe

IC:\>ping www.yahoo.com

Haciendo ping a ds—eu—fp3.
}‘?cr.puc:t.\ des

Respuesta d

Respuesta d 87.248.
Respuesta dLndc 87.248.

stadisti
Paque

e ida
Maximo
IC:\J>ping www.cisco.com
Haciendo ping a el44.dsch.
Respuesta desde 2.21.
Respuesta d
Respuesta d s
Respuesta des dL 2.21.96.17
de ping para
: enviados = 4,

de ida

Minimo = 3 Maximo

IC:\>ping www.google.con

Haciendo plng a wuww.google

-194.
?3.194.12
-194.12

Nota: al hacer ping a los URL que
traduce el URL a una direccién IP.

Puede detener la captura de datos

wal.b.yahoo.com [87.248.122.122]1 con 32 hytes de datos
s TTL=58
a

: bhytes=32 tiempo Jﬂsns

87.248.122.122:
recibidos = 4, perdidos

vy vuelta en milisegun
385ms, Media 385m

\k\ﬂ\ltdyl .net [2.21.96.178]1 con 32 hytes de datos:
TTL=52

2 tlrnpn 95
98

[ tiempo=39 TTL=52
9: B < tiempo=395ms TTL=52

2.21.96.178:
recibhidos = 4, perdidos = 0

y vuelta en milisegund

= 398ms, Media = 395m

.com [173.194.127.1131 con 32 hytes de datos:
.113: hyte tiempo=54 1
.113: bhyte tiempo=54

?.113: bhytes=32 tiempo=52

?.113: by 32 tiempo=53ns

173.194.127.
» recibidos

113:
= 4, perdidos

se indican, observe que el servidor de nombres de dominio (DNS)
Observe la direccion IP recibida para cada URL.

haciendo clic en el icono Stop Capture (Detener captura).

"

d Capturing from Intel(R) PRO/1000 MT Network Connection

File
e @

Edit

Filter:

No.

Inspeccionar y analizar los

@

icmp

Time
22269302 Y208 10N

View Go Capture Analyze Statistics Telep

[}
K N

Destinat
AVNZoN;

Source

datos de los hosts remotos

Revise los datos capturados en Wireshark y examine las direcciones IP y MAC de las tres ubicaciones
a las que hizo ping. Indique las direcciones IP y MAC de destino para las tres ubicaciones en el espacio

proporcionado.

1.2 ubicacién: IP:
2.2 ubicacién: IP:
3.2 ubicacién: IP:

MAC:
MAC:
MAC:



b. ¢Qué es importante sobre esta informacién?

c. ¢(En qué se diferencia esta informacion de la informacion de ping local que recibié en la parte 27

Reflexion

¢ Por qué Wireshark muestra la direccidon MAC vigente de los hosts locales, pero no la direccion MAC vigente
de los hosts remotos?

Apéndice A: Permitir el trafico ICMP a través de un firewall

Si los miembros del equipo no pueden hacer ping a su PC, es posible que el firewall esté bloqueando esas
solicitudes. En este apéndice, se describe como crear una regla en el firewall para permitir las solicitudes de
ping. También se describe como deshabilitar la nueva regla ICMP después de haber completado la practica
de laboratorio.

Paso 1: Crear una nueva regla de entrada que permita el trafico ICMP a través del firewall

a. En el panel de control, haga clic en la opcién Sistema y seguridad.

o))
—~
U@"@ » Panel de control » - ] ¢,H Buscar en el Pane control pel
Archivo Edicion Ver Herramientas Ayuda
Ajustar la configuracién del equipo Verpor. Categoria ¥

istema y seguridad Cuentas de usuario y proteccion infantil
{ g Reuisy) el estado del & Agregar o quitar cuentas de usuario
= H \J

acer una copia de seguridad del equipo @ Configurar el Control parental para todos los
Buscar y corregir problemas usuarios

Redes e Internet Apariencia y personalizacién
Ver el estado y las tareas de red % Cambiar el tema

Cambiar fondo de escritorio

&

Elegir grupo en el hogar y opciones de uso
compartido Ajustar resolucion de pantalla

b. En la ventana Sistema y seguridad, haga clic en Firewall de Windows.

@Q'M’ » Panel de control » Sistemay seguridad » v [ +4 |[ Buscar en et Panet de contro
Archivo Edicién Ver Herramientas Ayuda

Ventana principal del Panel de
control

’W Centro de actividades
Revisar el estado del equipo y resolver los problemas
o Sistemay seguridad # Cambiar configuracién de Control de cuentas de usuario Solucionar problemas habituales del equipo

Restaurar el equipo a un punto anterior en el tiempo
Redes e Internet EAS £5 COtep p erior en el tiemp:

Hardware y sonido Firewall de Windows

Twall | Permitir un programa a través de Firewall de Windows

Programas

Cuentas de usuario y [t Sistema

proteccién infantil =@ Verla cantidad de memoria RAM y la velocidad del procesador

Apariencia y personalizacién Consultar la Evaluacion de la experiencia en Windows | ® Permitir acceso remoto

e T Mostrar el nombre de este equipo # Administrador de dispositivos



c. En el panel izquierdo de la ventana Firewall de Windows, haga clic en Configuraciéon avanzada.
)
o -

@()v[‘ » Panel de control » Sistemay seguridad » Firewall de Windows

v l 5 l I Buscar en el Panel de control

Ventana principal del Panel de

control Ayude a proteger su equipo con Firewall de Windows

Firewall de Windows ayuda a impedir que hackers o software malintencionado obtengan acceso al equipo a

Pesmitir un programa o tna través de Internet o de una red.

caracteristica a través de

Firewall de Windows ¢{Coémo me ayuda un firewall a proteger mi equipo?

) Cambiar la configuracién de {Qué son las ubicaciones de red?

notificaciones

m

@ Activar o desactivar Firewall de Actualizar coatigurackin de firewal

Windows

Firewall de Windows no esta usando la
configuracion recomendada para proteger el
equipo.

10N rec

[Bussconis

# Restaurar valores
pred minadn

=

®%) Configuracion avanzada ¢Cual es la configuracién recomendada?

EProblemas de red

l ‘@ Redes domésticas o de trabajo (privadas) Conectado (¥)

l ‘@ Redes publicas

Vea también

Centro de actividades Conectado | '_‘ )

d. En la ventana Seguridad avanzada, seleccione la opcidon Reglas de entrada en la barra lateral izquierda
y, a continuacion, haga clic Nueva regla en la barra lateral derecha.

fole =

‘Md&%ﬂmmwm

Archivo Accion Ver Ayuda h
% 2@ =8
o Fievallde Windous con segur Accones
Nombre Grupo = Perfil  Habilitado  Accion  * Reghsdeem
Reglas de seguridad de con 0 Microsoft Office Outlook Privado  Si Permitir : Nueva regla...
% Supervision 0 Microsoft OneNote Privado  Si Permitir T Filtrar por perfil )
0 Microsoft OneNote Privado  Si Permitir | = )
0 Microsoft SharePoint Workspace Privado  Si Permitir T Fitar por-estado ’
0 Microsoft SharePoint Workspace Privado  Si Permitir Y Filtrar por grupo 4
0 VMware Authd Service Domi... Si Permitir Ver »
@ VMware Authd Service (private) Privado  Si Permitir .
e K i . . X . Q] Actualizar
.Admmistlacrén remota de Firewall d... Administracién remota deF... Priva.. No Permitir =3t
.Administracién remota de Firewall d... Administracién remota deF... Domi.. No Permitir iz Exportar lista...
.Administlacién remota de Firewall d... Administracion remota deF... Priva.. No Permitir ﬂ Ayuda
. AdeminictrariAn rammats da Cirawall 4 AdeninictrariAn rammnts da © Nami LR Darmitic




e. Seinicia el Asistente para nueva regla de entrada. En la pantalla Tipo de regla, haga clic en el botdn de
opcién Personalizada y, a continuacion, en Siguiente.

@ Asistente para nueva regla de entrada ||
Tipo de regla
Seleccione el tipo de regla de firewall que desea crear.

Pasos:

® Toodereda Qué tipo de regla desea crear?

@ Programa

@ Protocolo y puertos Regla que controla las conexiones de un programa.

@ Ambito
y Puerto
@ Accién Regla que controla las conexiones de un puerto TCP o UDP.
@ Pedfil
Predefinida:
@ Nombre

BranchCache: recuperacion de contenido (usa HTTP)

Regla que controla las conexiones de una experiencia con Windows.

© Personalizada
Regla personalizada.

Mas informacién acerca de los tipos de reala

Atrés [ Siguiente > ]D Cancelr

f.  En el panel izquierdo, haga clic en la opcion Protocolo y puertos, y en el menu desplegable Tipo de
protocolo, seleccione ICMPv4; a continuacion, haga clic en Siguiente.

@9 Asistente para nueva regla de entrada

Protocolo y puertos
Especifique los puertos y protocolos a los que se aplica esta regla.

Pasos:
® Tpoderega A qué puertos y protocolos se aplica esta regla?

@ Progama
o
@ Ambre Nimero de protocolo:  Cualquiera

Personalizado
I0ROP

@ Accién

@ Pefil Puerto local: SULP
@ Nombre TCP

Puerto remoto: IPv6-Frag

Configuracién ICMP: VRRP

Mas informacién acerca de protocolos y puertos

[ <amss ][ Sguente> | [ Canceler |




g. En el panel izquierdo, haga clic en la opcion Nombre, y en el campo Nombre, escriba Allow ICMP
Requests (Permitir solicitudes ICMP). Haga clic en Finish (Finalizar).

0 Asistente para nueva regla de entrada
Nombre
Especifique el nombre y la descripcion de esta regla

Pasos:

@ Tipo de regla

@ Programa

@ Protocolo y puertos

@ Ambito ombre:

Allow ICMP Requests

@ Accién
@ Pedil
@ Nombre

Descripcién (opcional):

< Atrés

(/[ Fnaizar |} Cancelar

Esta nueva regla debe permitir que los miembros del equipo reciban respuestas de ping de su PC.

Paso 2: Deshabilitar o eliminar la nueva regla ICMP

Una vez completada la practica de laboratorio, es posible que desee deshabilitar o incluso eliminar la nueva
regla que cred en el paso 1. La opcién Deshabilitar regla permite volver a habilitar la regla en una fecha
posterior. Al eliminar la regla, esta se elimina permanentemente de la lista de Reglas de entrada.

a. En el panel izquierdo de la ventana Seguridad avanzada, haga clic en Reglas de entrada y, a continuacion,

ubique la regla que cred en el paso 1.

0 Firewall de Windows con seguridad avanzada
Archivo Accion Ver Ayuda

=526 = HE

2y Regie st
%% Reglas de seguridad de con 'j Allow ICMP Requests
B, Supervision W hesasaft OfficaOutt
@Microsoﬁ OneNote

@Mlcrosoft OneNote
@Micrvsoft SharePoint Workspace
@ Microsoft SharePoint Workspace
@ YMware Authd Service

@ VMware Authd Service (private)

.Administracxén remota de Firewall d...
.Admlnistracién remota de Firewall d...
.Admlnlstvacia'n remota de Firewall d...
.Administracién remota de Firewall d...
. Administracién remota de registro d...
@ Administracién remota de registro d...
@ Administracién remota de registro d...
.Administracién remota de registro d...
@ Administracién remota de registro d...

M Adminictracian remota de renictra d...

Grupo

Administracion remota de F...
Administracion remota de F...
Administracién remota de F...
Administracién remota de F...
Administracion remota de ...
Administracién remota de ...
Administracion remota de ...
Administracion remota der...
Administracién remota de r...

Adminictracién remata de r...

Perfil

Privado
Privado
Privado
Privado
Privado
Domi...
Privado
Priva...
Domi...
Priva...
Domi...
Domi...
Priva...
Domi...
Priva...
Priva...

Domi...

Habilitado

Accién

Permitir

Permitir |

Permitir
Permitir
Permitir
Permitir
Permitir
Permitir
Permitir
Permitir
Permitir
Permitir
Permitir
Permitir
Permitir
Permitir

Permitir

& Fis s CQEC Tl Reglas de entrada
B3 Reglas de entrada [ :

m

[E=8EcR =)

Acciones

Reglas de entrada
®3 Nuevaregla..
Y Filtrar por perfil
Y Filtrar por estado
Y Filtrar por grupo

Ver

Q] Actualizar
5 Exportar lista...
Ayuda
Allow ICMP Requests
# Deshabilitar regla
& Cortar

i) Copiar
K Eliminar

[ Draniadadec

v v v v



b. Para deshabilitar la regla, haga clic en la opcién Deshabilitar regla. Al seleccionar esta opcion, vera que
esta cambia a Habilitar regla. Puede alternar entre deshabilitar y habilitar la regla; el estado de la regla

también se muestra en la columna Habilitada de la lista Reglas de entrada.

@ Firewall de Windows con seguridad avanzada

Archivo Accién Ver Ayuda
e 2@ =
& Firewall de Windows con segur,
3 Reglas de entrada
3 Reglas de salida
%% Reglas de seguridad de con
&, Supervision

Reglas de entrada

Nombre

L/ Allow ICMP Requests
@ Microsoft Office Outlook

@ Microsoft OneNote

@ Microsoft OneNote

@ Microsoft SharePoint Workspace

@ Microsoft SharePoint Workspace
@VMwar: Authd Service

@VMware Authd Service (private)
.Admlmstracién remota de Firewall d...
.Admimstracién remota de Firewall d...
.Admimstracibn remota de Firewall d...
.Administla(ién remota de Firewall d...
.Administracifm remota de registro d...
@ Administracién remota de registro d...
@ Administracién remota de registro d...
@ Administracién remota de registro d...

Grupo

Administracion remota de F...
Administracion remota de F...
Administracién remota de F...
Administracion remota de F...
Administracion remota de ...
Administracién remota de ...
Administracién remota de ...
Administracién remota de ...

Administracién remota de ...

Perfil

Privado Sf=—

Privado  Si
Privado  Si
Privado  Si
Privado  Si
Domi.. Si
Privado  Si
Priva.. No
Domi.. Neo
Priva.. No
Domi.. No
Domi.. No
Priva.. No
Domi.. No
Priva.. No
Priva.. No

Accién

Permitir
Permitir
Permitir
Permitir
Permitir
Permitir
Permitir
Permitir
Permitir
Permitir
Permitir
Permitir
Permitir
Permitir
Permitir
Permitir

-

m

<4< 4B

fol o)

Acciones

Reglas de entrada
Nueva regla...
Filtrar por perfil
Filtrar por estado
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D
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|5 Exportar lista...
E Ayuda
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& Cortar

Copiar
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.Administracifm remota de registro d...

¢. Para eliminar permanentemente la regla ICMP, haga clic en Eliminar. Si elige esta opcién, debera volver
a crear la regla para permitir las respuestas de ICMP.

PTG LA L rainen u Hyuud
riva.. No Permitir
tomi... No Permitir Allow JCMP Requests -
lomi... No Permitir ¥ Deshabilitar regla
riva.. No Permitir % Cortar
lomi... No Permitir .
: - Copiar
riva.. No Permitir .
riva.. No Permitir <~ Eliminar
lomi... Nn Permitir Draniedadec

3.4.9.6 Sugerencias Didacticas
e Para esta actividad se sugiere que el alumno cuente con la versién 7.8 de

Packet Tracer.

3.4.9.7 Reporte Del Alumno
El alumno debe de realizar la actividad detallando paso a paso la elaboracion

de esta, incluyendo capturas, mediante el formato de un reporte de practicas dando
detalle de los resultados obtenidos, asi como su conclusion y aprendizajes

obtenidos.



3.4.9.8 Bibliografias

e Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b,
agosto 25). Networking Academy. https://www.netacad.com/

3.4.10 Préactica 10. Armado de un cable cruzado Ethernet

3.4.10.1 Objetivo
Parte 1: Analizar los estdndares de cableado y los diagramas de pines de

Ethernet.
Parte 2: Armar un cable cruzado Ethernet.
Parte 3: Probar un cable un cable cruzado Ethernet.

3.4.10.2 Introduccién
En esta préactica de laboratorio, armara y conectar4 un cable cruzado

Ethernet, y lo probard conectando dos PC y haciendo ping entre ellas. Primero
analizara los estandares 568-A y 568-B de la Telecommunications Industry
Association/Electronic Industries Association (TIA/EIA) y la forma en que se aplican
a los cables Ethernet. Luego armara un cable cruzado Ethernet y lo probara. Por
altimo, utilizara el cable que acaba de armar para conectar dos PC y lo probara

haciendo ping entre ellas.

3.4.10.3 Especificar La Correlaciéon Con ElI O Los Temas Y Subtemas Del
Programa De Estudio Vigente.
1.3 Clasificacion de redes y 1.4 Topologias de redes: fisicas y Légicas.

3.4.10.4 Material Y Equipo Necesario
7. Equipo De Computo.

8. Conexioén A Internet.

9. Packet Tracer



3.4.10.5 Metodologia

Parte 1: Analizar los estandares de cableado y los diagramas de pines de
Ethernet

La TIA/EIA especificd estandares de cableado de par trenzado no blindado (UTP) para el uso en entornos de
cableado LAN. Los estandares 568-Ay 568-B de la TIA/EIA estipulan los estandares de cableado comercial
para las instalaciones de LAN. Estos son los estandares que se utilizan con mayor frecuencia en el cableado
LAN de las organizaciones y determinan qué color de hilo se utiliza en cada pin.

Con un cable cruzado, el segundo y el tercer par del conector RJ-45 en un extremo del cable se invierten en
el otro extremo, lo que invierte los pares de envio y recepcion. Los diagramas de pines de los cables se
realizan conforme al estandar 568-A en un extremo y al estandar 568-B en el otro extremo. Los cables
cruzados se suelen utilizar para conectar hubs a hubs o switches a switches, pero también se pueden usar
para conectar directamente dos hosts, a fin de crear una red simple.

Nota: en los dispositivos de red modernos, a menudo se puede utilizar un cable directo, incluso cuando se
conectan dispositivos similares, debido a su caracteristica de deteccidén automatica. La detecciéon automatica
permite a las interfaces detectar si los pares de los circuitos de envio y recepcién estan conectados
correctamente. Si no es asi, las interfaces invierten un extremo de la conexién. La deteccion automatica
también modifica la velocidad de las interfaces para que coincidan con la mas lenta. Por ejemplo, si se
conecta una interfaz del router Gigabit Ethernet (1000 Mb/s) a una interfaz del switch Fast Ethernet

(100 Mb/s), la conexion utiliza Fast Ethernet.

El switch Cisco 2960 tiene la funcion de deteccidn automatica activada de manera predeterminada; por lo
tanto, la conexidn de dos switches 2960 funciona con un cable cruzado o con un cable directo. Con alguncs
switches anteriores, este no es el caso, y se debe usar un cable cruzado.

Ademas, las interfaces Gigabit Ethernet del router Cisco 1941 cuentan con la funcién de deteccion
automatica, y se puede usar un cable directo para conectar una PC directamente a la interfaz del router
(lo que omite el switch). Con algunos routers anteriores, este no es el caso, y se debe usar un cable cruzado.

Cuando se conectan dos hosts directamente, por lo general, se recomienda utilizar un cable cruzado.

Paso 1: Analizar diagramas y tablas para el cable Ethernet estandar TIA/EIA 568-A.

En la tabla y los diagramas siguientes, se muestran el esquema de colores y el diagrama de pines, asi como
la funcién de los cuatro pares de hilos que se utilizan para el estdndar 568-A.

Nota: en las instalaciones de LAN que utilizan 100Base-T (100 Mb/s), se usan solo dos de los cuatro pares.



Ethernet 10/100/1000Base-TX conforme al estandar 568-A

Namero de pin Namero de par

Color de hilo

Sefal 10Base-T
Senal 100Base-TX

Senal 1000Base-T

1 2 Blanco/Verde Transmitir BI_DA+
2 2 Verde Transmitir BI_DA-
3 3 Blanco/Naranja Recibir Bl_DB+
4 1 Azul No se utiliza Bl_DC+
5 1 Blanco/Azul No se utiliza BI_DC-
6 3 Naranja Recibir Bl_DB-
7 4 Blanco/Marrén No se utiliza BI_DD+
8 4 Marrén No se utiliza BI_DD-

En los diagramas siguientes, se muestra la forma en que el color del hilo y el diagrama de pines se alinean
con un conector RJ-45 conforme al estandar 568-A.

T-568A
12345678

1

1

Conector RJ-45 G/ G O/ B B/ O Br/ Br



Posicién de
los pines

Paso 2: Analizar diagramas y tablas para el cable Ethernet estandar TIA/EIA 568-B.

En la tabla y el diagrama siguientes, se muestran el esquema de colores y el diagrama de pines conforme al

estandar 568-B.

Ethernet 10/100/1000-BaseTX conforme al estandar 568-B

Namero de pin Nuamero de par

Color de hilo

Senal 10Base-T
Senal 100Base-TX

Senal 1000Base-T

1 2 Blanco/Naranja Transmitir Bl_DA+
2 2 Naranja Transmitir BI_DA-
3 3 Blanco/Verde Recibir Bl_DB+
4 1 Azul No se utiliza BlI_DC+
5 1 Blanco/Azul No se utiliza BI_DC-
6 3 Verde Recibir Bl_DB-
7 4 Blanco/Marrén No se utiliza Bl_DD+
8 4 Marrén No se utiliza BI_DD-
T-568B

12345678

O/1O0G/B B/G BrYBr

Conector RJ-45



Parte 2: Armar un cable cruzado Ethernet

Un cable cruzado tiene el segundo par vy el tercer par del conector RJ-45 en un extremo, invertido en el otro

extremo (consulte la tabla de la parte 1, paso 2). Los diagramas de pines de los cables se realizan conforme
al estdndar 568-A en un extremo y al estandar 568-B en el otro extremo. Los diagramas que siguen ilustran

este concepto.

Cable cruzado Ethernet RJ — 45

| I |
12345678 |ConectorRJ-45 7235455738

=
Pin 1 |

g G o BbO br BR o O g BbG br BR

El clip apunta hacia
en sentido opuesto
al usted.

Paso 1: Armar y conectar un extremo del cable TIA/EIA 568-A.

a.

Determine la longitud de cable requerida. (El instructor le informara la lengitud de cable que debe armar).

Nota: si estuviera armando un cable en un ambiente de produccion, la pauta general indica agregar otras
12 in (30,48 cm) a la longitud.

Corte un trozo de cable de la longitud deseada y, con un pelacables, retire 5,08 cm (2 in) del
revestimiento de ambos extremos del cable.

Sujete con firmeza los cuatro pares de cables trenzados donde se cortd el revestimiento. Reorganice los
pares de cables en el orden gque indica el estandar de cableado 568-A. Consulte los diagramas, si es
necesario. Tome todas las precauciones posibles para mantener las torsiones del cable, a fin de
proporcionar anulacién de ruidos.

Aplane, enderece y alinee los hilos con los dedos pulgar e indice.

Los hilos de los cables deben estar en el orden correcto conforme al estandar 568-A. Utilice el alicate
para cortar los cuatro pares en linea recta de 1,25 cm a 1,9 cm (de 1/2 in a 3/4 in).

Coloque un conector RJ-45 en el extremo del cable, con la punta de la parte inferior hacia abajo. Inserte
con firmeza los hilos en el conector RJ-45. Todos los hilos se deben poder ver en el extremo del conector
en la posicidn correcta. Silos hilos no se extienden hacia el extremo del conector, retire el cable, vuelva
a organizar los hilos segun sea necesario y vuelva a insertarlos en el conector RJ-45.

Si todo esta bien, inserte el conector RJ-45 con el cable en la engarzadora. Engarce con fuerza para que
los contactos del conector RJ-45 pasen a través del material aislante de los hilos y, de ese modo,
completen el camino conductor. Consulte el diagrama siguiente para obtener un ejemplo.



—

Paso 2: Armar y conectar un extremo del cable TIA/EIA 568-B.

Repita los pasos 1a a 1g utilizando el esquema de colores de hilos establecido en el estandar 568-B para el
otro extremo.

Parte 3: Probar un cable cruzado Ethernet

Paso 1: Probar el cable

Muchos comprobadores de cables permiten probar la longitud vy el frazado de los hilos. Si el comprobador de
cables tiene una caracteristica de trazado, permite comprobar qué pines de un extremo del cable estan
conectados a qué pines del otro extremo.

Si el instructor tiene un comprobador de cables, pruebe el cable cruzado para corroborar la funcionalidad. Si
falla, corrobore primero con el instructor si debe volver a conectar los extremos de los cables y vuelva
a probarlos.

Paso 2: Conectar dos PC mediante NIC utilizando el cable cruzado Ethernet

a. Trabaje con un compariero para configurar la PC en una de las direcciones IP que aparecen en la tabla
de direccionamiento (consulte la pagina 1). Por ejemplo, sila PC es la PC-A, la direccién IP debe
configurarse en 192.168.10.1 con una mascara de subred de 24 bits. La direccidn IP de su compafiero
debe ser 192.168.10.2. La direccidén de gateway predeterminado puede dejarse en blanco.

b. Ultilice el cable cruzado que armé y conecte las dos PC con las NIC.
¢. En el simbolo del sistema de la PC-A, haga ping a la direccion IP de la PC-B.

Nota: es posible que el Firewall de Windows tenga que deshabilitarse temporalmente para que los pings
sean correctos. Si el firewall se deshabilita, vuelva a habilitarlo al final de esta practica de laboratorio.

d. Repita el proceso y haga ping de la PC-B a la PC-A.

Si el direccionamiento IP y el firewall no son un problema, los pings deben ser correctos si los cables se
armaron como corresponde.

Reflexion

1. ¢Qué parte del armado de cables le parecidé mas dificil?

2. Porqué tiene que aprender a armar un cable si puede comprar cables ya armados?

3.4.10.6 Sugerencias Didéacticas
e Para esta actividad se sugiere que el alumno cuente con la version 7.8 de

Packet Tracer.



3.4.10.7 Reporte Del Alumno
El alumno debe de realizar la actividad detallando paso a paso la elaboracion

de esta, incluyendo capturas, mediante el formato de un reporte de practicas dando
detalle de los resultados obtenidos, asi como su conclusion y aprendizajes

obtenidos.

3.4.10.8 Bibliografias

e Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b,
agosto 25). Networking Academy. https://www.netacad.com/

3.4.11 Practica 11 Conexion de una LAN por cable y una LAN
inalambrica

3.4.11.1 Objetivo
Parte 1: Conectarse a la nube

Parte 2: Conectar el RouterO

Parte 3: Conectar los dispositivos restantes

Parte 4: Verificar las conexiones

Parte 5: Examinar la topologia fisica
3.4.11.2 Introduccién

Al trabajar en Packet Tracer (un entorno de laboratorio 0o un contexto
empresarial), debe saber como seleccionar el cable adecuado y como conectar
correctamente los dispositivos. En esta actividad se analizaran configuraciones de
dispositivos en el Packet Tracer, se seleccionaran los cables adecuados segun la
configuracion y se conectaran los dispositivos. Esta actividad también explorara la
vista fisica de la red en el Packet Tracer.
3.4.11.3 Especificar La Correlacion Con ElI O Los Temas Y Subtemas Del

Programa De Estudio Vigente.
2.1 Modelo de Comunicacion OSl y 2.2 Modelo de Comunicacion TCP/IP

3.4.11.4 Material Y Equipo Necesario
e Equipo De Computo.
e Conexion A Internet.

e Packet Tracer



3.4.11.5 Metodologia
Parte 1: Conectarse a la nube

Paso 1: Conectar la nube al Router0

a. En la esquina inferior izquierda, haga clic en el icono de rayo anaranjado para abrir las conexiones
disponibles.

b. Elija el cable adecuado para conectar la interfaz Fa0/0 del Router0 a la interfaz Eth6é de la nube.
La nube es un tipo de switch, de modo que debe usar una conexién por cable de cobre de conexién
directa. Si conecto el cable correcto, las luces de enlace del cable cambian a color verde.
Paso 2: Conectar la nube al médem por cable

Elija el cable adecuado para conectar la interfaz Coax7 de la nube al Puerto0 del médem.

Si conecto el cable correcto, las luces de enlace del cable cambian a color verde.

Parte 2: Conectar el Router0

Paso 1: Conectar el Router0 al Router1

Elija el cable adecuado para conectar la interfaz Ser0/0/0 del Router0 a la interfaz Ser0/0 del Router1. Use
uno de los cables seriales disponibles.

Si conectod el cable correcto, las luces de enlace del cable cambian a color verde.

Paso 2: Conectar el Router0 a netacad.pka

Elija el cable adecuado para conectar la interfaz Fa0/1 del Router0 a la interfaz Fa0 de netacad.pka. Los
routers y las PC tradicionalmente utilizan los mismos cables para transmitir (1 y 2) y recibir (3 y 6). El cable
adecuado que se debe elegir consta de cables cruzados. Si bien muchas NIC ahora pueden detectar
automaticamente qué par se utiliza para transmitir y recibir, el Router0 y netacad.pka no tienen NIC con
deteccidn automatica.

Si conectd el cable correcto, las luces de enlace del cable cambian a color verde.

Paso 3: Conectar el Router0 a la terminal de configuraciéon

Elija el cable adecuado para conectar la consola del Router0 a la terminal de configuracion RS232. Este
cable no proporciona acceso a la red a la terminal de configuracion, pero le permite configurar el Router0
a través de su terminal.

Si conectd el cable correcto, las luces de enlace del cable cambian a color negro.
Parte 3: Conectar los dispositivos restantes

Paso 1: Conectar el Router1 al switch
Elija el cable adecuado para conectar la interfaz Fa1/0 del Router1 a la interfaz Fa0/1 del switch.
Si conectd el cable correcto, las luces de enlace del cable cambian a color verde. Deje que transcurran unos
segundos para que la luz cambie de color ambar a verde.

Paso 2: Conectar el médem por cable al router inalambrico

Elija el cable adecuado para conectar el Puerto1 del médem al puerto de Internet del router inalambrico.

Si conectod el cable correcto, las luces de enlace del cable cambian a color verde.



Paso 3: Conectar el router inalambrico a la PC familiar

Elija el cable adecuado para conectar la interfaz Ethernet 1 del router inalambrico a la PC familiar.

Si conectd el cable correcto, las luces de enlace del cable cambian a color verde.
Parte 4: Verificar las conexiones

Paso 1: Probar la conexién de la PC familiar a netacad.pka

a. Abra el simbolo del sistema de la PC familiar y haga ping a netacad.pka.

b. Abra el explorador Web e introduzca direccién Web http://netacad.pka.

Paso 2: Hacer ping al switch desde la PC doméstica

Abra el simbolo del sistema de la PC doméstica y haga ping a la direccion IP del switch para verificar la
conexion.

Paso 3: Abrir el Router0 desde la terminal de configuracién

a. Abra la terminal de la terminal de configuracion y acepte la configuracion predeterminada.
b. Presione Entrar para ver el simbolo del sistema del Router0.

c. Escriba show ip interface brief para ver el estado de las interfaces.
Parte 5: Examinar la topologia fisica

Paso 1: Examinar la nube

a. Haga clic en la ficha Physical Workspace (Area de trabajo fisica) o presione Mayus + P y Mayus + L
para alternar entre las areas de trabajo logicas y fisicas.

b. Haga clic en el icono Home City (Ciudad de residencia).
Haga clic en el icono Cloud (Nube). ; Cuantos cables estan conectados al switch en el bastidor azul?
Haga clic en Back (Atras) para volver a Home City (Ciudad de residencia).
Paso 2: Examinar la red principal

a. Haga clic en el icono Primary Network (Red principal). Mantenga el puntero del mouse sobre los distintos
cables. ;Qué se encuentra sobre la mesa a la derecha del bastidor azul?
b. Haga clic en Back (Atras) para volver a Home City (Ciudad de residencia).

Paso 3: Examinar la red secundaria

a. Haga clic en el icono Secondary Network (Red secundaria). Mantenga el puntero del mouse sobre los
distintos cables. ¢ Por qué hay dos cables anaranjados conectados a cada dispositivo?

b. Haga clic en Back (Atras) para volver a Home City (Ciudad de residencia).



Paso 4: Examinar la red doméstica

a. ¢Por qué hay una malla ovalada que cubre la red doméstica?

b. Haga clic en el icono Home Network (Red doméstica). ¢ Por qué no hay ningun bastidor para contener el
equipo?

¢. Haga clic en la ficha Logical Workspace (Area de trabajo logica) para volver a la topologia Idgica.

Tabla de calificacidén sugerida

Ubicacion de Posibles Puntos
Seccion de la actividad la consulta puntos obtenidos
Parte 5. Examinar la Paso 1c 4
topologia fisica

Paso 2a 4
Paso 3a 4
Paso 4a 4
Paso 4b 4

Total de la parte 5 20

Puntuacion de Packet Tracer 80

Puntuacion total 100

3.4.11.6 Sugerencias Didacticas
e Para esta actividad se sugiere que el alumno cuente con la version 7.8 de

Packet Tracer.
3.4.11.7 Reporte Del Alumno
El alumno debe de realizar la actividad detallando paso a paso la elaboracion
de esta, incluyendo capturas, mediante el formato de un reporte de practicas dando
detalle de los resultados obtenidos, asi como su conclusion y aprendizajes

obtenidos.

3.4.11.8 Bibliografias
e Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b,
agosto 25). Networking Academy. https://www.netacad.com/

3.4.12 Practica 12 Identificacion de direcciones MAC y direcciones
IP

3.4.12.1 Objetivo
Parte 1: Recopilar informacion de la PDU

Parte 2: Preguntas de reflexion



3.4.12.2 Introduccién
Esta actividad estd optimizada para la visualizacion de PDU. Los dispositivos ya

estan configurados. Recopilara informacion de PDU en el modo de simulacién y

respondera una serie de preguntas sobre los datos que obtenga.

3.4.12.3 Especificar La Correlacion Con ElI O Los Temas Y Subtemas Del
Programa De Estudio Vigente.
2.1 Modelo de Comunicacion OSly 2.2 Modelo de Comunicacion TCP/IP

3.4.12.4 Material Y Equipo Necesario
1. Equipo De Computo.

2. Conexioén A Internet.
3. Packet Tracer

3.4.12.5 Metodologia

Parte 1: Recopilar informacién de la PDU

Nota: revise las preguntas de reflexién de la parte 2 antes de continuar con la parte 1. Le daran una idea de
los tipos de informacién que debe recopilar.

Paso 1: Recopilar informacién de la PDU mientras un paquete se transfiere de 172.16.31.2
a10.10.10.3

Haga clic en 172.16.31.2 y abra el simbolo del sistema.

Introduzca el comando ping 10.10.10.3.

Cambie al modo de simulacién y repita el comando ping 10.10.10.3. Aparece una PDU junto a 172.16.31.2.

o 0o T oo

Haga clic en la PDU y observe la siguiente informacion en la ficha Outbound PDU Layer (Capa de PDU
saliente):

e Direccion MAC de destino: 00D0:BASE:741A
s Direccidon MAC de origen: 000C:85CC:1DA7



o Direccién IP de origen: 172.16.31.2
s Direccién IP de destino: 10.10.10.3
o Eneldispositivo; PC

e. Haga clic en Capture/Forward (Capturar/reenviar) para mover la PDU al siguiente dispositivo.
Recopile la misma informacién del paso 1d. Repita este proceso hasta que la PDU llegue al destino.
Registre la informacion que recopild de la PDU en una hoja de calculo con un formato como el de la tabla
que se muestra a continuacion:

Formato de hoja de calculo de ejemplo

En
Prueba dispositivo Direccion MAC Src MAC Src IPv4 Dest IPv4
Ping de 172.16.31.2 | 00DO:BA8SE:741A | 000C:85CC:1DA7 | 172.16.31.2 | 10.10.10.3
172.16.31.2
a10.10.10.3 | Hub - - - -
Switch1 00DO:BASE:741A | 000C:85CC:1DAT | -- -
Router 0060:4706:572B | 00DQ:588C:2401 | 172.16.31.2 | 10.10.10.3
Switch0 0060:4706:572B | 00D0:588C:2401 | -- -
Punto de _ _ _ _
acceso
10.10.10.3 0060:4706:572B | 00D0:588C:2401 | 172.16.31.2 | 10.10.10.3

Paso 2: Recopilar informacién adicional de la PDU de otros ping

Repita el proceso del paso 1 y recopile informacion para las pruebas siguientes:
Ping de 10.10.10.2 a2 10.10.10.3
Ping de 172.16.31.2a172.16.31.3
Ping de 172.16.31.4a172.16.31.5
Ping de 172.16.31.4a10.10.10.2
Ping de 172.16.31.3a10.10.10.2

Parte 2: Preguntas de reflexiéon

Responda las siguientes preguntas relacionadas con la informacidn reunida:

1.

¢ Se utilizaron diferentes tipos de cables para conectar los dispositivos?

2. ¢Los cables cambiaron el manejo de la PDU de alguna forma?

3. ¢(El hub perdi6 la informacion que se le entregd?

4. ;Qué hace el hub con las direcciones MAC y las direcciones IP?

5. (El punto de acceso inalambrico hizo algo con la informacion que se le entrego?
6. ¢Se perdié alguna direcciéon MAC o IP durante la transferencia inalambrica?

7. ¢Cual fue la capa OSI| mas alta que utilizaron el hub vy el punto de acceso?




3.4.12.6 Sugerencias Didé&cticas
e Para esta actividad se sugiere que el alumno cuente con la version 7.8 de

Packet Tracer.

3.4.12.7 Reporte Del Alumno
El alumno debe de realizar la actividad detallando paso a paso la elaboracién

de esta, incluyendo capturas, mediante el formato de un reporte de practicas dando
detalle de los resultados obtenidos, asi como su conclusion y aprendizajes
obtenidos.

3.4.12.8 Bibliografias

e Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b,
agosto 25). Networking Academy. https://www.netacad.com/

3.4.13 Practica 13 Configuracion de una direccién de
administracion del switch

3.4.13.1 Objetivo
Parte 1: Examinar una solicitud de ARP

Parte 2: Examinar una tabla de direcciones MAC del switch
Parte 3: Examinar el proceso de ARP en comunicaciones remotas.

3.4.13.2 Introduccion
Esta actividad esta optimizada para la visualizacion de PDU. Los dispositivos ya

estan configurados. Recopilara informacion de PDU en el modo de simulacion y
respondera una seria de preguntas sobre los datos que obtenga.
3.4.13.3 Especificar La Correlacion Con ElI O Los Temas Y Subtemas Del

Programa De Estudio Vigente.
2.1 Modelo de Comunicacion OS y 2.2 Modelo de Comunicacion TCP/IP

3.4.13.4 Material Y Equipo Necesario
4. Equipo De Cémputo.

5. Conexion A Internet.

6. Packet Tracer



3.4.13.5 Metodologia
Parte 1: Examinar una solicitud de ARP

Paso 1: Generar solicitudes de ARP haciendo ping a 172.16.31.3 desde 172.16.31.2

Haga clic en 172.16.31.2 y abra el simbolo del sistema.
Introduzca el comando arp -d para borrar la tabla ARP.

¢. Ingrese al modo Simulation (Simulacién) e introduzca el comando ping 172.16.31.3. Se generan dos
PDU. El comando ping no puede completar el paquete ICMP sin conocer la direccion MAC del destino.
Por lo tanto, la PC envia una trama de broadcast de ARP para hallar la direccion MAC del destino.

d. Haga clic en Capture/Forward (Capturar/avanzar) una vez. La PDU ARP mueve el Switch1, mientras
gue la PDU ICMP desaparece y espera la respuesta de ARP. Abra la PDU y registre la direccion MAC de
destino. ;Esta direccién se indica en la tabla anterior?

e. Haga clic en Capture/Forward (Capturar/avanzar) para mover la PDU al siguiente dispositivo. ; Cuantas
copias de la PDU realizé el Switch1?

f.  ¢Cual es la direccidn IP del dispositivo que aceptd la PDU?

g. Abrala PDU y examine la capa 2. ;Qué sucediod con las direcciones MAC de origen y destino?

h. Haga clic en Capture/Forward hasta que la PDU regrese a 172.16.31.2. ;Cuantas copias de la PDU
realizo el switch durante la respuesta de ARP?

Paso 2: Revisar la tabla ARP

a. Observe que vuelve a aparecer el paquete ICMP. Abra la PDU y revise las direcciones MAC. {Las
direcciones MAC de origen y destino coinciden con sus direcciones IP?

b. Vuelva a cambiar al modo Realtime (Tiempo real), y el ping se completa.

¢. Haga clic en 172.16.31.2 e introduzca el comando arp -a. ;A qué direccion IP corresponde la entrada de
la direccion MAC?

d. En general, ;cuando emite un dispositivo final una solicitud de ARP?

Parte 2: Examinar una tabla de direcciones MAC del switch

Paso 1: Generar trafico adicional para completar la tabla de direcciones MAC del switch

a. En 172.16.31.2, introduzca el comando ping 172.16.31.4.
b. Haga clic en 10.10.10.2 y abra el simbolo del sistema.

¢. Introduzca el comando ping 10.10.10.3. ;Cuantas respuestas se enviaron y se recibieron?

Paso 2: Examinar la tabla de direcciones MAC en los switches

a. Haga clic en Switch1 y, a continuacion, en la ficha CLI. Introduzca el comando show mac-address-table.
¢Las entradas corresponden a las de la tabla anterior?



b.

c.

Haga clic en Switch0 y, a continuacidn, en la ficha CLI. Introduzca el comando show mac-address-table.
¢ Las entradas corresponden a las de la tabla anterior?

¢ Por qué hay dos direcciones MAC asociadas a un puerto?

Parte 3: Examinar el proceso de ARP en comunicaciones remotas

Paso 1: Generar trafico para producir trafico ARP

-~ o o 0o T @

Haga clic en 172.16.31.2 y abra el simbolo del sistema.

Introduzca el comando ping 10.10.10.1.

Escriba arp -a. {Cual es la direccion IP de la nueva entrada de la tabla ARP?

Introduzca el comando arp -d para borrar la tabla ARP y volver a cambiar al modo de simulacion.
Repita el ping a 10.10.10.1. ;Cuantas PDU aparecen?

Haga clic en Capture/Forward (Capturar/avanzar). Haga clic en la PDU que ahora se encuentra en el
Switch1. ;Cual es la direccién IP de destino de la solicitud de ARP?

La direccidn IP de destino no es 10.10.10.1. jPor qué?

Paso 2: Examinar la tabla ARP en el Router1

a.

Cambie al modo Realtime. Haga clic en Router1 y, a continuacion, en la ficha CLI.

Ingrese al modo EXEC privilegiado y, a continuacién, introduzca el comando show mac-address-table.
¢ Cuantas direcciones MAC figuran en la tabla? ;Por qué?

Introduzca el comando show arp. ¢ Figura una entrada para 172.16.31.27

¢ Qué sucede con el primer ping en una situacién en la que el router responde a la solicitud de ARP?

Tabla de calificacién sugerida

Ubicacion de la Posibles Puntos
Seccion de la actividad consulta puntos obtenidos
Parte 1: Examinar una Paso 1 10
solicitud de ARP T
Paso 2 15
Total de la parte 1 25
Parte 2: Examinar una Paso 1 5
tabla de direcciones MAC I
del switch Paso 2 20
Total de la parte 2 25
Parte 3: Examinar el Paso 1 25
proceso de ARP en T
comunicaciones remotas Paso 2 25
Total de la parte 3 50
Puntuacion total 100




3.4.13.6 Sugerencias Didé&cticas
e Para esta actividad se sugiere que el alumno cuente con la version 7.8 de

Packet Tracer.

3.4.13.7 Reporte Del Alumno
El alumno debe de realizar la actividad detallando paso a paso la elaboracion

de esta, incluyendo capturas, mediante el formato de un reporte de practicas dando
detalle de los resultados obtenidos, asi como su conclusion y aprendizajes
obtenidos.

3.4.13.8 Bibliografias
Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b, agosto
25). Networking Academy. https://www.netacad.com/

3.4.14 Practica 14. Configuracion de switches de capa 3

3.4.14.1 Objetivo
Parte 1: Documentar la configuracién actual de la red

Parte 2: Configurar, implementar y probar el nuevo switch multicapa

3.4.14.2 Introduccion
Configurar switches de capa 3 implica habilitar capacidades de enrutamiento en un

switch, lo que le permite tomar decisiones de enrutamiento y enrutar trafico IP entre
diferentes redes. A continuacién, se muestra una guia basica para configurar un
switch de capa 3. Ten en cuenta que los comandos y la sintaxis pueden variar segun
la marca y el modelo del switch. En este ejemplo, se asume que estas utilizando un

switch Cisco como referencia.

3.4.14.3 Especificar La Correlaciéon Con El O Los Temas Y Subtemas Del
Programa De Estudio Vigente.
3.1 Dispositivos de capa fisica y 3.2 Dispositivos de capa de enlace.

3.4.14.4 Material Y Equipo Necesario
7. Equipo De Computo.

8. Conexioén A Internet.

9. Packet Tracer



3.4.14.5 Metodologia
Parte 1: Documentar la configuracion actual de la red

Nota: por lo general, un router de produccién tendria muchas mas configuraciones que simplemente el
direccionamiento IP de las interfaces. Sin embargo, para agilizar esta actividad, se configuré solo el
direccionamiento IP de interfaces en R1.

a. Haga clic en R1y, a continuacion, haga clic en la ficha CLI.
b. Utilice los comandos disponibles para recopilar informacién sobre el direccionamiento de interfaces.

c. Registre la informacion en la tabla de direccionamiento.
Parte 2: Configurar, implementar y probar el nuevo switch multicapa
Paso 1: Configurar MLSw1 para utilizar el esquema de direccionamiento de R1

Haga clic en MLSw1 y, a continuacion, en la ficha CLI.

a.
b. Ingrese al modo de configuracion de interfaz para GigabitEthernet 0/1.

c. Cambie el puerto al modo de enrutamiento introduciendo el comando no switchport.
d

Configure la direccion IP para que sea la misma que la direccion de R1 GigabitEthernet 0/1 y active el

puerto.

®

Ingrese al modo de configuracién de interfaz para interface VLAN1.

f. Configure la direccion IP para que sea la misma que la direccion de R1 GigabitEthernet 0/0 y active el

puerto.

g. Guarde la configuracion.

Paso 2: Implementar el nuevo switch multicapa y verificar que la conectividad esté restaurada

Nota: por lo general, los siguientes pasos se llevarian a cabo después del horario laboral o cuando el trafico

en la red de produccion esta en su volumen mas bajo. Para minimizar el tiempo de inactividad, el nuevo
equipo debe estar totalmente configurado v listo para implementar.

a. Haga clic en un area vacia de la pantalla para anular la seleccion de todos los dispositivos.

b. Use la herramienta Delete (Eliminar) para eliminar todas las conexiones o simplemente elimine R1, §1 y S2.

c. Seleccione los cables adecuados para completar lo siguiente:
- Conectar MLSw1 GigabitEthernet 0/1 a Edge GigabitEthernet 0/0.
- Conectar las PC a los puertos Fast Ethernet en MLSw1.
d. Verifigue que todas las PC puedan hacer ping a Edge en 192.168.0.1.
Nota: espere hasta que las luces de enlace anaranjadas cambien a color verde.

3.4.14.6 Sugerencias Didéacticas

e Para esta actividad se sugiere que el alumno cuente con la version 7.8 de

Packet Tracer.

3.4.14.7 Reporte Del Alumno

El alumno debe de realizar la actividad detallando paso a paso la elaboracién

de esta, incluyendo capturas, mediante el formato de un reporte de practicas dando

detalle de los resultados obtenidos, asi como su conclusion y aprendizajes

obtenidos.



3.4.14.8 Bibliografias

e Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b,
agosto 25). Networking Academy. https://www.netacad.com/

3.4.15 Practica 15. Exploracion de dispositivos de internetworking

3.4.15.1 Objetivo
Parte 1: Identificar las caracteristicas fisicas de los dispositivos de internetworking.

Parte 2: Seleccionar los médulos correctos para la conectividad.
Parte 3: Conectar los dispositivos.

3.4.15.2 Introduccion
En esta actividad, explorara las diversas opciones disponibles de internetworking.

También debera determinar que opciones proporcionan la conectividad necesaria
al conectar varios dispositivos. Finalmente, agregara los modulos correctos y

conectara los dispositivos.

3.4.15.3 Especificar La Correlacion Con EI O Los Temas Y Subtemas Del
Programa De Estudio Vigente.

3.4.15.4 Material Y Equipo Necesario
10.Equipo De Cémputo.

11.Conexién A Internet.

12.Packet Tracer



3.4.15.5 Metodologia
Parte 1: Identificar las caracteristicas fisicas de los dispositivos de

internetworking

Paso 1: Identificar los puertos de administracién de un router Cisco

a. Haga clic en el router East (Este). La ficha Physical (Capa fisica) debe estar activa.
b. Acerque el elemento y expanda la ventana para ver todo el router.
c. ¢Qué puertos de administracion se encuentran disponibles?

Paso 2: Identificar las interfaces LAN y WAN de un router Cisco

a. ¢Qué interfaces LAN y WAN se encuentran disponibles en el router East y cuantas hay?

b. Haga clic en la ficha CLI e introduzca los siguientes comandos:
East> show ip interface brief

El resultado verifica la cantidad correcta de interfaces y su designacion. La interfaz vlan1 es una interfaz
virtual que solo existe en el software. j Cuantas interfaces fisicas se indican?

c. Introduzca los siguientes comandos:

Fast> show interface gigabitethernet 0/0

¢ Cual es el ancho de banda predeterminado de esta interfaz?

East> show interface serial 0/0/0

¢ Cual es el ancho de banda predeterminado de esta interfaz?

Nota: los procesos de enrutamiento usan el ancho de banda en las interfaces seriales para determinar el
mejor camino hacia un destino. Esto no indica el ancho de banda real de la interfaz. El ancho de banda
real se negocia con un proveedor de servicios.

Paso 3: Identificar las ranuras de expansion de médulos en los switches

a. ¢Cuantas ranuras de expansion se encuentran disponibles para agregar mas médulos al router East?

b. Haga clic en Switch2 o Switch3 .;Cuantas ranuras de expansion estan disponibles?

Parte 2: Seleccionar los médulos correctos para la conectividad

Paso 1: Determinar qué médulos proporcionan la conectividad requerida

a. Haga clic en East y, a continuacion, haga clic en la ficha Physical. En el lado izquierdo, debajo de la
etiqueta Modules (Mddulos), se ven las opciones disponibles para expandir las capacidades del router.
Haga clic en cada médulo. Se muestra una imagen y una descripcion en la parte inferior. Familiaricese
con estas opciones.



1) Debe conectarlas PC 1, 2 y 3 al router East, pero no cuenta con los fondos necesarios para adquirir
un nuevo switch. Qué modulo puede usar para conectar las tres PC al router East?

2) ¢Cuantos hosts puede conectar al router mediante este moédulo?

Haga clic en Switch2. ; Qué mddulo puede insertar para proporcionar una conexion optica Gigabit al
Switch3?

Paso 2: Agregar los médulos correctos y encender los dispositivos

f.

Haga clic en East e intente insertar el médulo adecuado del paso 1a.

Debe aparecer el mensaje Cannot add a module when the power is on (NO se puede agregar
un mddulo cuando el dispositivo esta encendido). Las interfaces para este modelo de router no son
intercambiables en caliente. Se debe apagar el dispositivo. Haga clic en el interruptor de alimentacion
que se encuentra a la derecha del logotipo de Cisco para apagar East. Inserte el médulo adecuado del
paso 1a. Cuando haya terminado, haga clic en el interruptor de alimentacién para encender East.

Nota: si inserta el mddulo incorrecto y debe quitarlo, arrastre el médulo hasta su imagen en la esquina
inferior derecha y suelte el botén del mouse.

Mediante el mismo procedimiento, inserte los mddulos correctos del paso 1b en la ranura vacia mas
alejada que se encuentra a la derecha en el Switch2 y el Switch3.

Use el comando show ip interface brief para identificar la ranura en la que se colocé el médulo.

¢En qué ranura se insert6?

Haga clic en el router West (Oeste). La ficha Physical (Capa fisica) debe estar activa. Instale el médulo
adecuado que agregara una interfaz serial a la ranura para tarjetas de interfaz WAN de alta velocidad mejoradas
(EHWIC 0) de la derecha. Puede cubrir las ranuras sin utilizar para evitar que ingrese polvo al router (optativo).

Use el comando adecuado para verificar que se hayan instalado las nuevas interfaces seriales.

Parte 3: Conectar los dispositivos

Esta puede ser la primera actividad que realiza en la que se le solicita conectar dispositivos. Si bien es
posible que no conozca el propédsito de los distintos tipos de cables, use la tabla que se encuentra a
continuacién y siga estas pautas para conectar correctamente todos los dispositivos:

a.
b.
c.
d.

Seleccione el tipo de cable adecuado.
Haga clic en el primer dispositivo y seleccione la interfaz especificada.
Haga clic en el segundo dispositivo y seleccione la interfaz especificada.

Si conectd correctamente los dos dispositivos, vera que su puntuacién aumenta.

Ejemplo: para conectar East al Switch1, seleccione el tipo de cable de cobre de conexion directa. Haga
clic en East y elija GigabitEthernet0/0. Luego, haga clic en Switch1 y elija GigabitEthernet1/1. Su
puntuacion ahora debe ser de 4/52.

Nota: a los efectos de esta actividad, se deshabilitaron las luces de enlace. Los dispositivos no estan
configurados con ningun direccionamiento IP, de modo que no puede probar la conectividad.



Dispositivo Interfaz Tipo de cable Dispositivo Interfaz

East GigabitEthernetofo | Cable de cobre de Switch GigabitEthemet1/1
conexion directa

East GigabitEtherneto/1 | Cable de cobre de Switch4 GigabitEthemnet1/1
conexion directa

East FastEtherneto/1/o | Cable de cobre de PC1 FastEthernet0
conexion directa

East FastEtherneto/1/1 | Caple de cobre de PC2 FastEthernet0
conexion directa

East FastEtherneto/1/2 | Caple de cobre de PC3 FastEthernet0
conexion directa

Switch1 FastEtherneto/1 | Cabie de cobre de PC4 FastEthernet0
conexion directa

Switch1 FastEthemeto/z | Cable de cobre de PC5 FastEthernet0
conexion directa

Switch1 FastEtherneto/s | Cable de cobre de PC6 FastEtherneto
conexion directa

Switch4 GigabitEthernet1/2 | Cross-Over de cobre Switch3 GigabitEthernet3/1

Switch3 GigabitEthernet5/1 | Fibra Switch2 GigabitEthernet5/1

Switch2 FastEtherneto/1 | Cabie de cobre de PC7 FastEthernet0
conexion directa

Switch2 FastEthernett/y | Cable de cobre de PCS FastEthernet0
conexion directa

Switch2 FastEthernetz/1 | Cable de cobre de PCo FastEtherneto
conexion directa

East Serial0/0/0 DCE serial West Serial0/0/0

(conectar primero a East)




Tabla de calificacién sugerida

Ubicacion de la Posibles Puntos
Seccion de la actividad consulta puntos obtenidos
Parte 1: Identificar las Paso 1c 4
caracteristicas fisicas de
los dispositivos de Paso 2a 4
internetworking Paso 2b 4
Paso Zc, pregunta 1 4
Paso Zc, pregunta 2 4
Paso 3a 4
Paso 3b 4
Total de la parte 1 28
Parte 2: Seleccionar los Paso 1a, pregunta 1 5
moédulos correctos para la
conectividad Paso 1a, pregunta 2 5
Paso 1b 5
Paso 2d 5
Total de la parte 2 20
Puntuacién de Packet Tracer 52
Puntuacion total 100

3.4.15.6 Sugerencias Didéacticas

e Para esta actividad se sugiere que el alumno cuente con la version 7.8 de

Packet Tracer.

3.4.15.7 Reporte Del Alumno

El alumno debe de realizar la actividad detallando paso a paso la elaboracion

de esta, incluyendo capturas, mediante el formato de un reporte de practicas dando

detalle de los resultados obtenidos, asi como su conclusion y aprendizajes

obtenidos.

3.4.15.8 Bibliografias

Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b, agosto
25). Networking Academy. https://www.netacad.com/




3.4.16 Practica 16 Configuracion inicial del router

3.4.16.1 Objetivo
Parte 1: Verificar la configuracion predeterminada del router.

Parte 2: Configurar y verificar la configuracion inicial del router.
Parte 3: Guardar el archivo de configuracion en ejecucion.

3.4.16.2 Introduccion
En esta actividad, configurara los parametros basicos del router. Proporcionara un

acceso seguro a la CLI y al puerto de consola mediante contrasefias encriptadas y
contrasefias de texto no cifrado. También configurard mensajes para los usuarios
gue inicien sesion en el router. Estos avisos también advierten a los usuarios no
autorizados que el acceso esta prohibido. Finalmente, verificara y guardara la

configuracion en ejecucion.

3.4.16.3 Especificar La Correlacion Con ElI O Los Temas Y Subtemas Del
Programa De Estudio Vigente.
3.1 Dispositivos de capa fisica y 3.2 Dispositivos de capa de enlace.

3.4.16.4 Material Y Equipo Necesario
13.Equipo De Cémputo.

14.Conexioén A Internet.

15. Packet Tracer



3.4.16.5 Metodologia
Parte 1: Verificar la configuracioén predeterminada del router

Paso 1: Establecer una conexién de consola al R1
a. Elija un cable de consola de las conexicnes disponibles.
b. Haga clic en PCA y seleccione RS 232.
¢. Haga clic en R1 y seleccione Console (Consola).
d. Haga clic en PCA > ficha Desktop (Escritorio) > Terminal.

e. Haga clic en OK (Aceptar) y presione Entrar. Ahora puede configurar R1.

Paso 2: Ingresar al modo privilegiado y examinar la configuracion actual

Puede acceder a todos los comandos del router en el modo EXEC privilegiado. Sin embargo, debido a que
muchos de los comandos privilegiados configuran parametros operativos, el acceso privilegiado se debe
proteger con una contrasefia para evitar el uso no autorizado.

a. Introduzca el modo EXEC privilegiado introduciendo el comando enable.

Router> enable
Router#

Observe que el indicador cambia en la configuracidn para reflejar el modo EXEC privilegiado.
b. Introduzca el comando show running-config:
Router# show running-config

c. Responda las siguientes preguntas:



¢ Cual es el nombre de host del router?

¢Cuantas interfaces Fast Ethernet tiene el router?

¢Cuantas interfaces Gigabit Ethernet tiene el router?

¢Cuantas interfaces seriales tiene el router?

¢ Cual es el rango de valores que se muestra para las lineas vty?
Muestre el contenido actual de la NVRAM.

Router# show startup-config

startup-config is not present

¢Por qué el router responde con el mensaje startup-config is not present?

Parte 2: Configurar y verificar la configuracién inicial del router

Para configurar los parametros de un router, quiza deba pasar por diversos modos de configuracion. Observe
como cambia la peticidn de entrada mientras navega por el router.

Paso 1: Configurar los parametros iniciales de R1

Nota: si tiene dificultad para recordar los comandos, consulte el contenido de este tema. Los comandos son
los mismos que configurd en un switch.

a.
b.

Establezca R1 como nombre de host.

Utilice las siguientes contrasefias:

1) Consola: letmein

2) EXEC privilegiado, sin encriptar: cisco

3) EXEC privilegiado, encriptado: itsasecret
Encripte todas las contrasefias de texto no cifrado.

Texto del mensaje del dia: Unauthorized access is strictly prohibited (El acceso no
autorizado queda terminantemente prohibido).

Paso 2: Verificar los parametros iniciales de R1

a

Para verificar los parametros iniciales, observe la configuracion de R1. ; Qué comando utiliza?

Salga de la sesién de consola actual hasta que vea el siguiente mensaje:

R1 con0O is now available

Press RETURN to get started.

Presione Entrar; deberia ver el siguiente mensaje:

Unauthorized access is strictly prohibited.

User Access Verification



Password:

¢ Por qué todos los routers deben tener un mensaje del dia (MOTD)?

Si no se le pide una contrasefia, ;qué comando de la linea de consola se olvidé de configurar?

Introduzca las contrasefias necesarias para regresar al modo EXEC privilegiado.

¢Por qué la contrasefia secreta de enable permitiria el acceso al modo EXEC privilegiado y la
contrasena de enable dejaria de ser valida?

Si configura mas contrasefias en el router, jse muestran como texto no cifrado o en forma encriptada en
el archivo de configuracién? Explique.

Parte 3: Guardar el archivo de configuracion en ejecuciéon

Paso 1: Guarde el archivo de configuracion en la NVRAM.

a.

Configurd los parametros iniciales de R1. Ahora realice una copia de seguridad del archivo de
configuracion en ejecucion en la NVRAM para garantizar que no se pierdan los cambios realizados si el
sistema se reinicia o se apaga.

¢Qué comando introdujo para guardar la configuracion en la NVRAM?

¢ Cual es la versidn mas corta e inequivoca de este comando?
¢ Qué comando muestra el contenido de la NVRAM?

Verifique que todos los parametros configurados estén registrados. Si no fuera asi, analice el resultado y
determine qué comandos no se introdujeron o se introdujeron incorrectamente. También puede hacer clic
en Check Results (Verificar resultados) en la ventana de instruccion.

Paso 2: Puntos extra optativos: guarde el archivo de configuracion de inicio en la memoria flash.

Aunque aprendera mas sobre la administracion del almacenamiento flash de un router en los siguientes
capitulos, le puede interesar saber ahora que puede guardar el archivo de configuracion de inicio en la
memoria flash como procedimiento de respaldo adicional. De manera predeterminada, el router seguira
cargando la configuracion de inicio desde la NVRAM, pero si esta se dafia, puede restablecer la
configuracion de inicio copiandola de la memoria flash.

Complete los siguientes pasos para guardar la configuracion de inicio en la memoria flash.

a.

Examine el contenido de la memoria flash mediante el comando show flash:
R1# show flash

¢Cuantos archivos hay almacenados actualmente en la memoria flash?



¢ Cual de estos archivos cree que es la imagen de 108?
¢ Por qué cree que este archivo es la imagen de 10S?

Utilice los siguientes comandos para guardar el archivo de configuracién de inicio en la memoria flash:
Rl# copy startup-config flash

Destination filename [startup-config]

El router le pide que almacene el archivo en la memoria flash con el nombre entre corchetes. Si la respuesta
es afirmativa, presione Entrar; de lo contrario, escriba un nombre adecuado y presione la tecla Entrar.

b. Utilice el comando show flash para verificar que el archivo de configuracién de inicio esté almacenado
en la memoria flash.

Tabla de calificacion sugerida

Ubicacion de la Posibles Puntos
Seccién de la actividad consulta puntos obtenidos
Parte 1: Verificar la Paso 2¢ 10
configuracion
predeterminada del router Paso 2d 2
Total de la parte 1 12
Parte 2: Configurar Paso 2a 2
y verificar la configuracion
inicial del router Paso 2¢ 5
Paso 2d 6
Total de la parte 2 13
Parte 3: Guardar el Paso 1a 5
archivo de configuracion
en ejecucion Paso 2a
(puntos extra) 5
Total de la parte 3 10
Puntuacién de Packet Tracer 80
Puntuacion total (con los puntos extra) 105

3.4.16.6 Sugerencias Didéacticas
e Para esta actividad se sugiere que el alumno cuente con la version 7.8 de

Packet Tracer.

3.4.16.7 Reporte Del Alumno
El alumno debe de realizar la actividad detallando paso a paso la elaboracion

de esta, incluyendo capturas, mediante el formato de un reporte de practicas dando
detalle de los resultados obtenidos, asi como su conclusion y aprendizajes
obtenidos.



3.4.16.8 Bibliografias

e Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b,
agosto 25). Networking Academy. https://www.netacad.com/

3.4.17 Préactica 17. Conexién de un router auna LAN

3.4.17.1 Objetivo
Parte 1: Mostrar la informacion del router

Parte 2: Configurar las interfaces del router
Parte 3: Verificar la configuracion

3.4.17.2 Introduccion
En esta actividad, utiliza diversos comandos show para mostrar el estado actual del

router. Después utilizara la Tabla de direccionamiento para configurar las interfaces
Ethernet del router. Finalmente, utilizara comandos para verificar y probar las
configuraciones.

3.4.17.3 Especificar La Correlacion Con ElI O Los Temas Y Subtemas Del

Programa De Estudio Vigente.
5.1 Memoria técnica

5.2 Andlisis de necesidades y requerimientos.

3.4.17.4 Material Y Equipo Necesario
16.Equipo De Computo.

17.Conexién A Internet.

18.Packet Tracer



3.4.17.5 Metodologia
Parte 1: Mostrar la informacion del router

Paso 1: Mostrar la informacion de la interfaz en el R1.

Nota: haga clic en un dispositivo y, a continuacion, en la ficha CLI para acceder a la linea de comandos
directamente. La contrasefia de consola es cisco. La contrasefia de EXEC privilegiado es class.

a. ¢Qué comando muestra las estadisticas para todas las interfaces configuradas en el router?
b. ¢Qué comando muestra solo la informacion de la interfaz Serial 0/0/0?

c. Introduzca el comando para visualizar las estadisticas de la interfaz Serial 0/0/0 en el R1 y responda las
siguientes preguntas:

1) ¢Cual es la direccion IP configurada en el R1?
2) ¢Cual es el ancho de banda en la interfaz Serial 0/0/07

d. Introduzca el comando para visualizar las estadisticas de la interfaz GigabitEthernet 0/0 y responda las
siguientes preguntas:

1) ¢Cuél es la direccion IP en el R1?
2) ¢Cual es la direccion MAC de la interfaz GigabitEthernet 0/0?

3) ¢Cual es el ancho de banda en la interfaz GigabitEthernet 0/07

Paso 2: Mostrar una lista de resumen de las interfaces en el R1

a. ¢Qué comando muestra un breve resumen de las interfaces, los estados y las direcciones IP
actualmente asignadas a ellas?

b. Introduzca el comando en cada router y responda las siguientes preguntas:
1) ¢Cuantas interfaces seriales hay en R1 y R2?
2) ¢Cuantas interfaces Ethernet hay en R1 y R2?

3) ¢Son iguales todas las interfaces Ethernet en el R1? Si no es asi, explique las diferencias.

Paso 3: Mostrar la tabla de enrutamiento en el R1
a. ¢Qué comando muestra el contenido de la tabla de enrutamiento?
Introduzca el comando en el R1 y responda las siguientes preguntas:
1) ¢Cuantas rutas conectadas hay (utilizan el cédigo C)?

2) ¢Qué ruta se indica?



3) ¢Cdémo administra el router un paquete destinado a una red que no se incluye en la tabla de enrutamiento?

Parte 2: Configurar las interfaces del router

Paso 1: Configurar la interfaz GigabitEthernet 0/0 en el R1

a

Introduzca los siguientes comandos direccionar y activar la interfaz GigabitEthernet 0/0 en el R1:

Rl (config) # interface gigabitethernet 0/0

Rl (config-if)# ip address 192.168.10.1 255.255.255.0

Rl (config-if)# no shutdown

$SLINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up
$LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0, changed
state to up

Es aconsejable configurar una descripcion en cada interfaz para ayudar a registrar la informacion de la
red. Configure una descripcidn de la interfaz que indique a qué dispositivo esta conectada.

Rl (config-if)# description LAN connection to S1

Ahora, el R1 debe poder hacer ping a la PC1.

Rl (config-if)# end

$SYS-5-CONFIG I: Configured from console by console
R1# ping 192.168.10.10

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.10.10, timeout is 2 seconds:

Success rate is 80 percent (4/5), round-trip min/avg/max = 0/2/8 ms

Paso 2: Configure las interfaces Gigabit Ethernet restantes en R1 y R2.

a

Utilice la informacion en la Addressing Table para finalizar la configuracion de R1 y R2. Para cada
interfaz, realice lo siguiente:

1) Introduzca la direccién IP y active la interfaz.

2) Configure una descripcién apropiada.

b. Verifique las configuraciones de las interfaces.

Paso 3: Realizar una copia de seguridad de las configuraciones en la NVRAM

Guarde los archivos de configuracion de ambos routers en la NVRAM. ; Qué comando utiliz6?

Parte 3: Verificar la configuracion

Paso 1: Utilizar los comandos de verificacion para revisar la configuracion de la interfaz

a

Utilice el comando show ip interface brief en R1 y R2 para verificar rapidamente que las interfaces
estén configuradas con la direccién IP correcta y estén activas.



¢Cuantas interfaces en R1 v R2 estan configuradas con direcciones IP y tienen el estado “up/up”
(activa/activa)?

¢Qué parte de la configuracién de la interfaz NO se muestra en el resultado del comando?

¢Qué comandos puede utilizar para verificar esta parte de la configuracién?

b. Utilice el comando show ip route en R1y R2 para ver las tablas de enrutamiento actuales y responda
las siguientes preguntas:

1) ¢Cuantas rutas conectadas (utilizan el cédigo C) ve en cada router?
2) ¢Cuantas rutas EIGRP (utilizan el cédigo D) ve en cada router?

3) Si el router conoce todas las rutas en la red, la cantidad de rutas conectadas y de rutas descubiertas
dinamicamente (EIGRP) debe ser igual a la cantidad total de LAN y WAN. ;Cuantas LAN y WAN hay
en la topologia?

4) ¢Esta cantidad coincide con la cantidad de rutas C y D que se muestran en la tabla de enrutamiento?

Nota: si su respuesta es “no”, falta una configuracion necesaria. Revise los pasos de la parte 2.

Paso 2: Probar la conectividad de extremo a extremo a través de la red

Ahora deberia poder hacer ping desde cualquier PC a cualquier otra PC en la red. Ademas, deberia
poder hacer ping a las interfaces activas de los routers. Por ejemplo, las siguientes pruebas deberian
realizarse correctamente:

e Desde la linea de comandos en la PC1, haga ping a la PC4.

e Desde la linea de comandos en el R2, haga ping a la PC2.

Nota: para simplificar esta actividad, los switches no estan configurados, por lo que podra hacerles ping.

Tabla de calificacién sugerida

Ubicacion de la Posibles Puntos
Secciodn de la actividad consulta puntos obtenidos
Parte 1. Mostrar la Paso 1a 2
informacion del router
Paso 1b 2
Paso 1¢ 4
Paso 1d 6
Paso 2a 2
Paso 2b 6
Paso 3a 2
Paso 3b 6
Total de la parte 1 30
_Paso 2: Configurar las Paso 3 9
interfaces del router
Total de la parte 2 2
Paso 3: Verificar la Paso 1a 6
configuracion
Paso 1b 8
Total de la parte 3 14
Puntuacién de Packet Tracer 54

Puntuacion total (con los puntos extra) 100



3.4.17.6 Sugerencias Didé&cticas
e Para esta actividad se sugiere que el alumno cuente con la version 7.8 de

Packet Tracer.

3.4.17.7 Reporte Del Alumno
El alumno debe de realizar la actividad detallando paso a paso la elaboracion

de esta, incluyendo capturas, mediante el formato de un reporte de practicas dando
detalle de los resultados obtenidos, asi como su conclusion y aprendizajes
obtenidos.

3.4.17.8 Bibliografias

e Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b,
agosto 25). Networking Academy. https://www.netacad.com/

3.4.18 Practica 18. Armado de una red de switch y router

3.4.18.1 Objetivo
Parte 1: Establecer la topologia e inicializar los dispositivos

Parte 2: Configurar dispositivos y verificar la conectividad
Parte 3: Mostrar informacion del dispositivo

3.4.18.2 Introduccidn

Esta es una préactica de laboratorio exhaustiva para repasar los comandos del I0OS
que se abarcaron anteriormente. En este practica de laboratorio, conectara el
equipo tal como se muestra en el diagrama de topologia. Luego, configurara los
dispositivos segun la tabla de direccionamiento. Cuando se haya guardado la
configuracion, la verificard probando la conectividad de red.

Una vez que los dispositivos estén configurados y que se haya verificado la
conectividad de red, utilizara los comandos del IOS para recuperar la informacién
de los dispositivos y responder preguntas sobre los equipos de red.

En esta practica de laboratorio, se proporciona la ayuda minima relativa a los
comandos reales necesarios para configurar el router. Sin embargo, los comandos
requeridos se proporcionan en el apéndice A. Ponga a prueba su conocimiento
intentando configurar los dispositivos sin consultar el apéndice.

3.4.18.3 Especificar La Correlacion Con El O Los Temas Y Subtemas Del
Programa De Estudio Vigente.
3.1 Dispositivos de capa fisica y 3.2 Dispositivos de capa de enlace.

3.4.18.4 Material Y Equipo Necesario
19.Equipo De Computo.

20.Conexioén A Internet.



21.Packet Tracer

3.4.18.5 Metodologia
Parte 1: Establecer la topologia e inicializar los dispositivos

Paso 1: Realizar el cableado de red tal como se muestra en la topologia.

a. Conecte los dispositivos que se muestran en el diagrama de topologia y tienda el cableado, segun sea
necesario.

b. Encienda todos los dispositivos de la topologia.

Paso 2: Inicialice y vuelva a cargar el router y el switch.

Si los archivos de configuracién se guardaron previamente en el router y el switch, inicialice y vuelva a cargar
estos dispositivos con los parametros basicos. Para obtener informacién sobre como inicializar y volver
a cargar estos dispositivos, consulte el apéndice B.

Parte 2: Configurar dispositivos y verificar la conectividad

En la parte 2, configurara la topologia de la red y los parametros basicos, como direcciones IP de la interfaz,
el acceso a dispositivos y contrasefias. ConsulteTopology yAddressing Table al principio de esta practica de
laboratorio para obtener informaciéon sobre nombres de dispositivos y direcciones.

Nota: en el apéndice A, se proporcionan detalles de configuracion para los pasos de la parte 2. Antes de
consultar el apéndice, intente completar la parte 2.
Paso 1: Asignar informacién de IP estatica a las interfaces de la PC.

a. Configure la direccidn IP, la mascara de subred y las configuraciones de gateway predeterminado en la PC-A.

b. Configure la direccién IP, la mascara de subred y las configuraciones de gateway predeterminado en la PC-B.



C.

Haga ping a la PC-B en una ventana con el simbolo del sistema en la PC-A.

¢Por qué los pings no fueron correctos?

Paso 2: Configurar el router.

a
b.
c
d

b ()]

=

Acceda al router mediante el puerto de consola e ingrese al modo EXEC privilegiado.
Entre al modo de configuracion.
Asigne un nombre de dispositivo al router.

Deshabilite la busqueda DNS para evitar que el router intente traducir los comandos incorrectamente
introducidos como si fueran nombres de host.

Asigne class como la contrasefia encriptada de EXEC privilegiado.
Asigne cisco como la contrasefia de consola y habilite el inicio de sesion.
Asigne cisco como la contrasefia de VTY y habilite el inicio de sesion.
Encripte las contrasefias de texto no cifrado.

Cree un mensaje de aviso que advierta a todo el que acceda al dispositivo que el acceso no autorizado
esta prohibido.

Configure y active las dos interfaces en el router.

Configure una descripcion de interfaz para cada interfaz e indique qué dispositivo esta conectado.
Guarde la configuracion en ejecucion en el archivo de configuracion de inicio.

Configure el reloj en el router.

Nota: utilice el signo de interrogacién (?) para poder determinar la secuencia correcta de parametros
necesarios para ejecutar este comando.

Haga ping a la PC-B en una ventana con el simbolo del sistema en la PC-A.

¢ Tuvieron éxito los pings? ¢ Por qué?

Parte 3: Mostrar informacioén del dispositivo

En la parte 3, utilizara los comandos show para recuperar informacion del router y el switch.

Paso 1: Recuperar informacion del hardware y del software de los dispositivos de red.

a.

Utilice el comando show version para responder las siguientes preguntas sobre el router.

¢ Cual es el nombre de la imagen del IOS que el router esta ejecutando?

¢ Cuanta memoria DRAM tiene el router?

¢ Cuanta memoria NVRAM tiene el router?



¢ Cuanta memoria flash tiene el router?

b. Utilice el comando show version para responder las siguientes preguntas sobre el switch.

¢ Cual es el nombre de la imagen del IOS que el switch esta ejecutando?

¢Cuanta memoria de acceso aleatorio dinamica (DRAM) tiene el switch?

¢Cuanta memoria de acceso aleatorio no volatil (NVRAM) tiene el switch?

¢ Cual es el nimero de modelo del switch?

Paso 2: Mostrar la tabla de enrutamiento en el router
Utilice el comando show ip route en el router para responder las preguntas siguientes.
¢ Qué codigo se utiliza en la tabla de enrutamiento para indicar una red conectada directamente?
¢Cuantas entradas de ruta estan codificadas con un cédigo C en la tabla de enrutamiento?

¢Qué tipos de interfaces estan asociadas a las rutas con cédigo C?

Paso 3: Mostrar informacion de la interfaz en el router.

Utilice el comando show interface g0/1 para responder las preguntas siguientes.

¢ Cual es el estado operativo de la interfaz G0/1?

¢ Cual es la direccion de control de acceso al medio (MAC) de la interfaz GO/1?

. Como se muestra la direccion de Internet en este comando?

Paso 4: Mostrar una lista de resumen de las interfaces del router y del switch.

Existen varios comandos que se pueden utilizar para verificar la configuracién de interfaz. Uno de los mas
utiles es el comando show ip interface brief. El resultado del comando muestra una lista resumida de las
interfaces en el dispositivo e informa de inmediato el estado de cada interfaz.

a. Introduzca el comando show ip interface brief en el router.

R1# show ip interface brief

Interface IP-Address OK? Method Status Protocol
Embedded-Service-Engine0/0 unassigned YES unset administratively down down
GigabitEthernet0/0 192.168.0.1 YES manual up up
GigabitEthernet0/1 192.168.1.1 YES manual up up
Seriall/0/0 unassigned YES unset administratively down down
Serial0/0/1 unassigned YES unset administratively down down

R1#



Introduzca el comando show ip interface brief en el switch.

Switch# show ip interface brief

Interface IP-Address OK? Metheod Status Protocol
Vlanl unassigned YES manual up up
FastEthernet0/1 unassigned YES unset down down
FastEthernet0/2 unassigned YE3 unset down down
FastEthernet0/3 unassigned YE3S unset down down
FastEthernet0/4 unassigned YES unset down down
FastEthernet(/5 unassigned YES unset up up
FastEthernet0/6 unassigned YES unset up up
FastEthernet0/7 unassigned YES unset down down
FastEthernet(0/8 unassigned YE3 unset down down
FastEthernet0/9 unassigned YES unset down down
FastEthernet0/10 unassigned YES unset down down
FastEthernet0/11 unassigned YES unset down down
FastEthernet0/12 unassigned YES unset down down
FastEthernet0/13 unassigned YES unset down down
FastEthernet(/14 unassigned YE3 unset down down
FastEthernet0/15 unassigned YES unset down down
FastEthernet0/16 unassigned YES unset down down
FastEthernet0/17 unassigned YES unset down down
FastEthernet0/18 unassigned YES unset down down
FastEthernet0/19 unassigned YE3 unset down down
FastEthernet0/20 unassigned YE3S unset down down
FastEthernet0/21 unassigned YES unset down down
FastEthernet(/22 unassigned YES unset down down
FastEthernet0/23 unassigned YES unset down down
FastEthernet0/24 unassigned YES unset down down
GigabitEthernetid/1 unassigned YES unset down down
GigabitEthernet0d/2 unassigned YE3 unset down down
Switchi

Reflexion

1. Silainterfaz GO/1 se mostrara administrativamente inactiva, ; qué comando de configuracion de interfaz
usaria para activar la interfaz?

2. ¢Qué ocurriria si hubiera configurado incorrectamente la interfaz G0/1 en el router con una direccién IP
192.168.1.27



Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet #2 Interfaz serial #1 Interfaz serial #2
router

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (SQ/0/Q) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/Q) | Serial 0/0/1 (S0/0/1)
(G0O/0) (GO/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (80/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)

(GO/0)

(GO/1)

Nota: para conocer la configuracién del router, observe las interfaces a fin de identificar el tipo de router y cuantas
interfaces tiene. No existe una forma eficaz de confeccionar una lista de fodas las combinaciones de configuraciones
para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles combinaciones de interfaces
Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede hacer
interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es
la abreviatura legal que se puede utilizar en los comandos de Cisco IOS para representar la interfaz.

Apéndice A: Detalles de configuracion para los pasos de la parte 2

Paso 1: Configure las interfaces de la PC.

a. Configure la direccion IP, la mascara de subred y las configuraciones de gateway predeterminado en la

PC-A.

Propiedades: Protocolo de Internet version 4 (TCP/IPvd)

General

(7 )

Puede hacer que la configuracion IP se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, deberd
consultar con el administrador de red cual es la configuracion IP

apropiada.

Obtener una direccién IP automaticamente
@ Usar la siguiente direccion IP:

Direccion IP: 192 ,168. 1 . 3

Mascara de subred: 255 .255.255. 0

Puerta de enlace predeterminada: 192 ,168. 1 . 1

Configure la direccion IP, la mascara de subred y las configuraciones de gateway predeterminado en la
PC-B.



C

Propiedades: Protocolo de Internet version 4 (TCP/IPv4) \ v I@

General

Puede hacer que la configuracidn IP se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracion IP
apropiada.

Obtener una direccidn IP automaticamente

@ Usar la siguiente direccion IP:

Direccion IP: 192 .168. 0 . 3
Mascara de subred: 255 .255 .255. O
Puerta de enlace predeterminada: 192.168. 0 . 1

Haga ping a la PC-B en una ventana con el simbolo del sistema en la PC-A.

C:\>ping 192.168.0.3

Pinging 192.168.0.3 with 32 hytes of data:

Reply from 192.168.1.3: Destination host unreachable.
Reply from 192.168.1.3: Destination host unreachable.
Reply from 192.168.1.3: Destination host unreachable.

Reply from 192.168.1.3: Destination host unreachable.

Ping statistics for 192.168.0.3:
Packets: Sent = 4, Received = 4, = 0 (Bxz loss).

C:\>

Paso 2: Configurar el router.

a.

Acceda al router mediante el puerto de consola e ingrese al modo EXEC privilegiado.
Router> enable

Router#

Entre al modo de configuracion.

Router# conf t
Enter configuration commands, one per line. End with CNTL/Z.

Router (confiqg) #
Asigne un nombre de dispositivo al router.
Router (config) # hostname R1

Deshabilite la busqueda DNS para evitar que el router intente traducir los comandos incorrectamente
introducidos como si fueran nombres de host.

Rl (config) # no ip domain-lookup

Asigne class como la contrasefia encriptada de EXEC privilegiado.

Rl (config) # enable secret class

Asigne cisco como la contrasefia de consola y habilite el inicio de sesion.
R1 (config)# line con O

Rl (config-line) # password cisco

Rl (config-line) # login



R1 (config-line)# exit
R1 (config) #

Asigne cisco como la contrasefia de vty y habilite el inicio de sesidn.

config)# line vty 0 4
config-line) # password cisco

RI1(

R1(

Rl (config-line)# login
Rl (config-line)# exit
R1 (

config) #
Encripte las contrasefias de texto no cifrado.

R1 (confiqg) # service password-encryption

Cree un mensaje de aviso que advierta a todo el que acceda al dispositivo que el acceso no autorizado
esta prohibido.
R1 (config)# banner motd #
Enter TEXT message. End with the character '#'.
Unauthorized access prohibited!
#
R1 (config) #

Configure y active las dos interfaces en el router.

R1 (config)# int g0/0

Rl (config-if)# description Connection to PC-B.

Rl (config-if)# ip address 192.168.0.1 255.255.255.0
Rl (config-if)# no shut

Rl (config-if) #

*Nov 29 23:49:44.195: $LINK-3-UPDOWN: Interface GigabitEthernet(/0, changed state to
down

*Nov 29 23:49:47.863: SLINK-3-UPDOWN: Interface GigabitEthernet0/0, changed state to
up

*Nov 29 23:49:48.863: SLINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/0, changed state to up

R1 (config-if)# int g0/1

R1 (config-if)# description Connection to S1.

Rl (config-if)# ip address 192.168.1.1 255.255.255.0
Rl (config-if)# no shut

Rl (config-if)# exit
Rl (config)# exit

*Nov 29 23:50:15.283: $LINK-3-UPDOWN: Interface GigabitEthernet(/1, changed state to
down

*Nov 29 23:50:18.863: SLINK-3-UPDOWN: Interface GigabitEthernet0/1, changed state to
up

*Nov 29 23:50:19.863: SLINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/1, changed state to up

Rl
Guarde la configuracion en ejecucion en el archivo de inicio.

R1# copy running-config startup-config

Destination filename [startup-config]?



Building configuration...
[OK]
R1#

I Configure el reloj en el router.

R1# eclock set 17:00:00 29 Nov 2012
R1#

*Nov 29 17:00:00.000: %$S5YS-6-CLOCKUPDATE: System clock has been updated from 23:55:46
UTC Thu Nov 29 2012 to 17:00:00 UTC Thu Nov 29 2012, configured from console by
conscle.

R1#

Nota: utilice el sigho de interrogacién (?) para poder determinar la secuencia correcta de parametros
necesarios para gjecutar este comando.

m. Haga ping a la PC-B en una ventana con el simbolo del sistema en la PC-A.

C:\>ping 192.168.8.3

Pinging 192.168.08.3 with 32 bytes of data:

Reply from 192.168.0.3: bhytes=32 time{ims TTL=127
Reply from 192.168.0.3: bytes=32 time<{ims TTL=127
Reply from 192.168.0.3: bhytes=32 time{ims TTL=127
Reply from 192.168.0.3: bytes=32 time<{ims TTL=127

Ping statistics for 192.168.0.3:

Packets: Sent = 4, Received = 4, Lost = B (Bxz loss).,
Approximate round trip times in milli-seconds:

Minimum = Bms, Maximum = Bms, Average = Bms

C:iN\>
Apéndice B: Inicializaciéon y recarga de un router y un switch
Parte 1: Inicializar el router y volver a cargar

Paso 1: Conéctese al router.

Acceda al router mediante el puerto de consola € ingrese al modo EXEC privilegiado con el comando enable.
Router> enable
Router#

Paso 2: Elimine el archivo de configuracion de inicio de la NVRAM.

Escriba el comando erase startup-config para eliminar la configuracion de inicio de la memoria de acceso
aleatorio no volatil (NVRAM, non-volatile random-access memory).
Router# erase startup-config
Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]
Erase of nvram: complete
Router#

Paso 3: Recargue el router.

Emita el comando reload para eliminar una antigua configuracion de la memoria. Cuando reciba el mensaje
Proceed with reload (Continuar con la recarga), presione Entrar para confirmar la recarga. Si se presiona
cualquier ofra tecla, se anula la recarga.



Routert reload

Proceed with reload? [confirm]

*Nov 29 18:28:09.923: $SYS3-5-RELOAD: Reload requested by console. Reload Reason:
Relocad Command.

Nota: es posible que reciba un mensaje para guardar la configuracion en ejecucién antes de volver
a cargar el router. Responda escribiendo no y presione Entrar.

System configuration has been modified. Save? [yes/nc]: no
Paso 4: Omita el dialogo de configuracion inicial.

Una vez que se vuelve a cargar el router, se le solicita introducir el didlogo de configuracion inicial. Escriba
no y presione Entrar.

Would you like to enter the initial configuration dialog? [yes/no]l: no

Paso 5: Finalice el programa de instalacién automatica.

Se le solicitara que finalice el programa de instalacidn automatica. Responda yes (si) y, luego, presione Entrar.

Would you like to terminate autoinstall? [yes]: yes

Router>

Parte 2: Inicializar el switch y volver a cargar

Paso 1: Conéctese al switch.

Acceda al switch mediante el puerto de consola e ingrese al modo EXEC privilegiado.

Switch> enable
Switch#

Paso 2: Determine si se crearon redes de area local virtuales (VLAN, Virtual Local-Area Networks).

Utilice el comando show flash para determinar si se crearon VLAN en el switch.
Switch# show flash

Directory of flash:/

2 -rwx 1219 Mar 1 1993 00:06:33 +00:00 private-config.text

3 -rwx 1632 Mar 1 1993 00:06:33 +00:00 config.text

4 -rwx 13336 Mar 1 1993 00:06:33 +00:00 mnultiple-Is

5 -rwx 1160716l Mar 1 1983 02:37:06 +00:00 c2860-lanbasekf-mz.150-2.53E.bin
6 -Iwx 616 Mar 1 1993 00:07:13 +00:00 wlan.dat

32514048 bytes total (20886528 bytes free)
Switch#
Paso 3: Elimine el archivo VLAN.

a. Sise encontrd el archivo vlan.dat en la memoria flash, eliminelo.
Switch# delete wvlan.dat

Delete filename [vlan.dat]?



Se le solicitara que verifique el nombre de archivo. En este momento, puede cambiar el nombre de
archivo o, simplemente, presionar Entrar si introdujo el nombre de manera correcta.

b. Cuando se le pregunte sobre la eliminacién de este archivo, presione Entrar para confirmar la
eliminacion. (Si se presiona cualquier otra tecla, se anula la eliminacion).

Delete flash:/vlan.dat? [confirm]

Switch#

Paso 4: Borre el archivo de configuracién de inicio.

Utilice el comando erase startup-config para borrar el archivo de configuracion de inicio de la NVRAM.
Cuando se le pregunte sobre la eliminacién del archivo de configuracién, presione Entrar para confirmar el
borrado. (Si se presiona cualquier otra tecla, se anula la operacion).

Switch# erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]

[OK]

Erase of nvram: complete

Switchi

Paso 5: Recargar el switch.

Vuelva a cargar el switch para eliminar toda informacién de configuracién antigua de la memoria. Cuando se
le pregunte sobre la recarga del switch, presione Entrar para continuar con la recarga. (Si se presiona
cualquier otra tecla, se anula la recarga).

Switch# reload

Proceed with reload? [confirm]

Nota: es posible que reciba un mensaje para guardar la configuracion en ejecucién antes de volver
a cargar el switch. Escriba no y presione Entrar.

System configuration has been modified. Save? [yes/no]: no

Paso 6: Omita el dialogo de configuracion inicial.
Una vez que se vuelve a cargar el switch, debe ver una peticién de entrada del didlogo de configuracion
inicial. Escriba no en la peticidon de entrada y presione Entrar.

Would you like to enter the initial configuration dialeog? [yes/no]: no
Switch>

3.4.18.6 Sugerencias Didacticas

e Para esta actividad se sugiere que el alumno cuente con la version 7.8 de
Packet Tracer.

3.4.18.7 Reporte Del Alumno

El alumno debe de realizar la actividad detallando paso a paso la elaboracion de
esta, incluyendo capturas, mediante el formato de un reporte de practicas dando
detalle de los resultados obtenidos, asi como su conclusion y aprendizajes
obtenidos.

3.4.18.8 Bibliografias
Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b, agosto
25). Networking Academy. https://www.netacad.com/



3.4.19 Practica 19. Comunicaciones TCP y UDP

3.4.19.1 Objetivo
Parte 1: Generar trafico de red en modo de simulacion

Parte 2: Examinar la funcionalidad de los protocolos TCP y UDP

3.4.19.2 Introduccion

El objetivo de esta actividad de simulacion es proporcionar una base para
comprender en detalle los protocolos TCP y UDP. El modo de simulacion permite
ver la funcionalidad de los diferentes protocolos.

A medida que los datos se trasladan por la red, se dividen en parte mas
pequefias y se identifican de forma tal que se puedan volver a juntar. A cada de una
de estas partes de le asigna un nombre especifico (Unidad de datos del protocolo
[PDU, protocolo data unit]) y se le asocia a una capa especifica. El modo de
simulacién de Packet Tracer le permite al usuario ver cada uno de los protocolos y
las PDU asociadas. Los pasos que se detallan a continuacion guian al usuario en el
proceso de solicitud de servicios mediante diversas aplicaciones disponibles en una
PC cliente.

Esta actividad proporciona la oportunidad de explorar la funcionalidad de los
protocolos TCP y UDP, la multiplexacion y la funcion que cumplen los numeros de
puerto para determinar que aplicacion local solicita o envia los datos.

3.4.19.3 Especificar La Correlacion Con ElI O Los Temas Y Subtemas Del
Programa De Estudio Vigente.
5.1 Memoria técnica

5.2 Andlisis de necesidades y requerimientos.

3.4.19.4 Material Y Equipo Necesario
22.Equipo De Computo.

23.Conexién A Internet.
24.Packet Tracer
3.4.19.5 Metodologia

Parte 1: Generar trafico de red en modo de simulacion

Paso 1: Generar trafico para completar las tablas del protocolo de resolucién de direcciones (ARP)

Para reducir la cantidad de trafico de red que se ve en la simulacion, realice lo siguiente:

a. Haga clic en Multiserver y, a continuacioén, haga clic en la ficha Desktop > Command Prompt
(Escritorio > Simbolo del sistema).

b. Introduzca el comando ping 192.168.1.255. Esto toma unos segundos, ya que todos los dispositivos en
la red responden a MultiServer.

¢. Cierre la ventana de MultiServer.



Paso 2: Genere trafico web (HTTP).

a. Cambie a modo de simulacion.

Haga clic en HTTP Client (Cliente HTTP) y, a continuacién, haga clic en la ficha Desktop > Web Browser
(Explorador Web).

c. En el campo de direcciéon URL, introduzca 192.168.1.254 y haga clic en Go (Ir). En la ventana de
simulacién, apareceran sobres (PDU).

d. Minimice (pero no cierre) la ventana de configuracion de HTTP Client.

Paso 3: Generar trafico FTP
a. Haga clic en FTP Client (Cliente FTP) y, a continuacién, haga clic en la ficha Desktop > Command Prompt.
b. Introduzca el comando ftp 192.168.1.254. En la ventana de simulacion, apareceran PDU.

c. Minimice (pero no cierre) la ventana de configuracion de FTP Client.

Paso 4: Generar trafico DNS
a. Haga clic en DNS Client (Cliente DNS) y, a continuacion, haga clic en la ficha Desktop > Command Prompt.
b. Introduzca el comando nslookup multiserver.pt.ptu. En la ventana de simulacion, aparecera una PDU.

c. Minimice (pero no cierre) la ventana de configuracion de DNS Client.

Paso 5: Generar trafico de correo electronico

a. Haga clic en E-Mail Client (Cliente de correo electrénico) y, a continuacién, haga clic en la ficha Desktop
y seleccione la herramienta E Mail (Correo electrénico).

b. Haga clic en Compose (Redactar) e introduzca la siguiente informacién:
1) To: (Para:) usuario@multiserver.pt.ptu.
2) Subject: (Asunto:) personalice el campo de asunto.
3) E-Mail Body: (Cuerpo del correo electrénico:) personalice el correo electronico.
Haga clic en Send (Enviar).

Minimice (pero no cierre) la ventana de configuracion de E-Mail Client.

Paso 6: Verifique que se haya generado trafico y que esté preparado para la simulacion.

Cada equipo cliente debe tener PDU enumeradas en el panel de simulacion.
Parte 2: Examinar la funcionalidad de los protocolos TCP y UDP

Paso 1: Examinar la multiplexacién a medida que el trafico cruza la red

Ahora utilizara los botones Capture/Forward (Capturar/avanzar) y Back (Atras) del panel de simulacion.
a. Haga clic en Capture/Forward (Capturar/avanzar) una vez. Todas las PDU se transfieren al switch.

b. Haga clic en Capture/Forward nuevamente. Algunas de las PDU desaparecen. ; Qué cree que ocurrié?

c. Haga clic en Capture/Forward seis veces. Todos los clientes deberian haber recibido una respuesta.
Observe que solo una PDU puede cruzar un cable en cada direccidon en cualquier momento dado.



e.

¢.Coémo se denomina este proceso?

En la lista de eventos en el panel superior derecho de la ventana de simulacién aparecen una variedad
de PDU. ¢ Por qué hay tantos colores diferentes?

Haga clic en Back ocho veces. Esto restablecera la simulacion.

NOTA: no haga clic en Reset Simulation (Restablecer simulacién) en ningun momento durante esta actividad;
si lo hace, debera repetir los pasos de la parte 1.

Paso 2: Examinar el trafico HTTP cuando los clientes se comunican con el servidor

a.

Filtre el trafico que se muestra actualmente para que solo se muestren las PDU de HTTP y TCP:

1) Haga clic en Edit Filters (Editar filtros) y cambie el estado de la casilla de verificacion Show
All/None (Mostrar todos/ninguno).

2) Seleccione HTTP y TCP. Haga clic en cualquier lugar fuera del cuadro Edit Filters (Editar filtros) para
ocultarlo. En Visible Events (Eventos visibles), ahora solo se deberian mostrar las PDU de HTTP y TCP.

Haga clic en Capture/Forward (Capturar/avanzar). Pase el mouse sobre cada PDU hasta que encuentre
una que se origine en HTTP Client. Haga clic en el sobre de PDU para abrirlo.

Haga clic en la ficha Inbound PDU Details (Detalles de PDU entrante) y desplacese hasta la ultima seccién.
¢ Como se rotula la seccion?

¢ Estas comunicaciones se consideran confiables?

Registre los valores de SRC PORT, DEST PORT, SEQUENCE NUM y ACK NUM (PUERTO DE
ORIGEN, PUERTO DE DESTINO, NUMERO DE SECUENCIA y NUMERO DE ACUSE DE RECIBO).
¢Qué esta escrito en el campo que se encuentra a la izquierda del campo WINDOW (Ventana)?

Cierre la PDU y haga clic en Capture/Forward hasta que una PDU vuelva a HTTP Client con una marca
de verificacion.

Haga clic en el sobre de PDU y seleccione Inbound PDU Details. ;En qué cambiaron los nimeros de
puerto y de secuencia?

Hay otra PDU de un color diferente, que HTTP Client prepard para enviar a MultiServer. Este es el
comienzo de la comunicacion HTTP. Haga clic en este segundo sobre de PDU y seleccione Outbound
PDU Details (Detalles de PDU saliente).

¢Qué informacion se indica ahora en la seccién TCP? ;En qué se diferencian los numeros de puerto
y de secuencia respecto de las dos PDU anteriores?

Haga clic en Back hasta que se restablezca la simulacion.



Paso 3: Examine el trafico FTP cuando los clientes se comunican con el servidor.

a.

i

En el panel de simulacion, modifique las opciones de Edit Filters para que solo se muestren FTP y TCP.

Haga clic en Capture/Forward (Capturar/avanzar). Pase el cursor sobre cada PDU hasta que encuentre
una que se origine en FTP Client. Haga clic en el sobre de PDU para abrirlo.

Haga clic en la ficha Inbound PDU Details (Detalles de PDU entrante) y desplacese hasta la tltima seccion.
¢ Como se rotula la seccion?

¢ Estas comunicaciones se consideran confiables?

Registre los valores de SRC PORT, DEST PORT, SEQUENCE NUM y ACK NUM (PUERTO DE
ORIGEN, PUERTO DE DESTINO, NUMERO DE SECUENCIA y NUMERO DE ACUSE DE RECIBO).
¢ Qué esta escrito en el campo que se encuentra a la izquierda del campo WINDOW (Ventana)?

Cierre la PDU y haga clic en Capture/Forward hasta que una PDU vuelva a FTP Client con una marca
de verificacion.

Haga clic en el sobre de PDU y seleccione Inbound PDU Details. ; En qué cambiaron los nimeros de
puerto y de secuencia?

Haga clic en la ficha Outbound PDU Details (Detalles de PDU saliente). ,En qué se diferencian los
numeros de puerto y de secuencia respecto de los dos resultados anteriores?

Cierre la PDU y haga clic en Capture/Forward hasta que una segunda PDU vuelva a FTP Client. La
PDU es de un color diferente.

Abra la PDU vy seleccione Inbound PDU Details. Desplacese hasta después de la seccion TCP. ;Cual
es el mensaje del servidor?

Haga clic en Back hasta que se restablezca la simulacion.

Paso 4: Examine el trafico DNS cuando los clientes se comunican con el servidor.

En el panel de simulacién, modifique las opciones de Edit Filters para que solo se muestren DNS y UDP.
Haga clic en el sobre de PDU para abrirlo.

Haga clic en la ficha Inbound PDU Details (Detalles de PDU entrante) y desplacese hasta la Ultima seccion.
¢ Como se rotula la seccion?

¢ Estas comunicaciones se consideran confiables?

Registre los valores de SRC PORT (Puerto de origen) y DEST PORT (Puerto de destino). ¢ Por qué no
hay numeros de secuencia ni de acuse de recibo?



h.

Cierre la PDU y haga clic en Capture/Forward hasta que una PDU vuelva al cliente DNS con una marca
de verificacion.

Haga clic en el sobre de PDU y seleccione Inbound PDU Details. ;En qué cambiaron los nimeros de
puerto y de secuencia?

¢Como se llama la ultima seccién de la PDU?

Haga clic en Back hasta que se restablezca la simulacion.

Paso 5: Examinar el trafico de correo electronico cuando los clientes se comunican con el servidor

a.

En el panel de simulaciéon, modifique las opciones de Edit Filters para que solo se muestre POP3,
SMTP y TCP.

Haga clic en Capture/Forward (Capturar/avanzar). Pase el cursor sobre cada PDU hasta que encuentre
una que se origine en E-mail Client. Haga clic en el sobre de PDU para abrirlo.

Haga clic en la ficha Inbound PDU Details (Detalles de PDU entrante) y desplacese hasta la ultima
seccion. ¢ Qué protocolo de la capa de transporte utiliza el trafico de correo electrénico?

¢ Estas comunicaciones se consideran confiables?

Registre los valores de SRC PORT, DEST PORT, SEQUENCE NUM y ACK NUM (PUERTO DE
ORIGEN, PUERTO DE DESTINO, NUMERO DE SECUENCIA y NUMERO DE ACUSE DE RECIBO).
¢Qué esta escrito en el campo que se encuentra a la izquierda del campo WINDOW (Ventana)?

Cierre la PDU y haga clic en Capture/Forward hasta que una PDU vuelva a E-Mail Client con una
marca de verificacion.

Haga clic en el sobre de PDU y seleccione Inbound PDU Details. ;En qué cambiaron los nimeros de
puerto y de secuencia?

Haga clic en la ficha Outbound PDU Details (Detalles de PDU saliente). i En qué se diferencian los
numeros de puerto y de secuencia respecto de los dos resultados anteriores?

Hay otra PDU de un color diferente, que HTTP Client prepard para enviar a MultiServer. Este es el
comienzo de la comunicacién de correo electrénico. Haga clic en este segundo sobre de PDU
y seleccione Outbound PDU Details (Detalles de PDU saliente).

¢En qué se diferencian los nimeros de puerto y de secuencia respecto de las dos PDU anteriores?

¢ Qué protocolo de correo electrénico se relaciona con el puerto TCP 257 ;Qué protocolo se relaciona
con el puerto TCP 110?



k. Haga clic en Back hasta que se restablezca la simulacion.

Paso 6: Examinar el uso de numeros de puerto del servidor

a. Para ver las sesiones TCP activas, siga estos pasos en una secuencia rapida:
1) Pase nuevamente al modo Realtime (Tiempo real).

2) Haga clic en Multiserver y, a continuacion, haga clic en la ficha Desktop > Command Prompt
(Escritorio > Simbolo del sistema).

b. Introduzca el comando netstat. ; Qué protocolos se indican en la columna izquierda?
¢Qué numeros de puerto utiliza el servidor?

c. ¢En qué estados estan las sesiones?

d. Repita el comando netstat varias veces hasta que vea solo una sola sesion con el estado ESTABLISHED.

¢ Para qué servicio aun esta abierta la conexién?

¢ Por qué esta sesidn no se cierra como las otras tres? (Sugerencia: revise los clientes minimizados)

Tabla de calificacion sugerida

Ubicacion de Posibles Puntos
Seccién de la actividad la consulta puntos obtenidos

Parte 2:Examinar la Paso 1 15
funcionalidad de los

protocolos TCP y UDP Paso 2 15

Paso 3 15

Paso 4 15

Paso 5 15

Paso 6 25

Puntuacion total 100

3.4.19.6 Sugerencias Didéacticas
e Para esta actividad se sugiere que el alumno cuente con la version 7.8 de
Packet Tracer.

3.4.19.7 Reporte Del Alumno

El alumno debe de realizar la actividad detallando paso a paso la elaboracion de
esta, incluyendo capturas, mediante el formato de un reporte de practicas dando
detalle de los resultados obtenidos, asi como su conclusion y aprendizajes
obtenidos.

3.4.19.8 Bibliografias

e Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b,
agosto 25). Networking Academy. https://www.netacad.com/



3.4.20 Practica 20 Uso de la calculadora de Windows con direcciones de
red

3.4.20.1 Objetivo
Parte 1: Acceder a la calculadora de Windows.

Parte 2: Convertir entre sistemas de numeracion.

Parte 3: Convertir direcciones de host y mascaras de subred IPv4 al sistema binario.
Parte 4: Determinar la cantidad de hots en una red mediante potencias de 2.

Parte 5: Convertir direcciones MAC y direcciones IPv6 al sistema binario.

3.4.20.2 Introduccién

Los técnicos de red usan numeros binarios, decimales y hexadecimales cuando
trabajan con PC vy dispositivos de red. Microsoft proporciona la aplicacion
Calculadora incorporada como parte del sistema operativo. La version de Windows
7 de la calculadora incluye una vista estandar que se puede utilizar para realizar
tareas béasicas de aritmética, como suma, resta, multiplicacion y division. La

aplicacion Calculadora también tiene capacidades avanzadas de programacion,

calculadora cientifica y estadistica.

En esta préactica de laboratorio, utilizara la vista Programador de la aplicacion
Calculadora de Windows 7 para la conversion entre sistemas numéricos binarios,
decimales y hexadecimales. También usara la funcion de potencia de la vista
Cientifica para determinar la cantidad de hosts que se pueden asignar segun la

cantidad de bits disponibles.

3.4.20.3 Especificar La Correlacion Con ElI O Los Temas Y Subtemas Del
Programa De Estudio Vigente.
3.1 Dispositivos de capa fisica y 3.2 Dispositivos de capa de enlace.

3.4.20.4 Material Y Equipo Necesario
25.Equipo De Computo.

26.Conexién A Internet.

27.Packet Tracer



3.4.20.5 Metodologia
Parte 1: Acceder a la calculadora de Windows.

En la parte 1, se familiarizara con la aplicacion Calculadora incorporada de Microsoft Windows y vera los
modos disponibles.

Paso 1: Haga clic en el botén Inicio de Windows y seleccione Todos los programas.
Paso 2: Haga clic en la carpeta Accesorios y seleccione Calculadora.

Paso 3: Unavez que se abra la calculadora, haga clic en el menu Ver.

¢Cuales son los cuatro modos disponibles?

Nota: en esta practica de laboratorio, se utilizan los modos Programador y Cientifica.

Parte 2: Convertir entre sistemas de numeracion

En la vista Programador de la calculadora de Windows, se encuentran disponibles varios modos de sistemas
de numeracion: Hex (hexadecimal o de base 16), Dec (decimal o de base 10), Oct (octal o de base 8) y Bin
(binario o de base 2).

Estamos acostumbrados a usar el sistema de numeracion decimal que emplea los digitos del 0 al 9. El
sistema de numeracion decimal se utiliza en la vida diaria para todas las transacciones contables, de dinero
y financieras. Las PC y otros dispositivos electronicos utilizan el sistema de numeracién binario con los
digitos 0 y 1 unicamente para el almacenamiento de datos, la transmision de datos y los calculos numéricos.
Todos los calculos de las PC se realizan, en ultima instancia, internamente en forma binaria (digital),
independientemente de cémo aparecen.

Una desventaja de los nimeros binarios es que el equivalente en nimeros binarios de un niumero decimal
grande puede ser muy largo. Esto dificulta su lectura y escritura. Una manera de solucionar este problema es
ordenar los numeros binarios en grupos de cuatro, como niimeros hexadecimales. Los nimeros
hexadecimales son de base 16, y se usa una combinacion de nimeros del 0 al 9y de letras de la Aa la

F para representar el equivalente binario o decimal. Los caracteres hexadecimales se utilizan cuando se
escriben o se muestran direcciones IPv6 y MAC.

El sistema de numeracion octal es muy similar en principio al hexadecimal. Los numeros octales representan
numeros binarios en grupos de tres. Este sistema de numeracion utiliza los digitos del 0 al 7. Usar nimeros
octales también es una manera practica de representar un niumero binario grande en grupos mas pequefios,
pero este sistema de numeracién no es muy comun.

En esta practica de laboratorio, se utiliza la calculadora de Windows 7 para realizar conversiones entre distintos
sistemas de numeracion en el modo Programador.

a. Haga clic en el menu Ver y seleccione Programador para cambiar al modo de programador.

Nota: en Windows XP y Windows Vista, solo hay dos modos disponibles: Estandar y Cientifica. Si utiliza uno
de estos sistemas operativos, puede utilizar el modo Cientifica para realizar esta practica de laboratorio.

¢ Qué sistema numeérico esta activo?
¢ Qué numeros del teclado numérico estan activos en el modo decimal?
b. Haga clic en el botén de opcién Bin (Binario). ; Qué nimeros estéan activos ahora en el teclado humérico?



iPor qué considera que los otros nimeros se muestran en color gris?

Haga clic en el botdn de opcidn Hex (Hexadecimal). ; Qué caracteres estan activos ahora en el teclado
numerico?

Haga clic en el botdn de opcion Dec (Decimal) Con el mouse, haga clic en el nimero 1 y luego en el
numero 5 del teclado numérico. Se introdujo el nimero decimal 15.

Nota: también se pueden usar los numeros y las letras del teclado para introducir los valores. Si utiliza el
teclado numérico, escriba el nimero 15. Si el nimero no se introduce en la calculadora, presione la tecla
Blog Num para habilitar el teclado numérico.

Haga clic en el boton de opcion Bin (Binario). ;Qué sucedid con el numero 157

Los numeros se convierten de un sistema de numeracion a otro al seleccionar el modo de numeracion
deseado. Vuelva a hacer clic en el botén de opcién Dec. El nimero vuelve a convertirse a decimal.

Haga clic en el botdn de opcién Hex para cambiar al modo hexadecimal. ;,Qué caracter hexadecimal
(del 0 al9 o de la A a la F) representa el 15 decimal?

Al cambiar entre los sistemas de numeracidn, es posible que haya observado que el numero binario
1111 se mostraba durante la conversidn. Esto lo ayuda a relacionar los digitos binarios con otros valores
del sistema de numeracién. Cada conjunto de 4 bits representa un caracter hexadecimal o varios
caracteres decimales potencialmente.

15

ooee ©ooe 0000 0000 0©00e o002 oooce oooe
63 47 32
0000 ©oeG ©0O0E ©OOO 000G o660 eeee 1111

Haga clic en la C que esta encima del nimero 9 en el teclado de la calculadora para borrar los valores de
la ventana. Convierta los siguientes niumeros entre los sistemas de humeracion binario, decimal
y hexadecimal.

Decimal Binario Hexadecimal
86
175
204
0001 0011
0100 1101
0010 1010
38
93
E4




i. A medida que registra los valores en la tabla anterior, ;observa un patrén entre los numeros binarios
y hexadecimales?

Parte 3: Convertir direcciones de host y mascaras de subred IPv4 al
sistema binario

Las direcciones del protocolo de Internet version 4 (IPv4) y las mascaras de subred se representan en un
formato decimal punteado (cuatro octetos), por ejemplo, 192.168.1.10 y 255.255.255.0, respectivamente.
Esto permite que estas direcciones sean mas faciles de leer para los usuarios. Cada uno de los octetos
decimales de la direccion o de una mascara se puede convertir en 8 bits binarios. Un octeto equivale siempre
a 8 bits binarios. Si los 4 octetos se convirtieran al sistema binario, {cuantos bits habria?

a. Utilice la aplicacion Calculadora de Windows para convertir la direccién IP 192.168.1.10 a numero binario
y registre los nimeros binarios en la tabla siguiente:

Decimal Binario

192
168
1
10

b. Las mascaras de subred, como 255.255.255.0, también estan representadas en formato decimal
punteado. Una mascara de subred siempre consta de cuatro octetos de 8 bits, cada uno representado
como un numero decimal. Con la calculadora de Windows, convierta los 8 valores posibles de octetos de
la méscara de subred decimal a nimeros binarios y registre dichos nimeros en la tabla siguiente:

Decimal Binario

0
128
102
224
240
248
252
254
255

¢. Con la combinacién de la direccién IPv4 y la mascara de subred, se puede determinar la porcion de red
y también se puede calcular la cantidad de hosts disponibles en una subred IPv4 determinada. El
proceso se examina en la parte 4.



Parte 4: Determinar la cantidad de hosts en una red mediante potencias de 2

Dada una direccién de red IPv4 y una mascara de subred, se puede determinar la porcién de red junto con la
cantidad de hosts disponibles en la red.

a.

- ® o o

«

Para calcular la cantidad de hosts en una red, debe determinar la porcién de red y de host de la direccién.

Si se aplica el ejemplo de 192.168.1.10 con una subred 255.255.248.0, la direccion y la méascara de
subred se convierten a nimeros binarios. Alinee los bits a medida que registra las conversiones
a numeros binarios.

Direccion IP y mascara de subred decimales | Direccion IP y mascara de subred binarias

192.168.1.10

255.255.248.0

Dado que los primeros 21 bits en la méascara de subred son numeros 1 consecutivos, los primeros 21 bits
correspondientes en la direccion IP en sistema binario son 110000001010100000000, que representan la
porcién de red de la direccién. Los 11 bits restantes son 00100001010 y representan la porciéon de host
de la direccion.

¢ Cual es el nimero de red decimal y binario para esta direccion?
¢ Cual es la porcion de host decimal y binaria para esta direccidon?

Dado que el numero de red y la direccion de broadcast utilizan dos direcciones fuera de la subred, la
formula para determinar la cantidad de hosts disponibles en una subred IPv4 es el nimero 2 elevado a la
cantidad de bits de hosts disponibles, menos 2:

canticlad de bits ce hosts) -2

Cantidad de hosts disponibles = 2

Con la aplicacién Calculadora de Windows, cambie al modo Cientifica; para eso, haga clic en el menu
Ver y, a continuacion, seleccione Cientifica.

Introduzca 2. Haga clic en la tecla x*. Esta tecla eleva un nimero a una potencia.
Introduzca 11. Haga clic en = o presione Entrar en el teclado para obtener la respuesta.
Utilice la calculadora, silo desea, para restar 2 a la respuesta.

En este ejemplo, hay 2046 hosts disponibles en esta red (2'" -2).

Dada la cantidad de bits de hosts, determine la cantidad de hosts disponibles y registre el nUmero en la
tabla siguiente.

Cantidad de bits de host Cantidad de hosts
disponibles disponibles

5
14
24
10




h. Para una mascara de subred dada, determine la cantidad de hosts disponibles v registre la respuesta en
la tabla siguiente.

Cantidad de | Cantidad de
Mascara de bits de host hosts
subred Mascara de subred binaria disponibles | disponibles

255.255.255.0 11111111.11111111.11111111.00000000
255.255.240.0 11111111.11111111.11110000.00000000
255.255.255.128 | 11111111.11111111.11111111.10000000
2556.255.255.252 | 11111111 11111111.11111111.11111100
255.255.0.0 11111111.11111111.00000000.00000000

Parte 5: Convertir direcciones MAC y direcciones IPv6 al sistema binario

Tanto las direcciones de control de acceso al medio (MAC) y del protocolo de Internet versién 6 (IPv6) se
representan como digitos hexadecimales para facilitar la lectura. Sin embargo, las PC solo comprenden los
digitos binarios y los utilizan para los céalculos. En esta parte, convertird estas direcciones hexadecimales a
direcciones binarias.

Paso 1: Convertir direcciones MAC a digitos binarios

a. La direccién MAC o fisica hormalmente se representa como 12 caracteres hexadecimales, agrupados en
pares y separados por guiones (-). Las direcciones fisicas en un equipo Windows se muestran en un
formato xx-xx-xx-xx-xx-xx, donde cada x €s un numero del 0 al 9 o una letra de la A a la F. Cada uno de
los caracteres hexadecimales en la direccion puede convertirse en 4 bits binarios, que es lo que la PC
comprende. Silos 12 caracteres hexadecimales se convirtieran al sistema binario, ¢ cuantos bits habria?

b. Registre la direccion MAC de la PC.

¢. Convierta la direccidn MAC a digitos binarios mediante la aplicacion Calculadora de Windows.

Paso 2: Convertir una direccién IPv6 a digitos binarios

Las direcciones IPv6 también se escriben en caracteres hexadecimales por cuestiones de practicidad. Estas
direcciones IPv6 pueden convertirse a numeros binarios para el uso de la PC.

a. Las direcciones IPv6 son nlmeros binarios representados en notaciones legibles para los usuarios:
2001:0DB8:ACAD:0001:0000:0000:0000:0001 o en un formato més corto: 2001:DB8:ACAD:1::1.

b. Las direcciones IPv6 tienen una longitud de 128 bits. Utilice la aplicacion Calculadora de Windows para
convertir la direccién IPv6 del ejemplo a numeros binarios vy registrela en la tabla siguiente.



Hexadecimal Binario

2001
0DB8
ACAD

0001

0000

0000

0000

0001

Reflexion

1. ¢Puede realizar todas las conversiones sin la ayuda de la calculadora? ;Qué puede hacer para lograrlo?

2. Parala mayoria de las direcciones IPv8, la porcion de red de la direccion suele ser de 64 bits. ;jCuantos
hosts estan disponibles en una subred donde los primeros 64 bits representan |la red? Sugerencia: todas las
direcciones host estan disponibles en la subred para los hosts.

3.4.20.6 Sugerencias Didacticas
e Para esta actividad se sugiere que el alumno cuente con la version 7.8 de

Packet Tracer.

3.4.20.7 Reporte Del Alumno
El alumno debe de realizar la actividad detallando paso a paso la elaboracion

de esta, incluyendo capturas, mediante el formato de un reporte de practicas dando
detalle de los resultados obtenidos, asi como su conclusion y aprendizajes
obtenidos.

3.4.20.8 Bibliografias
Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b,
agosto 25). Networking Academy. https://www.netacad.com/

3.4.21 Practica 21. Conversion de direcciones IPv4 al sistema
binario

3.4.21.1 Objetivo

Parte 1: Convertir direcciones IPv4 de formato decimal punteado a binario.

Parte 2: Utilizar la operacién AND bit a bit para determinar las direcciones de red.

Parte 3: Aplicar los célculos de direcciones de red.



3.4.21.2 Introduccion
Cada direccion IPv4 consta de dos partes: una porcion de red y una porcion de host.

La porcion de red de una direccion es la misma para todos los dispositivos que
residen en la misma red. La porcion de host identifica un host especifico dentro de
una red determinada. La mascara de subred se utiliza para determinar la porcion de
red de una direccion IP. Los dispositivos en la misma red pueden comunicarse
directamente; los dispositivos en redes diferentes requieren un dispositivo

intermediario de capa 3, como un router, para comunicarse.

Para comprender el funcionamiento de los dispositivos en una red, debemos ver las
direcciones de la manera en que lo hacen los dispositivos; en notacion binaria. Para
ello, debemos convertir el formato decimal punteado de una direccién IP vy la
mascara de subred a notacion binaria. Después de hacerlo, podremos usar la

operacion AND bit a bit para determinar la direccion de red.

En esta practica de laboratorio, se proporcionan instrucciones acerca de cémo
determinar la porcion de red y la porcién de host de direcciones IP convirtiendo las
direcciones y las méascaras de subred de la forma decimal punteada a la forma
binaria y luego utilizando la operacion AND bit a bit. Luego aplicara esta informacién

para identificar las direcciones en la red.

3.4.21.3 Especificar La Correlacion Con ElI O Los Temas Y Subtemas Del
Programa De Estudio Vigente.
3.1 Dispositivos de capa fisica y 3.2 Dispositivos de capa de enlace.

3.4.21.4 Material Y Equipo Necesario
28.Equipo De Computo.

29.Conexioén A Internet.

30.Packet Tracer



3.4.21.5 Metodologia

Parte 1: Convertir direcciones IPv4 de formato decimal punteado a binaria

En la parte 1, convertirda numeros decimales a su equivalente binario. Después de dominar esta actividad,
convertira direcciones IPv4 y mascaras de subred del formato decimal punteado al formato binario.

Paso 1: Convertir nimeros decimales a su equivalente binario

Complete la tabla siguiente convirtiendo el nimero decimal a un numero binario de 8 bits. El primer numero
se completd a modo de referencia. Recuerde que los ocho valores de bits binarios en un octeto estan
basados en las potencias de 2 y, de izquierda a derecha, son 128, 64, 32,16, 8,4,2vy 1.

Decimal Binario

192 11000000

168
10

255
2




Paso 2: Convertir las direcciones IPv4 a su equivalente binario

Una direccion IPv4 se puede convertir utilizando la misma téchica que se usé anteriormente. Complete la
tabla siguiente con el equivalente binario de las direcciones proporcionadas. Para que las respuestas sean
mas faciles de leer, separe los octetos binarios con un punto.

Decimal Binario

192.168.10.10 11000000.10101000.00001010.00001010
200.165.200.229
172.16.18.183
10.86.252.17
255.255.255.128
255.255.192.0

Parte 2: Utilizar la operacion AND bit a bit para determinar las direcciones
de red

En la parte 2, utilizara la operacion AND bit a bit para calcular la direccion de red para las direcciones de host
proporcionadas. Primero, debera convertir una direccion decimal IPv4 y una mascara de subred a su
equivalente binario. Una vez que tenga la forma binaria de la direccion de red, conviértala a su forma decimal.

Nota: el proceso de aplicacion de AND compara el valor binario en cada posicidon de bit de la direccién IP del
host de 32 bits con la posicién correspondiente en la mascara de subred de 32 bits. Si hay dos0oun 0y un
1, el resultado de la aplicacion de AND es 0. Si hay dos 1, el resultado es un 1, como se muestra en el
ejemplo siguiente.

Paso 1: Determinar la cantidad de bits que se utilizaran para calcular la direccién de red

Descripcion Decimal Binario
Direccién IP 192.168.10.131 11000000.10101000.00001010.10000011
Méscara de subred 255.255.255.192 1M1111111.11111111.11111111.11000000
Direccion de red 192.168.10.128 11000000.10101000.00001010.10000000

:Coémo se determina qué bits deben utilizarse para calcular la direccién de red?

En el ejemplo anterior, jcuantos bits se utilizan para calcular la direccién de red?



Paso 2: Utilizar la operacién AND para determinar la direccién de red

a. Introduzca la informacion que falta en la siguiente tabla:

Descripcion Decimal Binario

Direccion IP 172.16.145.29
Mascara de subred 255.255.0.0

Direccién de red

b. Introduzca la informacién que falta en la siguiente tabla:

Descripcion Decimal Binario

Direccién IP 192.168.10.10
Méscara de subred 255.255.255.0

Direccidn de red

c. Introduzca la informacion que falta en la siguiente tabla:

Descripcion Decimal Binario

Direccidn IP 192.168.68.210
Mascara de subred 255.255.255.128

Direccién de red

d. Introduzca la informacion que falta en la siguiente tabla:

Descripcion Decimal Binario

Direccién IP 172.16.188.15
Méscara de subred 255.255.240.0

Direccidn de red

e. Introduzca la informacion que falta en la siguiente tabla:

Descripcion Decimal Binario

Direccidn IP 10.172.2.8
Mascara de subred 255.224.0.0

Direccién de red

Parte 3: Aplicar los calculos de direcciones de red

En la parte 3, debe calcular la direccidn de red para las direcciones IP y las mascaras de subred dadas. Una
vez que tenga la direccidon de red, debe poder determinar las respuestas para completar la practica de
laboratorio.



Paso 1: Determinar si las direcciones IP estan en la misma red

a.

Esta configurando dos PC para su red. A la PC-A se le asigna la direccion IP 192.168.1.18 y a la PC-B
se le asigna la direccion IP 192.168.1.33. Las dos PC reciben una mascara de subred 255.255.255.240.

¢ Cual es la direccion de red para la PC-A?
¢ Cual es la direccion de red para la PC-B?
¢ Estas PC podran comunicarse directamente entre si?

¢ Cuél es la direccion mas alta que se puede asignar a la PC-B que le permita estar en la misma red que
la PC-A?

Esta configurando dos PC para su red. A la PC-A se le asigna la direccion IP 10.0.0.16 yala PC-Bse le
asigna la direccion IP 10.1.14.68. Las dos P rerihen la macsrara da cithrad 258 954 0 0

¢ Cual es la direccion de red para la PC-A?
¢Cual es la direccion de red para la PC-B?
¢ Estas PC podran comunicarse directamente entre si?

¢ Cual es la direccion mas baja que se puede asignar a la PC-B que le permita estar en la misma red que
la PC-A?

Paso 2: ldentificar la direccién de gateway predeterminado

a. Suempresa tiene una politica para utilizar la primera direccion |P de una red como la direccion de
gateway predeterminado. Un host en la red de area local (LAN) tiene una direcciéon IP 172.16.140.24
y una mascara de subred 255.255.192.0.
¢ Cuél es la direccion de red para esta red?
¢ Cual es la direccion de gateway predeterminado para este host?

b. Suempresa tiene una politica para utilizar la primera direccién IP de una red como la direccion de gateway
predeterminado. Se le indicd configurar un servidor nuevo con una direccion IP 192.168.184.227 y una
maéscara de subred 255.255.255.248.
¢ Cuaél es la direccion de red para esta red?
¢ Cual es el gateway predeterminado para este servidor?

Reflexién

¢Por qué la mascara de subred es importante para determinar la direccién de red?

3.4.21.6 Sugerencias Didéacticas

Para esta actividad se sugiere que el alumno cuente con la version 7.8 de

Packet Tracer.

3.4.21.7 Reporte Del Alumno

El alumno debe de realizar la actividad detallando paso a paso la elaboracion

de esta, incluyendo capturas, mediante el formato de un reporte de practicas dando



detalle de los resultados obtenidos, asi como su conclusion y aprendizajes

obtenidos.

3.4.21.8 Bibliografias

e Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b,
agosto 25). Networking Academy. https://www.netacad.com/

3.4.22 Practica 22. Identificacion de direcciones IPv4

3.4.22.1 Objetivo
Parte 1: Identificar las direcciones IPv4.

Parte 2: Clasificar direcciones IPv4.

3.4.22.2 Introduccién
El direccionamiento es una funcién importante de los protocolos de la capa de red,

porque permite la comunicacion de datos entre hosts en la misma red o en redes
diferentes. En esta practica de laboratorio, examinard la estructura de las
direcciones del protocolo de internet version 4. Identificara a los diversos tipos de
direcciones IPv4 y los componentes que ayudan a formar la direccién, la porcién de
red, la porcion de host y la mascara de subred. Entre los tipos de direcciones que
se abarcan, se incluyen los siguientes: publica, unicast y muticast.

3.4.22.3 Especificar La Correlacion Con ElI O Los Temas Y Subtemas Del
Programa De Estudio Vigente.

3.1 Dispositivos de capa fisica y 3.2 Dispositivos de capa de enlace.

3.4.22.4 Material Y Equipo Necesario
31.Equipo De Computo.

32.Conexioén A Internet.

33.Packet Tracer



3.4.22.5 Metodologia

Parte 1: Identificar direcciones IPv4

En la parte 1, se le proporcionaran varios ejemplos de direcciones IPv4, y debera completar las tablas con la
informacion apropiada.

Paso 1: Analizar la tabla que se muestra a continuacion e identificar la porcion de red y la
porcion de host de las direcciones IPv4 dadas
En las dos primeras filas, se muestran ejemplos de la forma en que debe completarse la tabla.
Referencias para la tabla:
N = los 8 bits de un octeto estan en la porcidn de red de la direccion
n = un bit en la porcidn de red de la direccién
H = los 8 bits de un octeto estan en la porcion de host de la direccion
h = un bit en la porcién de host de la direccion



Red/host

N, n =red .
Mascara de
Direccidn/prefijo IP H, h = host subred Direccion de red
192.168.10.10/24 N.N.N.H 255.255.255.0 192.168.10.0
10.101.99.17/23 N.N.nnnnnnnh.H 255.255.254.0 10.101.98.0

209.165.200.227/27
172.31.45.252/24
10.1.8.200/26
172.16.117.77/20
10.1.1.101/25
209.165.202.140/27
192.168.28.45/28

Paso 2: Analizar la tabla siguiente e indicar el rango de direcciones de host y de broadcast,
dado un par de mascara de red y prefijo

En la primera fila, se muestra un ejemplo de ¢como se debe completar.

Primera direccion Ultima direccion Direccion de
Direccion/prefijo IP de host de host broadcast
192.168.10.10/24 192.168.10.1 192.168.10.254 192.168.10.255

10.101.99.17/23
209.165.200.227/27
172.31.45.252/24

10.1.8.200/26
172.16.117.77/20
10.1.1.101/25
209.165.202.140/27
192.168.28.45/28




Parte 2: Clasificar direcciones IPv4

En la parte 2, identificara y clasificara varios ejemplos de direcciones IPv4.

Paso 1: Analizar la tabla siguiente e identificar el tipo de direccién (direccién de red, de host,
multicast o broadcast)

En la primera fila, se muestra un ejemplo de como se debe completar.

Tipo de
Direccién IP Méascara de subred direccién
10.1.11 255.255.255.252 direcciones
192.168.33.63 255.255.255.192
239.192.1.100 255.252.0.0
172.25.12.52 255.255.255.0
10.255.0.0 255.0.0.0
172.16.128.48 255.255.255.240
209.165.202.159 255.255.255.224
172.16.0.255 255.255.0.0
224.10.1.11 255.255.255.0

Paso 2: Analizar la tabla siguiente e identificar la direccion como publica o privada

Direccion/prefijo IP Publica o privada

209.165.201.30/27
192.168.255.253/24
10.100.11.103/16
172.30.1.100/28
192.31.7.11/24
172.20.18.150/22
128.107.10.1/16
192.135.250.10/24
64.104.0.11/16




Paso 3: Analizar la tabla siguiente e identificar si el par direccion/prefijo es una direccion de
host valida

iLa direccion de
Direccion/prefijo IP host es valida? Motivo

127.1.0.10/24
172.16.255.0/16
241.19.10.100/24
192.168.0.254/24
192.31.7.255/24
64.102.255.255/14
224.0.0.5/16
10.0.255.255/8
198.133.219.8/24

Reflexion

¢ Por qué debemos seguir estudiando y aprendiendo sobre el direccionamiento IPv4 si el espacio de
direcciones IPv4 disponible esta agotado?

3.4.22.6 Sugerencias Didéacticas
e Para esta actividad se sugiere que el alumno cuente con la version 7.8 de

Packet Tracer.

3.4.22.7 Reporte Del Alumno
El alumno debe de realizar la actividad detallando paso a paso la elaboracion

de esta, incluyendo capturas, mediante el formato de un reporte de practicas dando
detalle de los resultados obtenidos, asi como su conclusion y aprendizajes

obtenidos.

3.4.22.8 Bibliografias

e Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b,
agosto 25). Networking Academy. https://www.netacad.com/

3.4.23 Configuracidon de direccionamiento IPv6

3.4.23.1 Objetivo
Parte 1: Configurar el direccionamiento IPv6 en el router.

Parte 2: Configurar el direccionamiento IPv6 en los servidores.

Parte 3: Configurar el direccionamiento IPv6 en los clientes.



Parte 4: Probar y verificar la conectividad de red.

3.4.23.2 Introduccidn
En esta actividad, practicara la configuracion de direcciones IPv6 en un router, en

servidores y en clientes. También verificara la implementacion de las direcciones
IPV6.
3.4.23.3 Especificar La Correlacion Con ElI O Los Temas Y Subtemas Del

Programa De Estudio Vigente.
4.1 Normas y estandares y 4.2 Componentes y herramientas de Instalacion.

3.4.23.4 Material Y Equipo Necesario
34.Equipo De Computo.

35.Conexién A Internet.

36.Packet Tracer



3.4.23.5 Metodologia
Parte 1: Configurar el direccionamiento IPv6 en el router

Paso 1: Habilitar el router para reenviar paquetes IPv6

a. Introduzca el comando de configuracion global ipv6é unicast-routing. Este comando se debe configurar
para habilitar el router para que reenvie paquetes IPv6. Este comando se analizara en otro semestre.

Rl (config)$# ipv6 unicast-routing

Paso 2: Configurar el direccionamiento IPv6 en GigabitEthernet0/0

Haga clic en R1 y, a continuacion, haga clic en la ficha CLI. Presione Entrar.
Ingrese al modo EXEC privilegiado.

c. Introduzca los comandos necesarios para la transicidn al modo de configuracion de interfaz para
GigabitEthernet0/0.

d. Configure la direccion IPv6 con el siguiente comando:
Rl (config-if)# ipvé address 2001:DB8:1:1::1/64

e. Configure la direccidn IPv6 link-local con el siguiente comando:
Rl (config-if)# ipvé address FEB0::1 link-local

f. Active la interfaz.

Paso 3: Configurar el direccionamiento IPv6 en GigabitEthernet0/1

a. Introduzca los comandos necesarios para la transicién al modo de configuracién de interfaz para
GigabitEthernet0/1.

b. Consulte la tabla de direccionamiento para obtener la direccion IPv6 correcta.

c. Configure la direccién IPv6, la direccién link-local y active la interfaz.

Paso 4: Configurar el direccionamiento IPv6 en Serial0/0/0

a. Introduzca los comandos necesarios para la transicidn al modo de configuracion de interfaz para
Serial0/0/0.

b. Consulte la tabla de direccionamiento para obtener la direccion IPvG correcta.

c. Configure la direccién IPv6, la direccion link-local y active la interfaz.



Parte 2: Configurar el direccionamiento IPv6 en los servidores

Paso 1: Configurar el direccionamiento IPv6 en el servidor de contabilidad

a.

b.

C.

Haga clic en Accounting (Contabilidad) y, a continuacién, en la ficha Desktop > IP Configuration
(Escritorio > Configuracion de IP).

Establezca la direccion IPv6 2001:DB8:1:1::4 con el prefijo /64.

Configure el gateway IPv6 en la direccién link-local, FE80::1.

Paso 2: Configurar el direccionamiento IPv6 en el servidor CAD

Repita los pasos 1a a 1c para el servidor CAD. Consulte la tabla de direccionamiento para obtener la
direccion IPv6.

Parte 3: Configurar el direccionamiento IPv6 en los clientes

Paso 1: Configurar el direccionamiento IPv6 en los clientes de ventas y facturacion

a.

Haga clic en Billing (Facturacion) y, a continuacion, seleccione la ficha Desktop seguida de IP
Configuration.

Establezca la direccion IPv6 2001:DB8:1:1::3 con el prefijo /64.
Configure el gateway IPv6 en la direccion link-local, FE80::1.

Repita los pasos 1a a 1c¢ para Sales (Ventas). Consulte la tabla de direccionamiento para obtener la
direccion IPv6.

Paso 2: Configurar el direccionamiento IPv6 en los clientes de ingenieria y diseio

a.

Haga clic en Engineering (Ingenieria) y, a continuacién, seleccione la ficha Desktop seguida de IP
Configuration.

Establezca la direccion IPv6 2001:DB8:1:2::3 con el prefijo /64.
Configure el gateway IPv6 en la direccién link-local, FE80::1.

Repita los pasos 1a a 1c para Design (Disefio). Consulte la tabla de direccionamiento para obtener la
direccion IPv6.

Parte 4: Probar y verificar la conectividad de la red

Paso 1: Abrir las paginas Web del servidor de los clientes

d.

Haga clic en Sales y, a continuacion, en la ficha Desktop. Si es necesario, cierre la ventana IP Configuration.

Haga clic en Web Browser (Explorador Web). Introduzca 2001:DB8:1:1::4 en el cuadro de direccién
URL y haga clic en Go (Ir). Deberia aparecer el sitio Web de Accounting.

Introduzca 2001:DB8:1:2::4 en el cuadro de direccion URL y haga clic en Go. Deberia aparecer el sitio
Web de CAD.

Repita los pasos 1a a 1d para el resto de los clientes.

Paso 2: Hacer ping al ISP

a.

Abra una ventana de configuracion de cualquier equipo cliente haciendo clic en el icono.

b. Haga clic en la ficha Desktop > Command Prompt (Simbolo del sistema).



c. Pruebe la conectividad al ISP con el siguiente comando:
PC> ping 2001:DB8:1:A001::1

d. Repita el comando ping con otros clientes hasta que se haya verificado la conectividad completa.

3.4.23.6 Sugerencias Didé&cticas
e Para esta actividad se sugiere que el alumno cuente con la version 7.8 de

Packet Tracer.

3.4.23.7 Reporte Del Alumno
El alumno debe de realizar la actividad detallando paso a paso la elaboracion

de esta, incluyendo capturas, mediante el formato de un reporte de practicas dando
detalle de los resultados obtenidos, asi como su conclusion y aprendizajes

obtenidos.

3.4.23.8 Bibliografias

e Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b,
agosto 25). Networking Academy. https://www.netacad.com/

3.4.24 Préctica 24 Configuracion inicial del router

3.4.24.1 Objetivo
Parte 1: Conectar la red.

Parte 2: Utilizar el comando ping para realizar pruebas de red basicas.

Parte 3: Utilizar los comandos tracert y traceroute para realizar pruebas de red

basicas.

3.4.24.2 Introduccion
Ping y traceroute son dos herramientas imprescindibles para probar la conectividad

de red TCP/IP. Ping es una utilidad de administracién de red que se utiliza para
probar la posibilidad de conexién de un dispositivo en una red IP. Esta utilidad
también mide el tiempo de ida y vuelta para los mensajes que se envian desde el
host de origen hasta una PC de destino. La utilidad ping esta disponible en Windows,
en sistemas operativos (OS) del estilo de Unix y en el Sistema operativo
Internetwork (I0S) de Cisco.



La utilidad de traceroute es una herramienta de diagnoéstico de red para mostrar la
ruta y medir las demoras en el transito de los paquetes que viajan por una red IP.
La utilidad tracert esta disponible en Windows y una utilidad similar, traceroute, esta

disponible en OS del estilo de Unix y en Cisco I0S.

3.4.24.3 Especificar La Correlacion Con ElI O Los Temas Y Subtemas Del
Programa De Estudio Vigente.
4.1 Normas y estandares.

4.2 Componentes y herramientas de Instalacion.

3.4.24.4 Material Y Equipo Necesario
37.Equipo De Computo.

38.Conexién A Internet.
39.Packet Tracer

3.4.24.5 Metodologia
Parte 1: Armar y configurar la red

En la parte 1, configurara la red en la topologia y configurara las PC y los dispositivos Cisco. Como
referencia, se proporcionan las configuraciones iniciales para los routers y switches. En esta topologia, el
EIGRP se utiliza para enrutar paquetes entre redes.

Paso 1: Realizar el cableado de red tal como se muestra en la topologia.
Paso 2: Borrar las configuraciones en los routers y switches, y volver a cargar los dispositivos

Paso 3: Configurar las direcciones IP de las PC y los gateways predeterminados segun la tabla
de direccionamiento

Paso 4: Configurar los routers LOCAL, ISP y REMOTE mediante las configuraciones iniciales
que se detallan a continuacién

En la peticién de entrada del modo de configuracién global del switch o el router, copie y pegue la
configuracion para cada dispositivo. Guarde la configuracion en startup-config.

Configuraciones iniciales para el router LOCAL.:
hostname LOCAL

no ip domain-lookup

interface s0/0/0

ip address 10.1.1.1 255.255.255.252
clock rate 56000

no shutdown

interface g0/1



ip add 192.168.1.1 255.255.255.0
no shutdown

router eigrp 1

network 10.1.1.0 0.0.0.3

network 192.168.1.0 0.0.0.255

no autc-summary

Configuraciones iniciales para el router ISP:
hostname ISP

no ip domain-lookup

interface s0/0/0

ip address 10.1.1.2 255.255.255.252
no shutdown

interface s0/0/1

ip add 10.2.2.2 255.255.255.252
clock rate 56000

no shutdown

router eigrp 1

network 10.1.1.0 0.0.0.3
network 10.2.2.0 0.0.0.3

no autc-summary

end

Configuraciones iniciales para el router REMOTE:

hostname REMOTE
no ip domain-loockup
interface s0/0/1
ip address 10.2.2.1 255.255.255.252
no shutdown
interface g0/1
ip add 192.168.3.1 255.255.255.0
no shutdown
router eigrp 1
network 10.2.2.0 0.0.0.3
network 192.168.3.0 0.0.0.255
no autco-summary

end

Paso 5: Configurar los switches S1 y 83 con las configuraciones iniciales

Configuraciones iniciales para el S1:

hostname S1

no ip domain-lockup

interface vlan 1
ip add 192.168.1.11 255.255.255.0
no shutdown

exit



ip default-gateway 192.168.1.1

end

Configuraciones iniciales para el S3:

hostname 83

no ip domain-lookup

interface vlan 1
ip add 192:168.3.11 255.255:255%5.0

no shutdown

ex

it

ip default-gateway 192.168.3.1

end

Paso 6: Configurar una tabla de hosts IP en el router LOCAL

La tabla de hosts IP le permite utilizar un nombre de host para conectarse a un dispositivo remoto en lugar de
una direccion IP. La tabla de hosts proporciona la resolucién de nombres para el dispositivo con las siguientes
configuraciones. Copie y pegue las siguientes configuraciones para el router LOCAL. Estas configuraciones le
permitiran usar los nombres de host para los comandos ping y traceroute en el router LOCAL.

ip
ip
ip
ip
ip
ip
ip
end

host
host
host
host
host
host
host

REMOTE 10.2.2.1 192.168.3.1
TEP 10%1:1:2 10%2:2:2

LOCAL 192.168.1.1 10.1.1.1
PC=C 1.92.168.3.3

PC=A 1.92.168.1.3

51 192.168.1.11

S3 192.168.3.11

Parte 2: Utilizar el comando ping para realizar pruebas de red basicas

En la parte 2 de esta practica de laboratorio, utilice el comando ping para verificar la conectividad de extremo
a extremo. Ping opera mediante el envio de paquetes de solicitud de eco del protocolo de mensajes de
control de Internet (ICMP) al host de destino y la espera de una respuesta del ICMP. Puede registrar el
tiempo de ida y vuelta y la pérdida de paquetes.

Inspeccionara los resultados con el comando ping y las opciones de ping adicionales que estan disponibles
en las PC con Windows y en los dispositivos Cisco.

Paso 1: Probar la conectividad de red desde la red LOCAL por medio de la PC-A

Todos los pings de la PC-A a otros dispositivos en la topologia deben realizarse correctamente. De lo
contrario, revise la topologia y el cableado, asi como la configuracidn de los dispositivos Cisco y las PC.

a. Haga ping de la PC-A al gateway predeterminado (la interfaz GigabitEthernet 0/1 del router LOCAL).

C:\Users\Userl> ping 192.168.1.1

Pinging 192.168.1.1 with 32 bytes of data:

Reply from 192.168.1.1: bytes=32 time<lms TTL=255
Reply from 192.168.1.1: bytes=32 time<lms TTL=255
Reply from 192.168.1.1: bytes=32 time<lms TTL=255
Reply from 192.168.1.1: bytes=32 time<lms TTL=255



Ping statistics for 192.168.1.1:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = Oms, Average = 0Oms
En este ejemplo, se enviaron cuatro (4) solicitudes de ICMP, de 32 bytes cada una, vy las respuestas se
recibieron en menos de un milisegundo sin pérdida de paquetes. El tiempo de transmision y respuesta

aumenta a medida que se procesan las solicitudes y respuestas de ICMP a través de mas dispositivos
en el trayecto hasta el destino final y desde este.

b. Desde la PC-A, haga ping a las direcciones que se indican en la tabla siguiente y registre el tiempo de
ida y vuelta promedio y el tiempo de vida (TTL).

Destino Tiempo promedio de ida y vuelta (ms) TTL

192.168.1.1 (LOCAL)
192.168.1.11 (S1)
10.1.1.1 (LOCAL)
10.1.1.2 (ISP)

10.2.2.2 (ISP)

10.2.2.1 (REMOTE)
192.168.3.1 (REMOTE)
192.168.3.11 (S3)
192.168.3.3 (PC-C)

Observe el viaje promedio de ida y vuelta para 192.168.3.3 (PC-C). El tiempo aumentd porgue las solicitudes
de ICMP fueron procesadas por tres routers antes de que la PC-A recibiera la respuesta de la PC-C.

C:\Userg\Userl> ping 192.168.3.3

Pinging 192.168.3.3 with 32 bytes of data:

Reply from 192.168.3.3: bytes=32 time=41lms TTL=125

Reply from 192.168.3.3: bytes=32 time=41lms TTL=125

Reply from 192.168.3.3: bytes=32 time=40ms TTL=125

Reply from 192.168.3.3: bytes=32 time=41lms TTL=125

w W W w

Ping statistics for 192.168.3.3:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 40ms, Maximum = 4lms, Average = 40ms

Paso 2: Utilizar los comandos de ping extendido en una PC

El comando ping predeterminado envia cuatro solicitudes a 32 bytes cada una. Espera la devolucion de
cada respuesta 4000 milisegundos (cuatro segundos) y luego muestra el mensaje “Tiempo de espera
agotado”. El comando ping se puede ajustar para resolver los problemas de una red.

a. En el simbolo del sistema, escriba ping y presione Entrar.
C:\Users\Userl> ping
Usage: ping [-t] [-al [-n count] [-1 size] [-f] [-1 TTL] [-v TOS]
[-r count] [-s count] [[-] host-1list] | [-k host-list]]
[-w timeocut] [-R] [-S srcaddr] [-4] [-6] target name



Options:
=% Ping the specified host until stopped.
To see statistics and continue - type Control-Break;

To stop - type Control-C.

-a Resolve addresses to hostnames.
-n count Number of echo requests to send.
-1 size Send buffer size.
il Set Don't Fragment flag in packet (IPv4-only).
-i TTL Time To Live.
-v TOS Type Of Service (IPv4-only. This setting has been deprecated
and has no effect on the type of service field in the IP Header).
-r count Record route for count hops (IPv4-only).
-s count Timestamp for count hops (IPv4-only).
-j host-1list Loose source route along host-list (IPv4-only).

-k host-list Strict source route along host-list (IPv4-only).

-w timeout Timeout in milliseconds to wait for each reply.

-R Use routing header to test reverse route also (IPv6-only).
-S srcaddr Source address to use.

-4 Force using IPv4.

-6 Force using IPv6.

b. Mediante la opcidn —t, haga ping a la PC-C para verificar que haya posibilidad de conexién con ella.

C:\Users\Userl> ping -t 192.168.3.3
Reply from 192.168.3.3: bytes=32 time=41ms TTL=125
Reply from 192.168.3.3: bytes=32 time=40ms TTL=125

Para ilustrar los resultados cuando no hay posibilidad de conexidon a un host, desconecte el cable entre el
router REMOTE vy el switch S3 o desactive la interfaz GigabitEthernet 0/1 en el router REMOTE.

Reply from 192.168.3.3: bytes=32 time=41lms TTL=125

Reply from 192.168.1.3: Destination host unreachable.

Reply from 192.168.1.3: Destination host unreachable.

Mientras la red funciona correctamente, el comando ping puede determinar si el destino respondié
y cuanto tardé en recibir una respuesta del destino. Si existe un problema de conectividad de red, el
comando ping muestra un mensaje de error.

¢. Vuelva a conectar el cable Ethernet o habilite la interfaz GigabitEthernet en el router REMOTE (mediante

el comando no shutdown) antes de continuar con el paso siguiente. Después de 30 segundos, el ping
debe volver a ser correcto.

Request timed out.

Request timed out.

Request timed out.

Request timed out.

Reply from 192.168.3.3: bytes=32 time=41ms TTL=125

Reply from 192.168.3.3: bytes=32 time=40ms TTL=125

d. Presione Ctrl+C para detener el comando ping.

Paso 3: Probar la conectividad de red desde la red LOCAL por medio de dispositivos Cisco

El comando ping también esta disponible en los dispositivos Cisco. En este paso, el comando ping se
examina por medio del router LOCAL y el switch S1.



a.

Haga ping a la PC-C en la red REMOTE utilizando la direccion IP 192.168.3.3 desde el router LOCAL.
LOCAL# ping 192.168.3.3

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 1922.168.3.3, timecut is 2 seconds:

Success rate ig 100 percent (5/5), round-trip min/avg/max = 60/64/68 ms

El signo de exclamacion (1) indica que el ping desde el router LOCAL hasta la PC-C se realizo
correctamente. El tiempo promedio de ida y vuelta es de 64 ms sin pérdida de paquetes, segun lo indica
la tasa de éxito del 100%.

Dado que se configuré una tabla de hosts locales en el router LOCAL, puede hacer pingala PC-Cenla
red REMOTE utilizando el nombre de host configurado desde el router LOCAL.

LOCAL# ping PC-C

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.3.3, timecut is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 60/63/64 ms

Hay mas opciones disponibles para el comando ping. En la CLI, escriba ping y presione Entrar.
Introduzca 192.168.3.3 o PC-C para Target |P address (Direccion IP de destino). Presione Entrar para
aceptar el valor predeterminado para otras opciones.

LOCAL# ping

Protocol [ip]:

Target IP address: PC-C

Repeat count [5]:

Datagram size [100]:

Timeocut in seconds [2]:

Extended commands [n]:

Sweep range of sizes [n]:

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.3.3, timecut is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 60/63/64 ms

Puede utilizar un ping extendido para tareas de observacion cuando hay un problema de red. Inicie el
comando ping a 192.168.3.3 con un conteo de repeticién de 500. Luego, desconecte el cable entre el
router REMOTE v el switch S3 o desactive la interfaz GigabitEthernet 0/1 en el router REMOTE.

Vuelva a conectar el cable Ethernet o habilite la interfaz GigabitEthernet en el router REMOTE después
de reemplazar los sighos de exclamacion (1) por la letra U y puntos (.). Después de 30 segundos, el ping
debe volver a ser correcto. Silo desea, presione Ctri+Mayas+6 para detener el comando ping.

LCCAL# ping

Protocol [ip]:

Target IP address: 192.168.3.3

Repeat count [5]: 500

Datagram size [100]:

Timeocut in seconds [2]:

Extended commands [n]:

Sweep range of sizes [n]:

Type escape sequence to abort.



Sending 500, 100-byte ICMP Echos to 192.168.3.3, timeocut is 2 seconds:
NN NN N R RN RN RN R NN R NN

Success rate is 95 percent (479/500), round-trip min/avg/max = 60/63/72 ms

La letra U en los resultados indica que no hay posibilidad de conexidén a un destino. El router LOCAL
recibié una unidad de datos del protocolo (PDU) de error. Cada punteo (.) en el resultado indica que el
tiempo de espera del ping se agoté mientras se esperaba una respuesta de la PC-C. En este ejemplo,
se perdid el 5% de los paquetes durante la interrupcion de red simulada.

Nota: también puede utilizar el comando siguiente para obtener los mismos resultados:

LOCAL# ping 192.168.3.3 repeat 500

(o]
LOCAL# ping PC-C repeat 500

e. También puede probar la conectividad de red con un switch. En este ejemplo, el switch S1 hace ping al
switch S3 en la red REMOTE.
S1# ping 192.168.3.11
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.3.11, timecut is 2 seconds:

Succesgs rate is 100 percent (5/5), round-trip min/avg/max = 67/67/68 ms

El comando ping es extremadamente util al resolver problemas en la conectividad de red. Sin embargo, no
puede indicar la ubicacién del problema cuando un ping no se realiza correctamente. El comando tracert
(o traceroute) puede mostrar la latencia de red e informacion sobre la ruta.

Parte 3: Utilizar los comandos tracert y traceroute para realizar pruebas de
red basicas

En las PC y los dispositivos de red, existen comandos para rastrear las rutas. En las PC con Windows, el
comando tracert utiliza mensajes de ICMP para rastrear la ruta hacia el destino final. En dispositivos Cisco
y PC del estilo de Unix, el comando traceroute utiliza los datagramas del protocolo de datagramas de
usuario (UDP) para rastrear las rutas hacia el destino final.

En la parte 3, examinara los comandos traceroute y determinara la ruta de un paquete hasta el destino final.
Utilizara el comando tracert en las PC con Windows y el comando traceroute en los dispositivos Cisco.
También analizara las opciones disponibles para ajustar los resultados de traceroute.

Paso 1: Utilizar el comando tracert de la PC-A a la PC-C

a. En el simbolo del sistema, escriba tracert 192.168.3.3.

C:\Users\Userl>» tracert 192.168.3.3
Tracing route to PC-C [182.168.3.3]

Over a maximum of 30 hops:



1 <1 ms <1 ms <1 ms 192.168.1.1

2 24 ms 24 ms 24 ms 10.1.1.2

3 48 ms 48 ms 48 ms 10.2.2.1

4 59 ms 59 ms 59 ms PC-C [192.168.3.3]

Trace complete.

Los resultados de tracert indican que la ruta de la PC-A a la PC-C va de la PC-Aa LOCAL, a ISP, a REMOTE
yala PC-C. Laruta a la PC-C pasd por tres saltos de router hasta llegar el destino final en la PC-C.

Paso 2. Explorar opciones adicionales para el comando tracert

a. En el simbolo del sistema, escriba tracert y presione Entrar.

C:\Users\Userl> tracert

Usage: tracert [-d] [-h maximum hops] [-J host-list] [-w timeocut]
[-R] [-S5 srcaddr] [-4] [-6] target name
Options:
-d Do not resolve addresses to hostnames.
-h maximum hops Maximum number of hops to search for target.
-j host-list Loose source route along host-list (IPv4-only).
-w timeout Wait timeout milliseconds for each reply.
-R Trace round-trip path (IPvé-only).
-3 srcaddr Source address to use (IPvé-only).
-4 Force using IPv4.
-6 Force using IPv6.

b. Utilice la opcién -d. Observe que la direccion IP 192.168.3.3 no se resolvié como PC-C.
C:\Users\Userl> tracert -d 192.168.3.3

Tracing route to 192.168.3.3 over a maximum cf 30 hops:

1 <1 ms <1 ms <1 ms 192.168.1.1
2 24 ms 24 ms 24 ms 10.1.1.2
3 48 ms 48 ms 48 ms 10.2.2.1
4 59 ms 59 ms 59 ms 192.168.3.3

Trace complete.

Paso 3: Utilizar el comando traceroute del router LOCAL a la PC-C

a. En la peticion de entrada de comandos del router local, escriba traceroute 192.168.3.3 o traceroute PC-C.
Los nombres de host se resuelven porque se configurd una tabla de hosts IP locales en el router LOCAL.
LOCAL# traceroute 192.168.3.3
Type escape sequence to abort.
Tracing the route to PC-C (192.168.3.3)
VREF info: (vrf in name/id, vrf out name/id)
1 ISP (10.1.1.2) 16 msec 16 msec 16 msec
2 REMOTE (10.2.2.1) 28 msec 32 msec 28 msec
3 PC-C (192.168.3.3) 32 msec 28 msec 32 msec



LOCAL# traceroute PC-C

Type escape seguence to abort.

Tracing the route to PC-C (192.168.3.3)

VRF infeo: (vrf in name/id, vrf out name/id)
1 ISP (10.1.1.2) 16 msec 16 msec 16 msec
2 REMOTE (10.2.2.1) 28 msec 32 msec 28 msec
3 PC-C (192.168.3.3) 32 msec 32 msec 28 msec

Paso 4: Utilizar el comando traceroute del switch S1ala PC-C

a. En el switch S1, escriba traceroute 192.168.3.3. Los nombres de host no se muestran en los resultados
del comando traceroute porque no se configurd una tabla de hosts IP locales en este switch.

S1# traceroute 192.168.3.3
Type escape seguence to abort.
Tracing the route to 192.168.3.3
VRF info: (vrf in name/id, vrf out name/id)
1 1%2.168.1.1 1007 msec 0 msec 0 msec
2 10.1.1.2 17 msec 17 msec 16 msec
3 10.2.2.1 34 msec 33 msec 26 msec
4 192.168.3.3 33 msec 34 msec 33 msec

El comando traceroute tiene opciones adicionales. Puede utilizar ? o simplemente presionar Entrar después
de escribir traceroute en la peticidon de entrada para explorar estas opciones.

El enlace siguiente proporciona mas informacion acerca de los comandos ping y traceroute para
dispositivos Cisco:

http://www.cisco.com/en/US/products/sw/iosswrel/ps1831/products tech note09186a00800a6057.shiml

Parte 4: Resolver problemas de la topologia
Paso 1: Borrar las configuraciones en el router REMOTE

Paso 2: Volver a cargar el router REMOTE

Paso 3: Copiar y pegar la siguiente configuracién en el router REMOTE

hostname REMCTE
no ip domain-lockup
interface s0/0/1
ip address 10.2.2.1 255.255.255.252
no shutdown
interface g0/1
ip add 192.168.8.1 255.255.255.0
no shutdown
router eigrp 1
network 10.2.2.0 0.0.0.3
network 192.168.3.0 0.0.0.255
no auvto-summary

end



Paso 4: Desde lared LOCAL, utilizar los comandos ping y tracert o traceroute para resolver
y corregir problemas en la red REMOTE

a. Utilice los comandos ping y tracert desde la PC-A.

Puede utilizar el comando tracert para determinar la conectividad de red de extremo a extremo. Este
resultado de tracert indica que la PC-A puede conectarse a su gateway predeterminado 192.168.1.1,
pero no tiene conectividad de red con la PC-C.

C:\Users\Userl> tracert 192.168.3.3

Tracing route te 192.168.3.3 over a maximum of 30 hops
1 <1 ms <1l ms <l ms 1%92.168.1.1
2 192.168.1.1 reports: Destination host unreachable.

Trace complete.

Una manera de localizar el problema de la red es hacer ping a cada salto en la red hacia la PC-C.
Determine primero si la PC-A tiene posibilidad de conexion a la interfaz Serial 0/0/1 del router ISP con la
direccion IP 10.2.2.2.

C:\Users\Utraserl> ping 10.2.2.2

Pinging 10.2.2.2 with 32 bytes of data:

.21 bytes=32 time=4lms TTL=254
21 bytes=32 time=4lms TTL=254
.21 bytes=32 time=41lms TTL=254
21 bytes=32 time=4lms TTL=254

Reply from 10.
Reply from 10.
Reply from 10.

NN N
N NN N

Reply from 10.

Ping statistics for 10.2.2.2:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 20ms, Maximum = 21lms, Average = 20ms

El ping se realizd correctamente para el router ISP. El salto siguiente en la red es el router REMOTE.
Haga ping a la interfaz Serial 0/0/1 del router REMOTE con la direccién IP 10.2.2.1.

C:\Users\Userl> ping 10.2.2.1

Pinging 10.2.2.1 with 32 bytes of data:

.1: bytes=32 time=41lms TTL=253
1: bytes=32 time=4lms TTL=253
.1: bytes=32 time=41lms TTL=253
1: bytes=32 time=4lms TTL=253

Reply from 10.
Reply from 10.
Reply from 10.

NN N
N NN N

Reply from 10.

Ping statistics for 10.2.2.1:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 40ms, Maximum = 41lms, Average = 40ms

La PC-A tiene posibilidad de conexién al router REMOTE. Segun los resultados correctos del ping de la
PC-A al router REMOTE, el problema de conectividad de red es con la red 192.168.3.0/24. Haga ping al
gateway predeterminado de la PC-C, que es la interfaz GigabitEthernet 0/1 del router REMOTE.

C:\Users\Userl> ping 192.168.3.1



Pinging 192.168.3.1 with 32 bytes of data:

Reply from 192.168.1.1: Destination host
Reply from 192.168.
Reply from 192.168.

Reply from 192.168.

Destination host

=T T

1
.1: Destination host
1

Destination host

Ping statistics for 192.168.3.1:

Packets: Sent = 4, Received = 4,

unreachable.
unreachable.
unreachable.

unreachable.

Lost = 0 (0% losg),

La PC-A no tiene posibilidad de conexién a la interfaz GigabitEthernet 0/1 del router REMOTE, tal como

lo muestran los resultados del comando ping.

También se puede hacer ping al switch S3 desde la PC-A para verificar la ubicacion del problema de
conectividad de red escribiendo ping 192.168.3.11 en el simbolo del sistema. Dado que la PC-A no tiene
posibilidad de conexiodn a la interfaz GigabitEthernet 0/1 del router REMOTE, es probable que la PC-A ho
pueda hacer ping al switch S3 correctamente, como lo indican los siguientes resultados.

C:\Users\Userl> ping 192.168.3.11

Pinging 192.168.3.11 with 32 bytes of data:

Reply from 192.168.1.1: Destination host
Reply from 192.168.1.1
Reply from 192.168.1.1: Destination host
Reply from 192.168.1.1

Destination host

Destination host

Ping statistics for 192.168.3.11:

Packets: Sent = 4, Received = 4,

unreachable.
unreachable.
unreachable.

unreachable.

Lost = 0 (0% losg),

Mediante los resultados de tracert y ping, se concluye que la PC-A tiene posibilidad de conexién a los routers
LOCAL, ISP y REMOTE, pero no a la PC-C, el switch S3 ni el gateway predeterminado para la PC-C.

b. Utilice los comandos show para examinar las configuraciones en ejecucion del router REMOTE.

REMOTE# show ip interface brief

Interface IP-Address

Embedded-Service-Engine0/0 unassigned

GigabitEthernet0/0 unassigned

GigabitEthernet0/1 192.168.8.1
Serial0/0/0 unassigned

Serial0/0/1 10.2.2.1

REMCTE# show run
<resultado omitide>
interface GigabitEthernet(/0
no ip address
shutdown
duplex auto
speed auto
!
interface GigabitEthernet0/1
ip address 192.168.8.1 255.255.255.0

duplex auto

OK? Method Status Protocol

YES unset
YES unset
YES manual
YES unset
YES manual

administratively down down
administratively down down
up up

administratively down down

up up



speed auto

!

interface Serial0/0/0

no ip address

shutdown

clock rate 2000000

!

interface Serial0/0/1

ip address 10.2.2.1 255.255.255.252

<resultado omitido>

Los resultados de los comandos show run y show ip interface brief indican que el estado de la interfaz
GigabitEthernet 0/1 es up/up (activo/activo), pero se configurd con una direccion IP incorrecta.

Corrija la direccién IP para GigabitEthernet 0/1.

REMOTE# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
REMOTE (config)# interface GigabitEthernet 0/1

REMOTE (config-if)# ip address 192.168.3.1 255.255.255.0

Verifique que la PC-A pueda hacer ping y tracert a la PC-C.

C:\Users\Userl> ping 192.168.3.3

Pinging 192.168.3.3 with 32 bytes of data:

Reply from 192.168.3.3: bytes=32 time=44ms TTL=125
Reply from 192.168.3.3: bytes=32 time=41lms TTL=125
Reply from 192.168.3.3: bytes=32 time=40ms TTL=125
Reply from 192.168.3.3: bytes=32 time=41ms TTL=125

w W W W

Ping statistics for 132.168.3.3:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 40ms, Maximum = 44ms, Average = 4lms

C:\Users\Userl> tracert 192.168.3.3

Tracing route to PC-C [192.168.3.3]

Over & maximum of 30 hops:

1 <1 ms <1 ms <1 ms 192.168.1.1

2 24 ms 24 ms 24 ms 10.1.1.2

3 48 ms 48 ms 48 ms 10.2.2.1

4 59 ms 59 ms 53 ms PC-C [192.168.3.3]

Trace complete.

Nota: esto también se puede lograr mediante los comandos ping y traceroute desde la CLI en el router
LOCAL y el switch S1 después de verificar que no haya problemas de conectividad de red en la red
192.168.1.0/24.



Reflexidn

1. ¢Qué podria evitar que las respuestas de los comandos ping o traceroute lleguen al dispositivo de origen,
ademas de problemas de conectividad de red?

2. Sihace ping a una direccion inexistente en la red remota, como 192.168.3.4, jqué mensaje mostrara el
comando ping? ¢Qué significa esto? Si hace ping a una direccion de host valida y recibe esta respuesta,
iqué debe revisar?

3. Si hace ping a una direccion que no existe en ninguna red de la topologia, como 192.168.5.3, desde una PC
con Windows, qué mensaje que mostrara el comando ping? ;Qué significa este mensaje?

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet #2 Interfaz serial #1 Interfaz serial #2
router

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/Q (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (GO/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(F0/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)

(G0/0)

(GO/1)

Nota; para conocer la configuracién del router, observe las interfaces a fin de identificar el tipo de router y cuantas
interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de configuraciones
para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles combinaciones de interfaces
Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede hacer
interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es
la abreviatura legal que se puede utilizar en los comandos de Cisco IOS para representar la interfaz.

3.4.24.6 Sugerencias Didéacticas
e Para esta actividad se sugiere que el alumno cuente con la version 7.8 de

Packet Tracer.

3.4.24.7 Reporte Del Alumno

El alumno debe de realizar la actividad detallando paso a paso la elaboracion

de esta, incluyendo capturas, mediante el formato de un reporte de practicas dando



detalle de los resultados obtenidos, asi como su conclusion y aprendizajes

obtenidos.

3.4.24.8 Bibliografias

e Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b,
agosto 25). Networking Academy. https://www.netacad.com/

3.4.25 Practica 25. Calculo de subredes IPv4

3.4.25.1 Objetivo
Parte 1: Determinar la divisién en subredes de la direccién IPv4.

Parte 2: Calcular la division en subredes de la direccion IPv4.

3.4.25.2 Introduccién

La capacidad de trabajar con subredes IPv4 y de determinar la informacion de red
y host sobre la base de una direccion IP y una mascara de subred determinadas es
fundamental para comprender la forma en que funcionan las redes IPv4. La primera
parte de disefié para reforzar el conocimiento de la forma de calcular la informacion
de direccion IP de una red a partir de una direccion IP y una mascara de subred

determinadas. Al tener una direccion IP y una mascara de subred especificas, podra

determinar informacién adicional sobre la subred, por ejemplo:

e Direccion de red

e Direccion de broadcast

e Cantidad total de bits de host
e Cantidad de host por subred

3.4.25.3 Especificar La Correlacion Con ElI O Los Temas Y Subtemas Del
Programa De Estudio Vigente.
4.1 Normas y estandares.

4.2 Componentes y herramientas de Instalacion.

3.4.25.4 Material Y Equipo Necesario
40.Equipo De Cémputo.

41.Conexion A Internet.

42 .Packet Tracer



3.4.25.5 Metodologia

Parte 1: Determinar la division en subredes de la direccion IPv4

En la parte 1, determinara las direcciones de red y de broadcast, asi como la cantidad de hosts, dada una
direccion IPv4 y una mascara de subred.



REPASO: para determinar la direccién de red, realice la operacién AND binaria en la direccion IPv4 utilizando
la mascara de subred que se proporciona. El resultado sera la direccién de red. Sugerencia: si la mascara de
subred tiene el valor decimal 255 en un octeto, el resultado SIEMPRE sera el valor original de ese octeto. Si la
mascara de subred tiene el valor decimal O en un octeto, el resultado SIEMPRE sera 0 para ese octeto.

Ejemplo:
Direccién IP 192.168.10.10
Mascara de subred 255.255.255.0
Resultado (red) 192.168.10.0

Al saber esto, es posible que solo tenga que realizar una operacién AND binaria en un octeto que no tenga
255 0 0 en la porcidon de mascara de subred.

Ejemplo:
Direccion IP 172.30.239.145
Mascara de subred 255.255.192.0

Al analizar este ejemplo, puede ver que solo tiene que realizar la operacién AND binaria en el tercer octeto.
El resultado de los dos primeros octetos sera 172.30, debido a la mascara de subred. El resultado del cuarto
octeto sera 0, debido a la méascara de subred.

Direccion IP 172.30.239.145
Mascara de subred 255.255.192.0
Resultado (red) 172.30.2.0
Realice la operacion AND binaria en el tercer octeto.
Decimal Binario
239 11101111
192 11000000
Resultado 192 11000000
Si se vuelve a analizar este ejemplo, el resultado sera el siguiente:
Direccion IP 172.30.239.145
Mascara de subred 255.255.192.0
Resultado (red) 172.30.192.0

Con este mismo ejemplo, para calcular la cantidad de hosts por red puede analizarse la mascara de subred.
La méascara de subred estara representada en formato decimal punteado, como 255.255.192.0, o en formato
de prefijo de red, como /18. Las direcciones |IPv4 siempre tienen 32 bits. Restar la cantidad de bits utilizados
para la porcién de red (representada por la mascara de subred) da como resultado la cantidad de bits
utilizados para los hosts.

Con el ejemplo anterior, la mascara de subred 255.255.192.0 equivale a /18 en notacién de prefijo. Restar
18 bits de red de 32 bits da como resultado 14 bits para la porcion de host. A partir de alli, es un calculo simple:

2(cantidad de bits del host} - 2 = cantidad de hosts

2" =16 384 — 2 = 16 382 hosts



Determine las direcciones de red y broadcast y la cantidad de bits de host y hosts para las direcciones IPv4
vy los prefijos dados en la siguiente tabla.

Direccion
IPv4/prefijo

Direccion de red

Direccion de
broadcast

Cantidad total
de bits de host

Cantidad
total de hosts

192.168.100.25/28

172.30.10.130/30

10.1.113.75/19

198.133.219.250/24

128.107.14.191/22

172.16.104.99/27

Parte 2: Calcular la division en subredes de la direccién IPv4

Dada una direccidn IPv4, la mascara de subred original y la nueva méascara de subred, podra determinar lo

siguiente:

¢ Direccion de red de esta subred

» Direccidn de broadcast de esta subred

s Rango de direcciones de host de esta subred
+ Cantidad de subredes creadas

» Cantidad de hosts por subred

A continuacion, se muestra un problema de ejemplo junto con la solucion:

Dado:

Direccion IP del host: 172.16.77.120
Mascara de subred original 255.255.0.0
Mascara de subred nueva: 255.255.240.0

Encontrar:
Cantidad de bits de subred 4
Cantidad de subredes creadas 16
Cantidad de bits de host por subred 12
Cantidad de hosts por subred 4,094
Direccién de red de esta subred 172.16.64.0
Direccion IPv4 del primer host en esta subred 172.16.64.1

Direccion IPv4 del dltimo host en esta subred

172.16.79.254

Direccion de broadcast IPv4 en esta subred

172.16.79.255

Analicemos como se completd esta tabla.




La mascara de subred original era 255.255.0.0 0 /16. La nueva mascara de subred es 255.255.240.0 0 /20.
La diferencia resultante es 4 bits. Como se tomaron prestados 4 bits, podemos determinar que se crearon
16 subredes, ya que 2* = 18.

La nueva mascara 255.255.240.0 o /20 deja 12 bits para los hosts. Con 12 bits para los hosts, utilizamos la
siguiente férmula: 2'% = 4096 — 2 = 4094 hosts por subred.

La operacion AND binaria lo ayudara a determinar la subred de este problema, que da como resultado la red
172.16.64.0.

Finalmente, necesita determinar el primer host, el Ultimo host y la direcciéon de broadcast para cada subred.
Un método para determinar el rango de hosts es aplicar calculos binarios para la porcion de host de la
direccion. En el ejemplo, los ultimos 12 bits de la direccién corresponden a la porcion de host. El primer host
tendria todos los bits significativos establecidos en cero y el bit menos significativo establecido en 1. El ultimo
host tendria todos los bits significativos establecidos en 1 y el bit menos significativo establecido en 0. En
este ejemplo, la porcion de host de la direccion reside en el tercero y el cuarto octetos.

Descripcion Primer octeto Segundo octeto | Tercerocteto | Cuarto octeto Descripcion
Red’host nnnnnnnn nnnnnnnn nnnnhhhh hhhhhhhh Mascara de subred
Binario 10101100 00010000 01000000 00000001 Primer host
Decimal 172 16 64 1 Primer host
Binario 10101100 00010000 01001111 11111110 Ultimo host
Decimal 172 16 79 254 Ultimo host
Binario 10101100 00010000 01001111 11111111 Broadcast
Decimal 172 16 79 255 Broadcast




Paso 1: Complete las tablas siguientes con las respuestas correspondientes dadas la
direccion IPv4, la mascara de subred original y la nueva mascara de subred.

a. Problema 1:

Dado:
Direccién IP del host: 192.168.200.139
Mascara de subred original 255.255.255.0
Mascara de subred nueva: 255.255.255.224
Encontrar:

Cantidad de bits de subred

Cantidad de subredes creadas

Cantidad de bits de host por subred

Cantidad de hosts por subred

Direccién de red de esta subred

Direccion IPv4 del primer host en esta subred

Direccién IPv4 del dltimo host en esta subred

Direccién de broadcast IPv4 en esta subred

b. Problema 2:
Dado:
Direccién IP del host: 10.101.99.228
Mascara de subred original 255.0.0.0
Mascara de subred nueva: 255.255.128.0
Encontrar:

Cantidad de bits de subred

Cantidad de subredes creadas

Cantidad de bits de host por subred

Cantidad de hosts por subred

Direccion de red de esta subred

Direccion IPv4 del primer host en esta subred

Direccién IPv4 del ultimo host en esta subred

Direccién de broadcast IPv4 en esta subred




C.

Problema 3:

Dado:
Direccion IP del host: 172.22.3212
Mascara de subred original 255.255.0.0
Mascara de subred nueva: 255.255.224.0
Encontrar:

Cantidad de bits de subred

Cantidad de subredes creadas

Cantidad de bits de host por subred

Cantidad de hosts por subred

Direccion de red de esta subred

Direccion IPv4 del primer host en esta subred

Direccion IPv4 del dltimo host en esta subred

Direccion de broadcast IPv4 en esta subred

d. Problema 4:

Dado:
Direccion IP del host: 192.168.1.245
Mascara de subred original 255.255.255.0
Mascara de subred nueva: 255.255.255.252
Encontrar:

Cantidad de bits de subred

Cantidad de subredes creadas

Cantidad de bits de host por subred

Cantidad de hosts por subred

Direccion de red de esta subred

Direccién IPv4 del primer host en esta subred

Direccion IPv4 del dltimo host en esta subred

Direccion de broadcast IPv4 en esta subred




e. Problema 5:

Dado:
Direccion IP del host: 128.107.0.55
Mascara de subred original 255.255.0.0
Mascara de subred nueva: 255.255.255.0
Encontrar:

Cantidad de bits de subred

Cantidad de subredes creadas

Cantidad de bits de host por subred

Cantidad de hosts por subred

Direccion de red de esta subred

Direccién IPv4 del primer host en esta subred

Direccion IPv4 del altimo host en esta subred

Direccion de broadcast IPv4 en esta subred

f.  Problema 6:

Dado:
Direccion IP del host: 192.135.250.180
Mascara de subred original 255.255.255.0
Mascara de subred nueva: 255.255.255.248
Encontrar:

Cantidad de bits de subred

Cantidad de subredes creadas

Cantidad de bits de host por subred

Cantidad de hosts por subred

Direccion de red de esta subred

Direccion IPv4 del primer host en esta subred

Direccion IPv4 del altimo host en esta subred

Direccion de broadcast IPv4 en esta subred

Reflexién

¢Por qué la mascara de subred es tan importante cuando se analiza una direccién IPv4?



3.4.25.6 Sugerencias Didé&cticas
e Para esta actividad se sugiere que el alumno cuente con la version 7.8 de

Packet Tracer.

3.4.25.7 Reporte Del Alumno
El alumno debe de realizar la actividad detallando paso a paso la elaboracion

de esta, incluyendo capturas, mediante el formato de un reporte de practicas dando
detalle de los resultados obtenidos, asi como su conclusion y aprendizajes
obtenidos.

3.4.25.8 Bibliografias
Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023Db,
agosto 25). Networking Academy. https://www.netacad.com/

3.4.26. Practica 26. Division de topologias de red en subredes

3.4.26.1 Objetivo
De la parte 1 a la 5, para todas las topologias de red:

e Determinar la cantidad de subredes.
e Disefiar un esquema de direccionamiento adecuado.
e Asignar direcciones y pares de mascaras de subred a las interfaces del
dispositivo.
e Examinar el uso del espacio de direcciones de red disponible y el crecimiento
potencial futuro.
3.4.26.2 Introduccion
Ante una topologia de la red, es importante poder determinar la cantidad de
subredes necesarias. En esta practica de laboratorio, se proporcionaran varias
situaciones de topologias, junto con una mascara y una direccion de red base.
Dividird la direccion de red en subredes y proporcionaran un esquema de
direccionamiento IP que admitira la cantidad de subredes que se muestra en el
diagrama de topologia. Debera determinar la cantidad de bits que se deben tomar
prestados, la cantidad de hosts por subred y el potencial de crecimiento segun lo

especificado en las instrucciones.



3.4.26.3 Especificar La Correlacion Con ElI O Los Temas Y Subtemas Del
Programa De Estudio Vigente.

3.4.26.4 Material Y Equipo Necesario
43.Equipo De Cémputo.

44.Conexion A Internet.
45.Packet Tracer

3.4.26.5 Metodologia

Parte 1: Topologia de lared A

En la parte 1, se otorgd la direccion de red 192.168.10.0/24 a la subred, con la siguiente topologia.
Determine la cantidad de redes necesarias y luego disefie un esquema de direccionamiento adecuado.

Paso 1: Determine la cantidad de subredes en la topologia de lared A.

a. ¢Cuantas subredes hay?
¢ Cuantos bits debe tomar prestados para crear la cantidad de subredes requeridas?

¢. ¢Cuantas direcciones de host utilizables por subred se encuentran en este esquema de direccionamiento?

d. ¢Cual es la mascara de subred nueva en formato decimal punteado?

e. ¢Cuantas subredes quedan disponibles para usar en el futuro?



Paso 2: Registre la informacion de subred.

Complete la siguiente tabla con la informacion de la subred:

Ndmero de Direccién de Primera direccion Ultima direccién Direccién de
subred subred de host utilizable de host utilizable broadcast
0
1
2
3
4
5

Parte 2: Topologia de lared B

La topologia de la red de la parte 1 se expandié para admitir el agregado del router R3 vy la red
complementaria, como se ilustra en la topologia siguiente. Utilice la direccion de red 192.168.10.0/24 para
proporcionar direcciones a los dispositivos de red y luego disefie un nuevo esquema de direccionamiento
para admitir el requisito de red adicional.

s0/0/1

Paso 1. Determine la cantidad de subredes en la topologia de la red B.
a. ¢Cuantas subredes hay?
¢ Cuantos bits debe tomar prestados para crear la cantidad de subredes requeridas?

¢. /Cuantas direcciones de host utilizables por subred se encuentran en este esquema de direccionamiento?

d. /Cual es la mascara de subred nueva en formato decimal punteado?

e. ¢Cuantas subredes quedan disponibles para usar en el futuro?



Paso 2: Registre la informacién de subred.

Complete la siguiente tabla con la informacion de la subred:

Nuamero Direccion de Primera direccion Ultima direccion Direccion de
de subred subred de host utilizable de host utilizable broadcast
0
1
2
3
4
5
6
7

Parte 3: Topologiade lared C

La topologia volvid a cambiar con una LAN nueva agregada al R2 y un enlace redundante entre R1 y R3.
Utilice la direccion de red 192.168.10.0/24 para proporcionar direcciones a los dispositivos de red. También
proporcione un esquema de direcciones IP que admita estos dispositivos adicionales. Para esta topologia,
asigne una subred a cada red.

S0/0/0

Paso 1: Determine la cantidad de subredes en la topologia de lared C.

a. ¢(Cuantas subredes hay?
¢Cuantos bits debe tomar prestados para crear la cantidad de subredes requeridas?

¢. ¢Cuantas direcciones de host utilizables por subred se encuentran en este esquema de direccionamiento?

d. ¢Cual es la mascara de subred nueva en formato decimal punteado?

e. ¢Cuantas subredes quedan disponibles para usar en el futuro?



Paso 2: Registre la informacion de subred.

Complete la siguiente tabla con la informacion de la subred:

Numero Direccién de Primera direccion Ultima direcciéon Direccién de
de subred subred de host utilizable de host utilizable broadcast

0

1

2
3
4
5
6
7
8
9
10

Paso 3: Asignar direcciones a los dispositivos de red en las subredes

a. Complete la siguiente tabla con las direcciones IP y las mascaras de subred para las interfaces del router:

Mascara de
Dispositivo Interfaz Direccion IP subred

R1 GigabitEthernet 0/1

Serial 0/0/0
Serial 0/0/1
R2 GigabitEthernet 0/1

Serial 0/0/0
Serial 0/0/1
R3 GigabitEthernet 0/1

Serial 0/0/0

Serial 0/0/1




b. Complete la tabla siguiente con las direcciones IP y las mascaras de subred para los dispositivos en la
LAN, como se muestra en la topologia.

Mascara de Gateway

Dispositivo Interfaz Direccion IP subred predeterminado
PC-A NIC

PC-B NIC

S1 VLAN 1

PC-C NIC

PC-D NIC

S2 VLAN 1

PC-E NIC

PC-F NIC

S3 VLAN 1

Parte 4: Topologia de lared D

La red se modifico para admitir cambios en la organizacion. Se utiliza la direccion de red 192.168.10.0/24
para proporcionar las direcciones en la red.

$0/0/0

S0/1/0

S0/0/0




Paso 1: Determine la cantidad de subredes en la topologia de la red D.

a. ¢Cuantas subredes hay?
¢ Cuantos bits debe tomar prestados para crear la cantidad de subredes requeridas?

c. ¢Cuantas direcciones de host utilizables por subred se encuentran en este esquema de direccionamiento?
d. ¢Cual es la mascara de subred nueva en formato decimal punteado?
e. ¢Cuantas subredes quedan disponibles para usar en el futuro?

Paso 2: Registre la informacién de subred.

Complete la siguiente tabla con la informacién de la subred.

Numero Direccion de Primera direccion Ultima direccion Direccion de
de subred subred de host utilizable de host utilizable broadcast

0

—_
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Parte 5: Topologia de lared E

La organizacidn tiene una direccion de red 172.16.128.0/17 que se dividira como se ilustra en la topologia
siguiente. Debe elegir un esquema de direccionamiento que pueda admitir la cantidad de redes y hosts en la
topologia.

1500 Hosts 2000 Hosts

1750 Hosts 300 Hosts

Paso 1: Determine la cantidad de subredes en la topologia de la red E.
¢Cuantas subredes hay?
¢Cuantos bits debe tomar prestados para crear la cantidad de subredes requeridas?

c. ¢Cuantas direcciones de host utilizables por subred se encuentran en este esquema de direccionamiento?

d. ¢Cual es la mascara de subred nueva en formato decimal punteado?

e. ¢Cuantas subredes quedan disponibles para usar en el futuro?



Paso 2: Registre la informacién de subred.

Complete la siguiente tabla con la informacion de la subred:

Ndmero Direccion de Primera direccion Ultima direccién Direccion de
de subred subred de host utilizable de host utilizable broadcast

0

—_

O 0N ;N




Paso 3: Asignar direcciones a los dispositivos de red en las subredes

a. Complete la siguiente tabla con las direcciones IP y las mascaras de subred para las interfaces del router:

Mascara de
Dispositivo Interfaz Direccion IP subred

R1 GigabitEthernet 0/0
GigabitEthernet 0/1
Serial 0/0/0

Serial 0/0/1
R2 GigabitEthernet 0/0
GigabitEthernet 0/1
Serial 0/0/0

Serial 0/0/1
R3 GigabitEthernet 0/0
GigabitEthernet 0/1
Serial 0/0/0

Serial 0/0/1

Reflexion

1. ¢Qué informacién es necesaria cuando debe determinar un esquema de direccionamiento adecuado para
una red?

2. Unavez asignhadas las subredes, ¢ se utilizaran todas las direcciones de host en cada subred?
3.4.26.6 Sugerencias Didéacticas

e Para esta actividad se sugiere que el alumno cuente con la version 7.8 de

Packet Tracer.
3.4.26.7 Reporte Del Alumno
El alumno debe de realizar la actividad detallando paso a paso la elaboracion

de esta, incluyendo capturas, mediante el formato de un reporte de practicas dando
detalle de los resultados obtenidos, asi como su conclusion y aprendizajes

obtenidos.

3.4.26.8 Bibliografias

e Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b,
agosto 25). Networking Academy. https://www.netacad.com/



3.4.27 Practica 27. Disefio e implementacién de un esquema de
direccionamiento IPv4 dividido en subredes

3.4.27.1 Objetivo
Parte 1: Disefiar un esquema de division en subredes

Parte 2: Configurar los dispositivos
Parte 3: Probar la red y resolver los problemas encontrados

3.4.27.2 Introduccién
En esta practica de laboratorio, a partir de una sola direccién de red y una mascara

de red, dividira la red en varias subredes. El esquema de divisién en subredes se
basara en la cantidad de equipos host necesarios en cada subred, asi como en otras

consideraciones de redes, como la futura expansion de hosts de la red.

Después de crear un esquema de division en subredes y completar el diagrama de
red con las direcciones IP de hosts e interfaces, configurara las PC host y las
interfaces del router, incluidas las interfaces loopback. Las interfaces loopback se

crean para simular LAN adicionales conectadas al router R1.

Una vez configurados los dispositivos de red y las PC host, utilizara el comando ping

para probar la conectividad de red.

En esta practica de laboratorio, se proporciona la ayuda minima relativa a los
comandos reales necesarios para configurar el router. Sin embargo, los comandos
requeridos se proporcionan en el apéndice A. Ponga a prueba su conocimiento

intentando configurar los dispositivos sin consultar el apéndice.

3.4.27.3 Especificar La Correlacion Con ElI O Los Temas Y Subtemas Del
Programa De Estudio Vigente.
4.1 Normas y estandares.

4.2 Componentes y herramientas de Instalacion.

3.4.27.4 Material Y Equipo Necesario
46.Equipo De Coémputo.

47.Conexion A Internet.

48.Packet Tracer



3.4.27.5 Metodologia
Parte 1: Disefiar un esquema de division en subredes

Paso 1: Crear un esquema de division en subredes que cumpla con la cantidad requerida de
subredes y de direcciones de host

En esta situacion, usted es un administrador de red para una pequefa subdivision de una compafiia mas
grande. Debe crear varias subredes a partir del espacio de direcciones de red 192.168.0.0/24 para cumplir
los siguientes requisitos:

e La primera subred es la red de los empleados. Necesita un minimo de 25 direcciones IP de host.
e La segunda subred es la red de administracion. Necesita un minimo de 10 direcciones IP.

e Laterceray la cuarta subredes estan reservadas como redes virtuales en las interfaces virtuales del
router loopback 0 y loopback 1. Estas interfaces virtuales del router simulan LAN conectadas al R1.

e También necesita dos subredes adicionales sin utilizar para la futura expansion de la red.



Nota: no se usaran mascaras de subred de longitud variable. Todas las mascaras de subred de los dispositivos
tendran la misma longitud.

Responda las siguientes preguntas para poder crear un esquema de division en subredes que cumpla con
los requisitos de red mencionados:

1)
2)
3)

¢Cuantas direcciones de host se necesitan en la subred requerida mas grande?
¢ Cual es la cantidad minima de subredes necesaria?

La red que se le asignoé para la division en subredes es 192.168.0.0/24. ; Cémo es la mascara de
subred /24 en formato binario?

La mascara de subred consta de dos partes: la porcion de red y la porcidn de host. En sistema
binario, esto se representa mediante unos y ceros en la mascara de subred.

En la mascara de red, ;qué representan los unos?
En la mascara de red, ¢ qué representan los ceros?

Para dividir una red en subredes, los bits de la porcidon de host de la mascara de red original cambian
por bits de subred. La cantidad de bits de subred define la cantidad de subredes. Dada cada una de
las posibles mascaras de subred presentadas a continuacion en formato binario, ;cuantas subredes
y cuantos hosts se crean en cada ejemplo?

Sugerencia: recuerde que la cantidad de bits de host (en potencia de 2) define la cantidad de hosts
por subred (menos 2), y que la cantidad de bits de subred (en potencia de 2) define la cantidad de
subredes. Los bits de subred (representados en negrita) son los bits que se tomaron prestados mas
alla de la mascara de red original /24. /24 es la notacion de prefijo de barra y corresponde a la
mascara decimal punteada 255.255.255.0.

(/25)11111111.11111111.11111111.10000000
Equivalente decimal punteado de la mascara de subred:

¢ Cantidad de subredes? ¢ Cantidad de hosts?
(/26) 11111111.11111111.11111111.11000000
Equivalente decimal punteado de la mascara de subred:

¢ Cantidad de subredes? ¢ Cantidad de hosts?
(27)11111111.11111111.11111111.11100000
Equivalente decimal punteado de la mascara de subred:

¢ Cantidad de subredes? i Cantidad de hosts?
(/28)11111111.11111111.11111111.11110000
Equivalente decimal punteado de la mascara de subred:

¢ Cantidad de subredes? ¢ Cantidad de hosts?
(/29)11111111.11111111.11111111.11111000
Equivalente decimal punteado de la mascara de subred:

¢ Cantidad de subredes? ¢ Cantidad de hosts?
(30)11111111.11111111.11111111.11111100
Equivalente decimal punteado de la mascara de subred:

¢ Cantidad de subredes? ¢ Cantidad de hosts?



6) Sobre la base de sus respuestas, ;qué mascaras de subred cumplen con la cantidad minima
requerida de direcciones de host?

7) Sobre la base de sus respuestas, jqué mascaras de subred cumplen con la cantidad minima
requerida de subredes?

8) Sobre la base de sus respuestas, jqué mascara de subred cumple con la cantidad minima requerida
de hosts y también con la cantidad minima requerida de subredes?

9) Cuando haya determinado qué mascara de subred cumple con todos los requisitos de red
mencionados, derivara cada una de las subredes a partir de la direccion de red original. Indique las
subredes desde la primera hasta la Ultima a continuacién. Recuerde que la primera subred es
192.168.0.0, con la mascara de subred recién adquirida.

Direccion de subred [/ Prefijo Mascara de subred (decimal punteada)
/

— e Mme el o e e el e

Paso 2: Completar el diagrama para mostrar dénde se aplicaran las direcciones IP de host

En las lineas siguientes, complete las direcciones IP y las mascaras de subred en notacién de prefijo de
barra. En el router, utilice la primera direccion utilizable en cada subred para cada una de las interfaces:
Gigabit Ethernet 0/0, Gigabit Ethernet 0/1, loopback 0 y loopback 1. Complete una direccién IP para la PC-A
y la PC-B. También introduzca esta informacién en la tabla de direccionamiento de la pagina 1.




Parte 2: Configurar los dispositivos

En la parte 2, establecera la topologia de la red y configurara los parametros basicos en las PC y el router,
como las direcciones IP de la interfaz Gigabit Ethernet del router y las direcciones IP, las mascaras de
subred y los gateways predeterminados de las PC. Consulte la tabla de direccionamiento para obtener los
nombres e informacidn de direccion de los dispositivos.

Nota: en el apéndice A, se proporcionan detalles de configuracidn para los pasos de la parte 2. Antes de
consultar el apéndice A, intente completar la parte 2.

Paso 1: Configurar el router.

a.
b.
€:
d.

e.

Ingrese al modo EXEC privilegiado vy, luego, al modo de configuracién global.
Asigne R1 como nombre de host para el router.
Configure las interfaces G0/0 y G0/1 con direcciones IP y mascaras de subred y, luego, habilitelas.

Las interfaces loopback se crean para simular LAN adicionales en el router R1. Configure las interfaces
loopback con direcciones IP y mascaras de subred. Una vez que se crean, las interfaces loopback se
habilitan de manera predeterminada. (Para crear las direcciones de loopback, introduzca el comando
interface loopback 0 en el modo de configuracién global).

Nota: si lo desea, puede crear varios loopbacks adicionales para probar con diferentes esquemas de
direccionamiento.

Guarde la configuracién en ejecucion en el archivo de configuracion de inicio.

Paso 2: Configure las interfaces de la PC.

a.
b.

Configure la direccién IP, la mascara de subred y las configuraciones de gateway predeterminado en la PC-A.

Configure la direccién IP, la méascara de subred y las configuraciones de gateway predeterminado en la PC-B.

Parte 3: Probar la red y resolver los problemas encontrados

En la parte 3, utilizara el comando ping para probar la conectividad de red.

a.

Pruebe si la PC-A puede comunicarse con el gateway predeterminado. En la PC-A, abra un simbolo del
sistema y haga ping a la direccion IP de la interfaz Gigabit Ethernet 0/1 del router. ; Obtiene una respuesta?

Pruebe si la PC-B puede comunicarse con el gateway predeterminado. En la PC-B, abra un simbolo del
sistema y haga ping a la direccion IP de la interfaz Gigabit Ethernet 0/0 del router. ; Obtiene una respuesta?

Pruebe si la PC-A puede comunicarse con la PC-B. En la PC-A, abra un simbolo del sistema y haga ping
a la direccion IP de la PC-B. Obtiene una respuesta?

Si alguna de sus respuestas a las preguntas anteriores fue negativa, debe revisar todas las configuraciones
de direccion IP y mascara de subred, y asegurarse de que los gateways predeterminados estén
configurados correctamente en la PC-A y la PC-B.

Si verifica que todas las configuraciones son correctas y aun no puede hacer ping correctamente, hay
algunos otros factores que pueden bloquear los pings de ICMP. En Windows, en la PC-A y la PC-B,
asegurese de que el Firewall de Windows esté desactivado para las redes de trabajo, doméstica y publica.

Experimente configurando a propdsito la direccion del gateway de manera incorrecta en la PC-A como
10.0.0.1. ¢ Qué sucede cuando intenta hacer ping de la PC-B a la PC-A? jRecibe una respuesta?



Reflexion

1. Dividir una red grande en subredes mas pequefias brinda mayor flexibilidad y seguridad en el disefio de
redes. Sin embargo, {cuales piensa que son algunas en las desventajas cuando las subredes estan

limitadas a tener el mismo tamafio?

2. iPor qué piensa que la direccion IP del gateway o del router es generalmente la primera direccién IP
utilizable en la red?

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet #2 Interfaz serial #1 Interfaz serial #2
router

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (GO/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router y cuantas
interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de configuraciones
para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles combinaciones de interfaces
Etheret y seriales en el dispositivo. En esta tabla, ho se incluye ningun ofro tipo de interfaz, si bien puede hacer
interfaces de ofro tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es
la abreviatura legal que se puede utilizar en los comandos de Cisco IOS para representar la interfaz.

Apéndice A: Detalles de configuracién para los pasos de la parte 2

Paso 1: Configurar el router.

a. Acceda al router mediante el puerto de consola e ingrese al modo EXEC privilegiado.

Router> enable

Router#

b. Entre al modo de configuracion.

Router# conf t

Enter configuration commands, one per line.

Router (confiqg) #

End with CNTL/Z.



c. Asigne un nombre de dispositivo al router.

Router (config)# hostname R1
Rl (config) #

d. Configure las interfaces G0/0 y G0/1 con direcciones IP y mascaras de subred, y habilitelas.

Rl (config)# interface g0/0

Rl (config-if)# ip address <ip address> <subnet mask>
Rl (config-if)# no shutdown

Rl (config-if) # interface g0/1

Rl (config-if)# ip address <ip address> <subnet mask>
R1 ( )

config-if) # no shutdown

e. Las interfaces loopback se crean para simular LAN adicionales fuera del router R1. Configure las
interfaces loopback con direcciones IP y mascaras de subred. Cuando se crean, las interfaces loopback
se habilitan de manera predeterminada.

Rl (config)# interface loopback 0

Rl (config-if)# ip address <ip address> <subnet mask>
Rl (config-if)# interface loopback 1

Rl (config-if)# ip address <ip address> <subnet mask>
Rl (config-if)# end

f. Guarde la configuracion en ejecucion en el archivo de configuracién de inicio.

R1# copy running-config startup-config

Paso 2: Configure las interfaces de la PC.
a. Configure la direccion IP, la mascara de subred y las configuraciones de gateway predeterminado en la PC-A.

Propiedades: Protocolo de Internet version 4 (TCP/IPvd) ? @

General

Puede hacer que la configuracién IP se asigne automaticamente si la
red es compatible con esta fundionalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracién IP
apropiada.

Obtener una direccion IP automéaticamente

@) Usar la siguiente direccién IP:

Direccién IP: 192.168. 0 . 34
Méscara de subred: 255 .255.255. 0
Puerta de enlace predeterminada: 192.168. 0 . 33

b. Configure la direccién IP, la mascara de subred y las configuraciones de gateway predeterminado en la PC-B.

Propiedades: Protocolo de Internet version 4 (TCP/IPvd) 7 e

General

Puede hacer que la configuracion IP se asigne automaticamente si la
red es compatible con esta fundionalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracion IP
apropiada.

Obtener una direccién IP automaticamente

@) Usar la siguiente direccién IP:
Direccion IP: 192.168. 0 . 2
Mascara de subred: 255 .255.255.224

Puerta de enlace predeterminada: 192.168. 0 . 1



3.4.27.6 Sugerencias Didé&cticas
e Para esta actividad se sugiere que el alumno cuente con la version 7.8 de

Packet Tracer.

3.4.27.7 Reporte Del Alumno
El alumno debe de realizar la actividad detallando paso a paso la elaboracion

de esta, incluyendo capturas, mediante el formato de un reporte de practicas dando
detalle de los resultados obtenidos, asi como su conclusion y aprendizajes
obtenidos.

3.4.27.8 Bibliografias

e Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b,
agosto 25). Networking Academy. https://www.netacad.com/

3.4.28 Practica 28. Disefio e implementacién de un esquema de
direccionamiento VLSM

3.4.28.1 Objetivo
Parte 1: Examinar los requisitos de la red

Parte 2: Disefar el esquema de direcciones VLSM
Parte 3: Cablear y configurar la red IPv4

3.4.28.2 Introduccion
La mascara de subred de longitud variables (VLSM) se disefi6 para evitar el

desperdicio de direcciones IP con VLSM, una red se divide en subredes y luego se
vuelve a dividir en subredes. Este proceso se puede repetir varias veces para crear
subredes de diversos tamafios segun la cantidad de hosts necesarios en cada

subred. El uso eficaz de VLSM requiere la planificacion de direcciones.

En esta practica de laboratorio, utilice la direccion de red 172.16.128.0/17 para
desarrollar un esquema de direcciones para la red que se muestra en el diagrama
de topologia VLSM se utiliza para cumplir con los requisitos de direccionamiento
IPv4. Después de diseiar el esquema de direcciones VLSM, configurara las
interfaces en los routers con la informacién de direcciones IP correspondiente.

3.4.28.3 Especificar La Correlacion Con El O Los Temas Y Subtemas Del

Programa De Estudio Vigente.
4.1 Normas y estandares.



4.2 Componentes y herramientas de Instalacion.

3.4.28.4 Material Y Equipo Necesario
49.Equipo De Cémputo.

50.Conexién A Internet.

51.Packet Tracer



3.4.28.5 Metodologia
Parte 1: Examinar los requisitos de la red

En la parte 1, examinara los requisitos de la red para desarrollar un esquema de direcciones VLSM para la
red que se muestra en el diagrama de topologia utilizando la direccién de red 172.16.128.0/17.

Nota: para obtener ayuda con los célculos, puede utilizar la aplicacién de calculadora de Windows y la
calculadora de subredes IP de www.ipcalc.org.

Paso 1: Determinar cuantas direcciones de host y cuantas subredes hay disponibles
¢Cuantas direcciones de host hay disponibles en una red /177
¢ Cual es la cantidad total de direcciones de host necesarias en el diagrama de topologia?

¢Cuantas subredes se necesitan en la topologia de la red?

Paso 2: Determinar la subred mas grande
¢ Cuél es la descripcidn de la subred (p. €j., enlace BR1 G0/1 LAN o BR1-HQ WAN)?
¢ Cuantas direcciones IP se requieren en la subred mas grande?
¢Quée mascara de subred puede admitir esa cantidad de direcciones de host?
¢ Cuantas direcciones de host totales puede admitir esa mascara de subred?
¢ Puede dividir la direccion de red 172.16.128.0/17 en subredes para admitir esta subred?

¢Cuales son las dos direcciones de red que derivarian de esta division en subredes?

Utilice la primera direccién de red para esta subred.

Paso 3: Determinar la segunda subred méas grande
¢ Cual es la descripcion de la subred?
¢ Cuantas direcciones IP se requieren para la segunda subred més grande?
¢Quée mascara de subred puede admitir esa cantidad de direcciones de host?
¢Cuantas direcciones de host totales puede admitir esa mascara de subred?
¢ Puede volver a dividir la subred restante en subredes y aln admitir esta subred?

¢ Cuales son las dos direcciones de red que derivarian de esta division en subredes?

Utilice la primera direccién de red para esta subred.

Paso 4: Determine la siguiente subred mas grande.

¢ Cual es la descripcion de la subred?

¢ Cuantas direcciones IP se requieren para la siguiente subred mas grande?



¢Qué mascara de subred puede admitir esa cantidad de direcciones de host?
¢ Cuantas direcciones de host totales puede admitir esa mascara de subred?
¢ Puede volver a dividir la subred restante en subredes y aun admitir esta subred?

¢Cuales son las dos direcciones de red que derivarian de esta division en subredes?

Utilice la primera direccién de red para esta subred.

Paso 5: Determine la siguiente subred mas grande.

¢ Cual es la descripcion de la subred?

¢Cuantas direcciones IP se requieren para la siguiente subred mas grande?
¢Qué mascara de subred puede admitir esa cantidad de direcciones de host?
¢Cuantas direcciones de host totales puede admitir esa mascara de subred?

¢ Puede volver a dividir la subred restante en subredes y aun admitir esta subred?

¢Cuales son las dos direcciones de red que derivarian de esta division en subredes?

Utilice la primera direccién de red para esta subred.

Paso 6: Determine la siguiente subred mas grande.

¢ Cual es la descripcion de la subred?

¢ Cuantas direcciones IP se requieren para la siguiente subred mas grande?
¢Qué mascara de subred puede admitir esa cantidad de direcciones de host?
¢Cuantas direcciones de host totales puede admitir esa mascara de subred?

¢ Puede volver a dividir la subred restante en subredes y alun admitir esta subred?

¢Cuales son las dos direcciones de red que derivarian de esta division en subredes?

Utilice la primera direccion de red para esta subred.

Paso 7: Determine la siguiente subred mas grande.

¢ Cual es la descripcion de la subred? _

¢Cuantas direcciones IP se requieren para la siguiente subred mas grande?

¢Qué mascara de subred puede admitir esa cantidad de direcciones de host?
¢Cuantas direcciones de host totales puede admitir esa mascara de subred?

¢ Puede volver a dividir la subred restante en subredes y aun admitir esta subred?
¢Cuales son las dos direcciones de red que derivarian de esta division en subredes?



Utilice la primera direccién de red para esta subred.

Paso 8: Determinar las subredes necesarias para admitir los enlaces seriales

¢Cuantas direcciones de host se requieren para cada enlace serial de subred?
¢Qué méscara de subred puede admitir esa cantidad de direcciones de host?

a. Continde subdividiendo la primera subred de cada subred nueva hasta que tenga cuatro subredes /30.
Escriba las tres primeras direcciones de red de estas subredes /30 a continuacion.

b. Introduzca las descripciones de subred para estas tres subredes a continuacion.

Parte 2: Disefiar el esquema de direcciones VLSM

Paso 1: Calcular la informaciéon de subred

Utilice la informacion que obtuveo en la parte 1 para completar la siguiente tabla.

Cantidad de Primera
Descripcion de la hosts Direccion de red | direccion de Direccion de
subred necesarios /CIDR host broadcast
HQ GO0/0 16 000
HQ GO0/1 8 000
BR1 GO/1 4000
BR1 G0/0 2000
BR2 G0/1 1000
BR2 G0/0 500
HQ S0/0/0 - BR1 S0/0/1 | 2
HQ S0/0/1 — BR2 S0/0/1 | 2
BR1 S0/0/1 — BR2 S0/0/0 | 2

Paso 2: Completar la tabla de direcciones de interfaces de dispositivos

Asigne la primera direccion de host en la subred a las interfaces Ethernet. A HQ se le debe asignar la
primera direccidon de host en los enlaces seriales a BR1 y BR2. A BR1 se le debe asignar la primera direccion
de host para el enlace serial a BR2.



Méscara de Interfaz de

Dispositivo Interfaz Direccion IP subred dispositivo

GO/0 LAN de 16 000 hosts

GO0/1 LAN de 8000 hosts
HQ

80/0/0 BR1 S0/0/0

S0/0M1 BR2 S0/0/1

GO/0 LAN de 2000 hosts

GO0/1 LAN de 4000 hosts
BR1

S0/0/0 HQ s0/0/0

S0/01 BR2 S0/0/0

GO/0 LAN de 500 hosts

GO0/1 LAN de 1000 hosts
BR2

80/0/0 BR1 S0/0/1

S0/0M1 HQ S0/0/1

Parte 3: Cablear y configurar la red IPv4

En la parte 3, realizara el cableado de la topologia de la red y configurara los tres routers mediante el
esquema de direcciones VLSM que desarrolld en la parte 2.

Paso 1: Realizar el cableado de red tal como se muestra en la topologia.

Paso 2: Configurar los parametros basicos en cada router

=g

@ ™~ o oo

Asigne el nombre de dispositivo al router.

Deshabilite la busqueda DNS para evitar que el router intente traducir los comandos incorrectamente
introducidos como si fueran nombres de host.

Asigne class como la contrasefia encriptada de EXEC privilegiado.
Asigne cisco como la contrasefia de consola y habilite el inicio de sesidn.
Asigne cisco como la contrasefia de VTY y habilite el inicio de sesién.
Encripte las contrasefias de texto no cifrado.

Cree un mensaje de aviso que advierta a todo el que acceda al dispositivo que el acceso no autorizado
esta prohibido.

Paso 3: Configurar las interfaces en cada router

a.

Asigne una direccion IP y una mascara de subred a cada interfaz por medio de la tabla que completd en
la parte 2.

Configure una descripcion de la interfaz para cada interfaz.
Establezca la velocidad del reloj de todas las interfaces seriales DCE en 128000.
HQ (config-if) # clock rate 128000

Active las interfaces.



Paso 4: Guardar la configuracion en todos los dispositivos

Paso 5: Probar la conectividad

a. En HQ, haga ping a la direccidon de la interfaz S0/0/0 de BR1.
b. En HQ, haga ping a la direccion de la interfaz S0/0/1 de BR2.
c. EnBR1, haga ping a la direccion de la interfaz S0/0/0 de BR2.

d. Silos pings no se realizaron correctamente, resuelva los problemas de conectividad.

Nota: los pings a las interfaces GigabitEthernet en otros routers no se realizaran correctamente. Las LAN
definidas para las interfaces GigabitEthernet son simuladas. Dado que no hay dispositivos conectados

a estas LAN, el estado sera down/down (inactivo/inactivo). Debe haber un protocolo de enrutamiento
implementado para que los otros dispositivos adviertan esas subredes. Las interfaces GigabitEthernet
también deben tener un estado up/up (activo/activo) para que un protocolo de enrutamiento pueda agregar
las subredes a la tabla de enrutamiento. Estas interfaces permaneceran en un estado down/down hasta que
se conecte un dispositivo al otro extremo del cable de la interfaz Ethernet. Esta practica de laboratorio se
centra en VLSM y en la configuracién de las interfaces.

Reflexion

¢ Puede pensar en un atajo para calcular las direcciones de red de las subredes /30 consecutivas?

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet #2 Interfaz serial #1 Interfaz serial #2
router

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(F0/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (GO/M)

Nota: para conocer la configuracién del router, observe las interfaces a fin de identificar el tipo de router y cuantas
interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de configuraciones
para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles combinaciones de interfaces
Ethemnet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede hacer
interfaces de oftro tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es
la abreviatura legal que se puede utilizar en los comandos de Cisco I0S para representar la interfaz.

3.4.28.6 Sugerencias Didacticas
e Para esta actividad se sugiere que el alumno cuente con la version 7.8 de

Packet Tracer.



3.4.28.7 Reporte Del Alumno
El alumno debe de realizar la actividad detallando paso a paso la elaboracion

de esta, incluyendo capturas, mediante el formato de un reporte de practicas dando
detalle de los resultados obtenidos, asi como su conclusion y aprendizajes

obtenidos.

3.4.28.8 Bibliografias

e Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b,
agosto 25). Networking Academy. https://www.netacad.com/

3.4.29 Practica 29. Servidores Web y de correo electronico

3.4.29.1 Objetivo
Parte 1: Configurar y verificar los servicios Web

Parte 2: Configurar y verificar los servicios de correo electrénico

3.4.29.2 Introduccion

En esta actividad, configurara los servicios HTTP y de correo electronico mediante
el servidor simulado de Packet Tracer. Luego, configurara clientes para que
accedan a los servicios HTTP y de correo electrénico.

3.4.29.3 Especificar La Correlacion Con ElI O Los Temas Y Subtemas Del

Programa De Estudio Vigente.
4.1 Normas y estandares.

4.2 Componentes y herramientas de Instalacién.

3.4.29.4 Material Y Equipo Necesario
52.Equipo De Computo.

53.Conexién A Internet.

54.Packet Tracer



3.4.29.5 Metodologia
Parte 1: Configurar y verificar los servicios Web

Paso 1: Configurar servicios Web en CentralServer y BranchServer

a. Haga clic en CentralServer y, a continuacion, haga clic en la ficha Config > HTTP.
b. Haga clic en On (Activar) para habilitar HTTP y HTTP seguro (HTTPS).
c. Optativo: personalice el cédigo HTML.

d. Repita desde el paso 1a hasta el paso 1¢ en BranchServer.

Paso 2: Verificar los servidores Web mediante el acceso a las paginas Web

Existen muchos dispositivos terminales en esta red, pero para este paso, use PC3.

a. Haga clic en PC3y, a continuacion, haga clic en la ficha Desktop > Web Browser (Escritorio > Explorador
Web).

b. En el cuadro de direccion URL, introduzca 10.10.10.2 como direccioén IP y haga clic en Go (Ir). Aparece
el sitio Web de CentralServer.

c. En el cuadro de direccion URL, introduzca 64.100.200.1 como direccion IP y haga clic en Go. Aparece el
sitio Web de BranchServer.

d. En el cuadro de direccion URL, introduzca centralserver.pt.pka y haga clic en Go. Aparece el sitio Web
de CentralServer.

e. En el cuadro de direccion URL, introduzca branchserver.pt.pka y haga clic en Go. Aparece el sitio Web
de BranchServer.

f.  ¢Qué protocolo traduce los nombres centralserver.pt.pka y branchserver.pt.pka por direcciones IP?

Parte 2: Configurar y verificar los servicios de correo electrénico en los
servidores

Paso 1: Configurar CentralServer para enviar (SMTP) y recibir (POP3) correo electréonico

a. Haga clic en CentralServer y, a continuacion, seleccione la ficha Config, seguida del botén EMAIL
(Correo electronico).

b. Haga clic en On para habilitar SMTP y POP3.
Establezca el nombre de dominio centralserver.pt.pka y haga clic en Set (Establecer).
Cree un usuario denominado usuario-de-central con la contrasefia cisco. Haga clic en + para agregar
el usuario.

Paso 2: Configurar BranchServer para enviar (SMTP) y recibir (POP3) correo electrénico

Haga clic en BranchServer y, a continuacion, haga clic en la ficha Config > EMAIL.
Haga clic en On para habilitar SMTP y POP3.
Establezca el nombre de dominio branchserver.pt.pka y haga clic en Set.

a o oo

Cree un usuario denominado usuario-de-sucursal con la contrasefia cisco. Haga clic en + para agregar
el usuario.



Paso 3: Configurar la PC3 para que use el servicio de correo electronico de CentralServer

a. Haga clic en PC3 y, a continuacién, haga clic en la ficha Desktop > E Mail (Correo electrénico).
b. Introduzca los siguientes valores en los campos correspondientes:

1) Your Name (Su nombre): Usuario de central

2) Email Address (Direccidn de correo electrénico): usuario-de-central@centralserver.pt.pka

3) Incoming Mail Server (Servidor de correo entrante): 10.10.10.2

4) Outgoing Mail Server (Servidor de correo saliente): 10.10.10.2

5) User Name (Nombre de usuario): usuario-de-central

6) Password (Contrasefia): cisco

Haga clic en Save (Guardar). Aparece la ventana del explorador de correo.

Haga clic en Receive (Recibir). Si todo se configuré correctamente tanto en el cliente como en el
servidor, la ventana del explorador de correo muestra la confirmacion de mensaje Receive Mail
Success (La funcidon Recibir correo se realizé correctamente).

Paso 4: Configurar Sales para que use el servicio de correo electrénico de BranchServer

Haga clic en Sales (Ventas) y, a continuacion, haga clic en la ficha Desktop > E Mail.
Introduzca los siguientes valores en los campos correspondientes:
1) Your Name (Su nombre): Usuario de sucursal
2) Email Address (Direccidn de correo electronico): usuario-de-sucursal@branchserver.pt.pka
3) Incoming Mail Server (Servidor de correo entrante): 172.16.0.3
4) Outgoing Mail Server (Servidor de correo saliente): 172.16.0.3
5) User Name (Nombre de usuario): usuario-de-sucursal
6) Password (Contrasefia): cisco
c. Haga clic en Save (Guardar). Aparece la ventana del explorador de correo.

d. Haga clic en Receive (Recibir). Si todo se configurd correctamente tanto en el cliente como en el
servidor, la ventana del explorador de correo muestra la confirmacién de mensaje Receive Mail
Success (La funcion Recibir correo se realizé correctamente).

e. Esta actividad debe completarse en un 100%. No cierre la ventana de configuracién de Sales ni la
ventana del explorador de correo.

Paso 5: Envie un correo electronico desde el cliente Sales y el cliente PC3.

Desde la ventana del explorador de correo de Sales, haga clic en Compose (Redactar).
Introduzca los siguientes valores en los campos correspondientes:

1) To (Para): usuario-de-central@centralserver.pt.pka

2) Subject (Asunto): Personalice el asunto.

3) Email body (Cuerpo del correo electrénico): Personalice el correo electrénico.

Haga clic en Send (Enviar).

Verifique que la PC3 haya recibido el correo electrénico. Haga clic en PC3. Si la ventana del explorador
de correo esta cerrada, haga clic en E Mail.



e. Haga clic en Receive (Recibir). Aparece un correo electrénico proveniente de Sales. Haga doble clic en
el correo electrénico.

f. Haga clic en Reply (Responder), personalice una respuesta y haga clic en Send.

g. Verifique que Sales haya recibido la respuesta.

3.4.29.6 Sugerencias Didé&cticas
e Para esta actividad se sugiere que el alumno cuente con la version 7.8 de

Packet Tracer.

3.4.29.7 Reporte Del Alumno
El alumno debe de realizar la actividad detallando paso a paso la elaboracion

de esta, incluyendo capturas, mediante el formato de un reporte de practicas dando
detalle de los resultados obtenidos, asi como su conclusion y aprendizajes

obtenidos.

3.4.29.8 Bibliografias

e Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b,
agosto 25). Networking Academy. https://www.netacad.com/

3.4.30 Practica 30. Servidores de DHCP y servidores DNS

3.4.30.1 Objetivo
Parte 1: Configurar el direccionamiento IPv4 estatico

Parte 2: Configurar y verificar los registros DNS

3.4.30.2 Introduccién
En esta actividad, configurard y verificara el direccionamiento IP estético y el

direccionamiento DHCP. A continuacion, configurard un servidor DNS para que
asigne direcciones IP a los nombres de sitios Web.
3.4.30.3 Especificar La Correlacion Con ElI O Los Temas Y Subtemas Del

Programa De Estudio Vigente.
4.1 Normas y estandares.

4.2 Componentes y herramientas de Instalacion.

3.4.30.4 Material Y Equipo Necesario
55.Equipo De Computo.

56.Conexion A Internet.



57.Packet Tracer

3.4.30.5 Metodologia
Parte 1: Configurar el direccionamiento IPv4 estatico

Paso 1: Configurar la impresora de inyeccion de tinta con direccionamiento IPv4 estatico

Las PC de oficinas domésticas necesitan conocer la direccién IPv4 de una impresora para enviarle
informacion. Por lo tanto, la impresora debe utilizar una direccion IPv4 estatica (invariable).

a.

d.

Haga clic en Inkjet (Inyeccién de tinta) y, a continuacion, haga clic en la ficha Config, en la que se
muestran los parametros de Global Settings (Configuracion global).

Asigne de manera estatica la direccion de gateway 192.168.0.1 y la direccién de servidor DNS 64.100.8.8.

Haga clic en FastEthernet0 y asigne de manera estatica la direccion IP 192.168.0.2 y la direccion de
mascara de subred 255.255.255.0.

Cierre la ventana Inkjet.

Paso 2: Configurar WRS para que proporcione servicios de DHCP

a.
b.

C.

Haga clic en WRS y, a continuacion, haga clic en la ficha GUI y maximice la ventana.

Se muestra la ventana Basic Setup (Configuracion basica) de manera predeterminada. Configure los
siguientes parametros en la seccion Network Setup (Configuracion de red):

1) Cambie la Direccién IP a 192.168.0.1.

2) Establezca la mascara de subred 255.255.255.0.

3) Habilite el servidor de DHCP.

4) Establezca la direccion DNS estatica 1 64.100.8.8.

5) Desplacese hasta la parte inferior y haga clic en Save (Guardar).

Cierre la ventana WRS.

Paso 3: Solicitar direccionamiento DHCP para la computadora portatil doméstica

Esta actividad se centra en la oficina doméstica. Los clientes que configurara con DHCP son Home Laptop
(Computadora portatil doméstica) y Tablet PC.

a.

d.

Haga clic en Home Laptop y, a continuacion, haga clic en la ficha Desktop > IP Configuration
(Escritorio > Configuracion de IP).

Haga clic en DHCP y espere hasta que la solicitud de DHCP sea correcta.

Ahora, Home Laptop debe tener una configuracién IP completa. De no ser asi, vuelva al paso 2
y verifique las configuraciones en la WRS.

Cierre la ventana IP Configuration y, a continuacién, cierre la ventana Home Laptop.

Paso 4: Solicitar direccionamiento DHCP para la tablet PC

Haga clic en Tablet y, a continuacion, haga clic en la ficha Desktop > IP Configuration.
Haga clic en DHCP y espere hasta que la solicitud de DHCP sea correcta.

Ahora, Tablet debe tener una configuracion IP completa. De no ser asi, vuelva al paso 2 y verifique las
configuraciones en la WRS.

Paso 5: Probar el acceso a sitios Web

a.

Cierre la ventana IP Configuration y, a continuacion, haga clic en Web Browser (Explorador Web).



b.

En el cuadro de direccién URL, escriba 10.10.10.2 (para el sitio Web de CentralServer) o 64.100.200.1
(para el sitio web de BranchServer) y haga clic en Go (Ir). Deben aparecer ambos sitios Web.

Vuelva a abrir el explorador Web. Pruebe los nombres para esos mismos sitios Web mediante la
intfroduccion de centralserver.pt.pka y branchserver.pt.pka. Haga clic en Fast Forward Time (Adelantar
el tiempo) en la barra amarilla que se encuentra debajo de la topologia, a fin de acelerar el proceso.

Parte 2: Configurar los registros en el servidor DNS

Paso 1: Configurar famous.dns.pka con registros para CentralServer y BranchServer.

En general, los registros DNS se realizan ante compafiias, pero en esta actividad, usted controla el servidor
famous.dns.pka en Internet.

a.
b.
c.

d.
e

Haga clic en la nube de Internet. Se muestra una nueva red.
Haga clic en famous.dns.pka y, a continuacion, haga clic en la ficha Config > DNS.

Agregue los siguientes registros del recurso:

Nombre de registro del recurso Direccion
centralserver.pt.pka 10.10.10.2.
branchserver.pt.pka 64.100.200 1

Cierre la ventana famous.dns.pka.

Haga clic en Back (Atras) para salir de la nube de Internet.

Paso 2: Verificar la capacidad de los equipos cliente para usar DNS

Ahora que configurd los registros DNS, Home Laptop y Tablet deben ser capaces de acceder a los sitios
Web mediante los nombres en lugar de las direcciones IP. Primero, compruebe que el cliente DNS funcione
correctamente y, a continuacion, verifique el acceso al sitio Web.

a.
b.

C.

Haga clic en Home Laptop o Tablet.
Si el explorador Web esta abierto, ciérrelo y seleccione Command Prompt (Simbolo del sistema).

Verifique el direccionamiento IPv4 mediante la introduccion del comando ipconfig /all. Debe verla
direccion IP del servidor DNS.

Haga ping al servidor DNS en 64.100.8.8 para verificar la conectividad.

Nota: es posible que los primeros dos o tres pings fallen, ya que Packet Tracer simula los distintos
procesos que deben ocurrir para que la conectividad a un recurso remoto sea correcta.

Pruebe la funcionalidad del servidor DNS mediante la introduccién de los comandos nslookup
centralserver.pt.pka y nslookup branchserver.pt.pka. Debe obtener una resolucion de
nombre que muestre la direccién IP de cada uno.

Cierre la ventana Command Prompt y haga clic en Web Browser. Verifique que Home Laptop o Tablet
puedan acceder ahora a las paginas Web de CentralServer y BranchServer.

3.4.30.6 Sugerencias Didacticas

Para esta actividad se sugiere que el alumno cuente con la version 7.8 de

Packet Tracer.



3.4.30.7 Reporte Del Alumno
El alumno debe de realizar la actividad detallando paso a paso la elaboracion

de esta, incluyendo capturas, mediante el formato de un reporte de practicas dando
detalle de los resultados obtenidos, asi como su conclusion y aprendizajes

obtenidos.

3.4.30.8 Bibliografias

e Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b,
agosto 25). Networking Academy. https://www.netacad.com/

3.4.31 Préctica 31. Servidores FTP

3.4.31.1 Objetivo
Parte 1: Configurar servicios FTP en los servidores

Parte 2: Subir un archivo al servidor FTP
Parte 3: Descargar un archivo del servidor FTP

3.4.31.2 Introduccion
En esta actividad, configurara servicios FTP. Luego utilizara FTP para transferir

archivos entre los clientes y el servidor.

3.4.31.3 Especificar La Correlacion Con El O Los Temas Y Subtemas Del
Programa De Estudio Vigente.

3.4.31.4 Material Y Equipo Necesario
58.Equipo De Computo.

59.Conexién A Internet.

60.Packet Tracer



3.4.31.5 Metodologia
Parte 1: Configurar servicios FTP en los servidores

Paso 1: Configurar el servicio FTP en CentralServer
Haga clic en CentralServer > ficha Config > FTP.
Haga clic en On (Activar) para habilitar el servicio FTP.

c. En User Setup (Configuracion de usuario), cree las siguientes cuentas de usuario. Haga clic en el
botén + para agregar la cuenta:

Nombre de usuario Contrasefa Permisos

limitado a Read
anonymous anonymous | (Lectura)y List (Lista)

administrator cisco permiso total

d. Haga clic en la cuenta de usuario cisco predeterminada y, a continuacion, haga clic en el botén - para
eliminarla. Cierre la ventana de configuracién de la CentralServer.

Paso 2: Configurar el servicio FTP en BranchServer

Repita el paso 1 en BranchServer.
Parte 2: Subir un archivo al servidor FTP

Paso 1: Transferir el archivo README.txt de la computadora portatil doméstica a CentralServer

Como administrador de red, debe colocar un aviso en los servidores FTP. El documento se creé en la
computadora portatil doméstica y se debe subir a los servidores FTP.

a. Haga clic en Home Laptop (Computadora portatil doméstica) y, a continuacion, haga clic en la ficha
Desktop > Text Editor (Escritorio > Editor de texto).

b. Abra el archivo README.txt y reviselo. Cierre Text Editor cuando haya terminado.
Nota: no modifique el archivo porque esto afecta la puntuacion.
¢. Enlaficha Desktop, abra la ventana del simbolo del sistema y siga estos pasos;
1) Escriba £tp centralserver.pt.pka. Espere algunos segundos mientras se conecta el cliente.

Nota: dado que Packet Tracer es una simulacidén, FTP puede tardar hasta 30 segundos en
conectarse la primera vez.

2) Elservidor pide un nombre de usuario y una contrasefia. Utilice las credenciales de la cuenta
administrator (administrador).

3) La peticion de entrada cambia a rtp>. Enumere el contenido del directorio escribiendo dir.
Se muestra el directorio de archivos en CentralServer.

4) Transfiera el archivo README .ixt: en la peticidon de entrada ftp>, escriba put README. txt.
El archivo README.txt se transfiere de la computadora portatil doméstica a CentralServer.

5) Para verificar la transferencia del archivo, escriba dir. El archivo README.txt ahora figura en el
directorio de archivos.

6) Cierre el cliente FTP escribiendo quit. La peticion de entrada se revierte a pC>.



Paso 2: Transferir el archivo README.txt de la computadora portatil doméstica a BranchServer

a. Repita el paso 1c¢ para transferir el archivo README.ixt a branchserver.pt.pka.

b. Cierre las ventanas Command Prompt (Simbolo del sistema) y Home Laptop.
Parte 3: Descargar un archivo del servidor FTP

Paso 1: Transferir README.txt de CentralServer a la PC2

a. Haga clic en PC2 y, a continuacién, haga clic en la ficha Desktop > Command Prompt.
1) Escriba £tp centralserver.pt.pka.

2) Elservidor pide un nombre de usuario y una contrasefia. Utilice las credenciales de la cuenta
anonymous (anénimo)

3) La peticion de entrada cambia a ftp>. Enumere el contenido del directorio escribiendo dir.
El archivo README.txt figura en la parte superior de la lista del directorio.

4) Descargue el archivo README.txt: en la peticidn de entrada ftp>, escriba get README. txt.
El archivo README.txt se transfiere a la PC2.

5) Verifique que la cuenta anonymous no tenga permiso para escribir archivos en CentralServer
escribiendo put sampleFile.txt. Se muestra el siguiente mensaje de error:

Writing file sampleFile.txt to centralserver.pt.pka:

File transfer in progress...

$Error ftp://centralserver.pt.pka/sampleFile.txt (No such file or directory Or
Permission denied)

550-Requested action not taken. permission denied).
6) Cierre el cliente FTP escribiendo quit. La peticién de entrada se revierte a pC>.

7) Para verificar la transferencia del archivo a la PC2, escriba dir. El archivo README .txt figura en el
directorio.

8) Cierre la ventana de linea de comandos.

b. En laficha Desktop, abra Text Editor y, a continuacién, el archivo README.txt para verificar la
integridad del archivo.

c. Cierre Text Editor y, luego, cierre la ventana de configuracion de la PC2.

Paso 2: Transferir el archivo README.txt de BranchServer al smartphone

Repita el paso 1 para Smart Phone, excepto la descarga del archivo README.txt desde branchserver.pt.pka.

3.4.31.6 Sugerencias Didacticas
e Para esta actividad se sugiere que el alumno cuente con la version 7.8 de

Packet Tracer.

3.4.31.7 Reporte Del Alumno
El alumno debe de realizar la actividad detallando paso a paso la elaboracion

de esta, incluyendo capturas, mediante el formato de un reporte de practicas dando
detalle de los resultados obtenidos, asi como su conclusion y aprendizajes

obtenidos.



3.4.31.8 Bibliografias

e Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b,
agosto 25). Networking Academy. https://www.netacad.com/

3.4.32. Practica 32. Acceso a dispositivos de red mediante SSH

3.4.32.1 Objetivo
Parte 1: Configurar parametros basicos de los dispositivos

Parte 2: Configurar el router para el acceso por SSH
Parte 3: Examinar una sesion de Telnet con Wireshark
Parte 4: Examinar una sesion de SSH con Wireshark
Parte 5: Configurar el switch para el acceso por SSH
Parte 6: Ejecutar SSH desde la CLI del switch

3.4.32.2 Introduccion
En el pasado, Telnet era el protocolo de red mas comun utilizado para configurar

dispositivos de red de manera remota. Sin embargo, los protocolos como Telnet no
autentican ni encriptan la informacién entre el cliente y el servidor. Estos permiten
gue un programa detector de redes intercepte contrasefias y la informacion de

configuracion.

Shell seguro (SSH) es un protocolo de red que establece una conexién de
emulacién de terminal segura a un router u otro dispositivo de red, SSh encripta
toda la informacion que atraviesa el enlace de red y proporciona autenticacion de la
computadora remota, SSH est4 reemplazando rapidamente a Telnet como la
herramienta de conexion remota preferida por los profesionales de red. SSh se
utiliza con mayor frecuencia para conectarse a un dispositivo remoto y ejecutar
comandos. Sin embargo, también puede transferir archivos mediante los protocolos

de transferencia segura de archivos (SFTP) o de copia segura (SCP) asociados.

Para que SSh funcione, los dispositivos de red que se comunican deben estar
configurados para admitirlo. En esta practica de laboratorio, habilitara el servidor

SSH en un router y luego se conectara a ese router mediante una PC con un cliente



SSH instalado. En una red local, la conexion generalmente se realiza utilizando
Ethernet e IP.

En esta préactica de laboratorio, configurara un router para que acepte conectividad
de SSH y utilizara Wireshark para capturar y ver sesiones Telnet y SSH. Esto para
demostrara la importancia de la encriptacion con SSH. También se lo desafiara a
gue configure un switch para que tenga conectividad de SSH.

3.4.32.3 Especificar La Correlacion Con ElI O Los Temas Y Subtemas Del

Programa De Estudio Vigente.
4.1 Normas y estandares.

4.2 Componentes y herramientas de Instalacion.

3.4.32.4 Material Y Equipo Necesario
61.Equipo De Computo.

62.Conexién A Internet.

63.Packet Tracer



3.4.32.5 Metodologia
Parte 1: Configurar los parametros basicos de dispositivos

En la parte 1, establecera la topologia de la red y los parametros basicos de configuraciéon, como las
direcciones IP de interfaz, el acceso al dispositivo y las contrasefias del router.

Paso 1: Realizar el cableado de red tal como se muestra en la topologia.
Paso 2: Inicialice y vuelva a cargar el router y el switch.

Paso 3: Configurar el router.

Acceda al router mediante el puerto de consola e ingrese al modo EXEC privilegiado.
Entre al modo de configuracion.

Deshabilite la busqueda DNS para evitar que el router intente traducir los comandos incorrectamente
introducidos como si fueran nombres de host.

Asigne class como la contrasefia encriptada de EXEC privilegiado.
Asigne cisco como la contrasefia de consola y habilite el inicio de sesion.
Asigne cisco como la contrasefia de vty y habilite el inicio de sesion.
Encripte las contrasefias de texto no cifrado.

Sae =~ o o

Cree un mensaje de aviso que advierta a todo el que acceda al dispositivo que el acceso no autorizado
esta prohibido.

Configure y active la interfaz G0/1 en el router utilizando la informacion contenida en la Tabla de
direccionamiento.

j.  Guarde la configuracién en ejecucién en el archivo de configuracién de inicio.
Paso 4: Configurar la PC-A

a. Configure la PC-A con una direccién IP y una mascara de subred.

b. Configure un gateway predeterminado para la PC-A.



Paso 5: Verificar la conectividad de la red.

Haga ping a R1 desde PC-A. Si el ping falla, resuelva los problemas en la conexion.

Parte 2: Configurar el router para el acceso por SSH

Usar Telnet para conectarse a un dispositivo de red es un riesgo de seguridad, porque toda la informacion se
transmite en formato de texto no cifrado. SSH encripta los datos de sesién y proporciona autenticacion del
dispositivo, por lo que se recomienda SSH para las conexiones remotas. En la parte 2, configurara el router
para que acepte conexiones SSH por las lineas VTY.

Paso 1: Configurar la autenticacion del dispositivo

El nombre del dispositivo y el dominio se utilizan como parte de la clave de encriptacion, cuando se genera.
Por lo tanto, estos nombres deben introducirse antes de emitir el comando crypto key.

a

Configure el nombre del dispositivo.
Router (config) # hostname R1
Configure el dominio para el dispositivo.

Rl (config) # ip domain-name ccna-lab.com

Paso 2: Configurar el método de la clave de encriptacién

R1 (config) # crypto key generate rsa modulus 1024

The name for the keys will be: Rl.ccna-lab.com

% The key modulus size is 1024 bits
% Generating 1024 bit RSA keys, keys will be non-exportable...

[OK] (elapsed time was 1 seconds)

Rl (config) #
*Jan 28 21:09:29.867: %SSH-5-ENABLED: SSH 1.99 has been enabled

Paso 3: Configurar el nombre de usuario de una base de datos local

R1 (config) # username admin privilege 15 secret adminpass

Rl (config) #

*Feb 6 23:24:43.971: End->Password:QHjxdsVkjtoP7VxKIcPsLdTiMIvyLky]jT1HbmYxZigc
R1 (config) #

Nota: el nivel de privilegio 15 otorga al usuario derechos de administrador.

Paso 4: Habilitar SSH en las lineas VTY

a

Habilite Telnety SSH en las lineas VTY entrantes mediante el comando transport input.

R1 (config) # line vty 0 4
Rl (config-line)# transport input telnet ssh

Cambie el método de inicio de sesion para utilizar la base de datos local para la verificacion del usuario.
R1 (config-line)# login local

Rl (config-line)# end

R14#



Paso 5: Guarde la configuracién en ejecucién en el archivo de configuracién de inicio.

R1# copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

R1#

Parte 3: Examinar una sesion de Telnet con Wireshark

En la parte 3, utilizara Wireshark para capturar y ver los datos transmitidos de una sesién de Telnet en el
router. Utilizara Tera Term para acceder al R1 mediante Telnet, se registrara y luego emitira el comando
show run en el router.

Nota: si no tiene un paquete de software de cliente Telnet/SSH instalado en la PC, debe instalarlo antes de
continuar. Dos paquetes populares de software gratuito de Telnet/SSH son Tera Term
(http://download.cnet.com/Tera-Term/3000-20432 4-75766675.html) y PuTTy (www.putty.org).

Nota: Telnet no esta disponible de manera predeterminada mediante el simbolo del sistema de Windows 7.
Para habilitar Telnet a fin de utilizarlo en la ventana del simbolo del sistema, haga clic en Inicio > Panel de
control > Programas > Programas y caracteristicas > Activar o desactivar las caracteristicas de
Windows. Haga clic en la casilla de verificacidén Client Telnet y, a continuacién, haga clic en Aceptar.

Paso 1: Abrir Wireshark y comenzar a capturar los datos en la interfaz LAN.

Nota: si no puede comenzar la captura en la interfaz LAN, necesitara abrir Wireshark mediante la opcion
Run as Administrator (Ejecutar como administrador).

Paso 2: Iniciar una sesion de Telnet en el router

a. Abra Tera Term y seleccione el botdn de opcion Telnet del campo Service (Servicio) y, en el campo
Host, introduzca 192.168.1.1.

Tera Term: New connection &3
o TCPAP ost: 192.168.1.1 > -
/| History
SCNiC TCP portit: 23
SSH SSH version: §SH?
Other

Protocol: |UNSPEC ~

Serial

OK Cancel ‘ ‘ Help

¢ Cual es el puerto TCP predeterminado para las sesiones de Telnet?

b. En la peticion de entrada Username: (Nombre de usuario:), introduzca admin, y en la peticién de entrada
Password: (Contrasenfia:), infroduzca adminpass. Estas peticiones de entrada se generan porque configurd
las lineas VTY para que utilicen la base de datos local con el comando login local.



= 23 - Tera Term VT ' =10l x|
File Edit Setup Control Window Help

FEFEFEFEHE I FFIIIIFIIIFIIIIIIIIIIEEEE

Unauthorized Access is Prohibited!?
FEFEIEIEIEHEIEIEIEHEIEHEFFIFFFFFIFFIFFIFFIFIIIIIIIIE

User Access Uerification

Username: [

c. Emita el comando show run.
R1# show run

d. Introduzca exit para salir de la sesion de Telnet y de Tera Term.
R1# exit

Paso 3: Detener la captura de Wireshark

Paso 4: Aplicar un filtro de Telnet a los datos de captura de Wireshark

Filtﬂltelnet * | Expression... Clear

Paso 5: Utilizar la caracteristica Follow TCP Stream (Seguir stream de TCP) en Wireshark para
ver la sesién de Telnet

a. Haga clic con el botdn secundario en una de las lineas Telnet en la seccion Packet list (Lista de paquetes)
de Wireshark y, en la lista desplegable, seleccione Follow TCP Stream (Seguir stream de TCP).

/ Intel(R) PRO/1000 MT Network Connection [Wireshark 1.10.0 (SVN Rev 49790 from /trunk-: -0 x|
Fle Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
e ® L B M2 A ST L||BEE QQQH | #MEMM X O
Filter: Itelnel j Expression... Clear
No. |'ﬁme |Source Destination |Protocol |Length |1nfo [ ﬂ
674982 ) — 55 Telnet .s
118 35.676097 192.168.1.1 52 Telnet Data ...
120 36.115021 192.168.1.3 Ignore Packet (toggle 55 Telnet Data ...
121 36.116029 192.168.1.1 192. (O SetTime Reference (toggle) 49 Telnet Data ...
124 37.784188 192.168.1.3 192. 55 Telnet Data ...
125 37.785632 192.168.1.1 192, Manualy Resalve Address 09 Telnet Data ...
128 39.173531 192.168.1.3 192. Apply as Filter » |55 Telnet Data ...
129 39.174312 192.168.1.1 192 R e aTher » |60 Telnet pata ...
130 39.362819 192.168.1.3 192 Conversation Fiter y |55 Telnet pData ...
131 39.363315 192.168.1.1 192 Colorioe Converssiion ) |60 Telnet Data ...
132 39.524195 192.168.1.3 192, , |35 Telnet pata ...
133 39.524827 192.168.1.1 192, ? 60 Telnet Data ...
134 39.641074 192.168.1.3 192 55 Telnet pata ...
135 39.641667 192.168.1.1 192, 60 Telnet pata ...
136 39.822087 192.168.1.3 192, 56 Telnet Data ...
137 39.822730 192.168.1.1 192 Copy » |60 Telnet pata ... ¥
+ Frame 117: 55 bytes on wire (440 bits) %23 Decode As Hts)
+ Ethernet II, Src: vmware_be:6c:89 (00: 0:47:75:c3:e1 (fc:99:47:75:c3:el)
% Internet Protocol version 4, Src: 192.: = Print.. : 192.168.1.1 (192.168.1.1)
# Transmission Control Protocol, Src Por: Show Packet in New Window itelnet (23), seq: 55, Ack: 1057, Len: 1
# Telnet



b. En la ventana Follow TCP Stream, se muestran los datos para su sesién de Telnet con el router. Toda la
sesion, incluida la contrasefia, se muestra como texto no cifrado. Observe que el nombre de usuario y el
comando show run que introdujo se muestran con caracteres duplicados. Esto lo causa el ajuste de eco
en Telnet para permitirle ver los caracteres que escribe en la pantalla.

/" Follow UDP Stream =10] x|
Stream Content

User Access Verification
USErNAME: v vrvnnnnrnnnnnnnnnnsnns Peveennnnnns xterm

Password: adminpass

Building configuration...

icurrent configuration : 1644 bytes
!

! Last configuration change at 23:26:03 UTC wed Feb 6 2013
version 15.2

service timestamps debug datetime msec

service timestamps log datetime msec

service password-encryption

]

Hostname R1
!

boot-start-marker
boot-end-marker
)

enable secret 4 06YFDUHH61WAE /KLKDQ9BGhO1QMSENRTOYrSCHAUG. 2 =l
IEnnre conversation (2266 bytes) LI
Eind | Save As Print " ascr " EBCDIC " Hex Dump " CArrays (¢ Raw

Help Filter Out This Stream | Close I

¢. Cuando termine de revisar la sesidon de Telnet en la ventana Follow TCP Stream, haga clic en Close (Cerrar).

Parte 4: Examinar una sesion de SSH con Wireshark

En la parte 4, utilizara el software Tera Term para establecer una sesidon de SSH con el router. Se usara
Wireshark para capturar y ver los datos de esta sesion de SSH.

Paso 1: Abrir Wireshark y comenzar a capturar los datos en la interfaz LAN.

Paso 2: Iniciar una sesion de SSH en el router

a. Abra Tera Term e introduzca la direccion IP de la interfaz GO/1 del R1 en el campo Host: de la ventana
Tera Term: New Connection (Tera Term: Conexién nueva). Asegurese de que el botdn de opcion SSH
esté seleccionado y, a continuacién, haga clic en OK (Aceptar) para conectarse al router.



Tera Term: New connection | x|

@ TCPAP Host: [192.168.1.1] 7]
¥ History
Service: " Telnet TCP portit: |22

* SSH SSH version: Iss|-|2 vl
@
e Protocol: IUNSPEC vl
" Serial Port: |COM1: Communications Port [COM1] j
OK Cancel Help |

¢ Cual es el puerto TCP predeterminado que se utiliza para las sesiones de SSH?

b. La primera vez que establece una sesidén de SSH con un dispositivo, se genera una SECURITY
WARNING (ADVERTENCIA DE SEGURIDAD) para comunicarle que no se conect6 a ese dispositivo
anteriormente. Este mensaje es parte del proceso de autenticacion. Lea la advertencia de seguridad y,
luego, haga clic en Continue (Continuar).

SECURITY WARNING x|

There is no entry for the server "192.168.1.1%in your list
of known hosts. The machine you have contacted may
be a hostile machine pretending to be the server.

If you choose to add this machine to the known hosts list
and.cmfnue, then you will not receive this warning

again.

The server's host key fingerprint is:
5:b1:e7:f8:c6:74:89:88:79: 1c: 24:8f: 2c:6e:6e: 3
+——[ RSA 1024]————T ;]
| o - |
| . ® |
| + + 0 |
| .S+ =0 .|
| oo+ =...|
| o. . .o.. |
| E o |
| 56 |

[V Add this machine and its key to the known hosts list

| Continue I Disconnect |

¢. Enlaventana de la autenticacién de SSH, introduzca admin en User name (Nombre de usuario)
y adminpass en Passphrase (Frase de contrasefia). Haga clic en OK (Aceptar) para registrarse en el router.



SSH Authentication ) =10 x|
Logging in to 192.168.1.1

Authentication required.

User name: I admin

Passphrase: Iunuou|

[V Remember password in memory

™ Forward agent

¢ Use plain password to log in

" Use RSA/DSA/ECDSA key to log in te ke File I |

(" Use challenge/response to log in(keyboard-interactive)

" Use Pageant

OK I Disconnect

d. Establecié una sesidon de SSH en el router. El software Tera Term parece muy similar a una ventana de
comandos. En la peticidn de entrada, emita el comando show version.

¥ 192.168.1.1:22 - Tera Term VT 10| x|

File Edit Setup Control Window Help

I IEIETE I I I I I I I IEIEFEIEIEIEIEIEIEIEIEIEIEIEIIEIEIIEHE

Unauthorized Access is Prohibited!?

I I I I I I I I IE I IE I I

Ri#ishow run

e. Salga de la sesion de SSH y de Tera Term emitiendo el comando exit.
R1# exit

Paso 3: Detener la captura de Wireshark

RO O

Paso 4: Aplicar un filtro de SSH a los datos de captura de Wireshark

Filter: |ssh v




Paso 5: Utilizar la caracteristica Follow TCP Stream (Seguir stream de TCP) en Wireshark para
ver la sesién de Telnet

a. Haga clic con el botdn secundario en una de las lineas SSHv2 en la seccion Packet list (Lista de
paquetes) de Wireshark y, en la lista desplegable, seleccione Follow TCP Stream (Seguir stream de
TCP).

b. Examine la ventana Follow TCP Stream de la sesidon de SSH. Los datos se encriptaron y son ilegibles.
Compare los datos de la sesion de SSH con los datos de la sesién de Telnet.

ol

Stream Content

SSH-1.99-Cisco-1.25 =
SSH-2.0-TTSSH/2.62 win32

M. AAL k.. T1]...vdiffie-hel1man-group-exchange-shal,diffie-helIman-groupl4-shal,diffie-

he11man groupl -shal. ssh-rsa...)aes128-cbc,3des- cbc aes192-cbc,aes256-cbc. . )ae5128-

cbc, 3des-cbc,aes192- cbc aes256-cbc. . . +hmac- shal hmac-shal- 96, hmac- md5 , hmac- md5-96.

hmac— shal, hmac-shal- 96 hmac-md5, hmac-

MAS5-96....N0NE. ... .NONE. .+ vt v vt nnnnnnnnns 0Z...3¥vAl...kcu....ecdh-sha2-

n1stp256 ecdh-shaz- n1stp384 ecdh-sha2-nistp521, diffie-heliman- grou -exchange-

sha256, diffie-hellman- group exchange-shal, diffie-hellman- groupld shal,diffie-hellman-

groupl -shal...Kecdsa-sha2-nisftp256,ecdsa- shaz- -nistp384,ecdsa-sha2- n1stp521 ssh-rsa,ssh-
camelliaz56- ctr,aes256-ctr, camel1ia256- cbc,aes256-cbc,camellial92-ctr, aes192-

ctr,camellial92-chc, aes192- cbc, camellial28- ctr, aes128- ctr, camellial28- cbc, aes128-

cbc,3des-ctr,3des-cbc,b1owfish-ctr,b1owfish-cbc,arcfour256.arcfourlZS,arcfour,cast128-

ctr,cast128-cbc....camellia256-ctr,aes256-ctr,camellia256-cbhc,aes256-cbc,camellial92-

ctr,aes192-ctr,camellial92-cbc,aes192-cbc,camellial28-ctr,aes128-ctr,camellial28-

cbc,aes128-cbc,3des-ctr,3des-cbc,blowfish-ctr,blowfish-

cbc,arcfour256,arcfourl28,arcfour,castl128-ctr,castl28- cbc...Ihmac-sha2-512,hmac-

sha2 256, hmac- shal hmac- r1pemd160@openssh com, hmac-md5. . . IThmac-sha2-512, hmac-

sha2-256, hmac-shal, hmac-ripemdl60@openssh. com, hmac-
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h.a..b..... ).N.. E —Col E e e e e
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$-_-el#. ... boV R ) p Mg ONT. BN L2 AR B NG s e e J.OLR..
e et =0 1 o o R EIE Ry SR
.Pz3.U!....d....X..
Lt L i i e S i e e - J%a....& ..k./..... d.v. s>, )dR +..{ ....wza]
LS for ENE O TS 1 G K P e G o Bt S R ha. ..
L e e R (lvGNk. ] o #:..00- a)p ....... v! .:J
InH oW M 5 4 € % % ~iw E
ol | ©
IEnﬁre conversation (8602 bytes) LI
Find | Save As ] Print |(‘ ASCII (" EBCDIC (" Hex Dump (" CArrays ® Raw

Help | Filter Out This Stream | Close l

¢ Por qué se prefiere SSH a Telnet para las conexiones remotas?

c. Después de analizar la sesidén de SSH, haga clic en Close (Cerrar).
d. Cierre Wireshark.
Parte 5: Configurar el switch para el acceso por SSH

En la parte 5, configurara el switch en la topologia para que se acepten conexiones SSH. Una vez
configurado el switch, establezca una sesiéon de SSH en él utilizando Tera Term.



Paso 1: Configurar los parametros basicos en el switch

Paso 2: Configurar el switch para que tenga conectividad de SSH

A fin de configurar SSH para el switch, utilice los mismos comandos que usd para configurar SSH en el
router en la parte 2.

Paso 3: Establecer una conexion SSH al switch

Inicie Tera Term desde la PC-Ay, luego, acceda a la interfaz SVI en el S1 mediante SSH.

Paso 4. Resuelva cualquier problema que se presente.

¢ Puede establecer una sesién de SSH con el switch?

Parte 6: Ejecutar SSH desde la CLI del switch

El cliente de SSH esta incorporado en Cisco I0S y puede ejecutarse desde la CLI. En la parte 6, ejecutara
una conexidén SSH al router desde la CLI del switch.

Paso 1: Ver los parametros disponibles para el cliente de SSH de Cisco I10S

Utilice el signo de interrogacién (?) para mostrar las opciones de parametros disponibles con el comando ssh.

S1# ssh ?
-c Select encryption algorithm
-1 Log in using this user name
- Select HMAC algorithm
-0 Specify options
-p Connect to this port
-v Specify SSH Protocol Version

-vrf Specify vrf name

WORD 1IP address or hostname of a remote system

Paso 2: Acceder al router R1 mediante SSH desde el S$1
a. Cuando accede al R1 mediante SSH, debe utilizar la opcidn —I admin. De esta manera, podra iniciar sesién
como usuario admin. Cuando se le solicite, intfroduzca adminpass en el campo Password (contrasefia).
S1# ssh -1 admin 192.168.1.1

Password:

hAAA kA A A b A bbb kb b kb b hdbrbdA bbb A bbb kb A hkd A rr b hhik

Warning: Unauthorized Access is Prohibited!

khkhkkdh kb bhbbbhkbbhbdbhbhbbbhbbhhbdbhbhbhbhdhkhdhdhkhhbhdkk

R1#

b. Para volver al S1 sin cerrar la sesidn de SSH para el R1, presione las teclas Ctrl+Mayts+8. Suelte las
teclas Ctrl+Mayts+8 y presione x. Deberia ver la ventana de peticion de entrada del modo EXEC
privilegiado del switch.

R14#
S1#



c. Para volver a la sesién de SSH en el R1, presione Entrar en una linea en blanco de la CLI. Es posible
que deba presionar Entrar por segunda vez para ver la peticidén de entrada de la CLI del router.

S14

[Resuming ccnnection 1 to 192.168.1.1

R1#

d. Para finalizar la sesién de SSH en el R1, escriba exit en la peticion de entrada del router.

R1# exit

[Connection to 192.168.1.1 closed by foreign host]

S1#

¢ Qué versiones de SSH se admiten en la CLI?

Reflexion

¢ Como proporcionaria acceso a un dispositivo de red a varios usuarios, cada uno con un nombre de usuario

diferente?

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet #2 Interfaz serial #1 Interfaz serial #2
router

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (GO/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)

(GO/0)

(GO/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router y cuantas
interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de configuraciones
para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles combinaciones de interfaces
Ethernet vy seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede hacer
interfaces de ofro tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es
la abreviatura legal que se puede utilizar en los comandos de Cisco |OS para representar la interfaz.




3.4.32.6 Sugerencias Didé&cticas
e Para esta actividad se sugiere que el alumno cuente con la version 7.8 de

Packet Tracer.

3.4.32.7 Reporte Del Alumno
El alumno debe de realizar la actividad detallando paso a paso la elaboracion

de esta, incluyendo capturas, mediante el formato de un reporte de practicas dando
detalle de los resultados obtenidos, asi como su conclusion y aprendizajes
obtenidos.

3.4.32.8 Bibliografias

e Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b,
agosto 25). Networking Academy. https://www.netacad.com/

3.4.33 Practica 33. Proteccion de dispositivos de red

3.4.33.1 Objetivo
Parte 1: Configurar parametros basicos de los dispositivos

Parte 2: Configurar medidas bacias de seguridad en el router
Parte 3: Configurar medidas basicas de seguridad en el switch

3.4.33.2 Introduccidn
Se recomienda que todos los dispositivos de red se configuren, al menos, con un

conjunto minimo de comandos de seguridad conforme a las practicas
recomendadas. Esto incluye dispositivos para usuarios finales, servidores y

dispositivos de red, como routers y switches.

En esta practica de laboratorio, configurara los dispositivos de red en la topologia a
fin de que acepten sesiones de SSH para la administracion remota. También
utilizara la CLI del IOS para configurar medidas de seguridad basicas conforme a
las practicas recomendadas. Luego, probara las medidas de seguridad para verificar

gue estén implementadas de manera apropiada y que funcionen correctamente.

3.4.33.3 Especificar La Correlaciéon Con ElI O Los Temas Y Subtemas Del
Programa De Estudio Vigente.
4.1 Normas y estandares.

4.2 Componentes y herramientas de Instalacion.



3.4.33.4 Material Y Equipo Necesario
64.Equipo De Computo.

65.Conexién A Internet.

66.Packet Tracer



3.4.33.5 Metodologia
Parte 1: Configurar los parametros basicos de dispositivos

En la parte 1, establecera la topologia de la red y los parametros basicos de configuracién, como las
direcciones IP de interfaz, el acceso al dispositivo y las contrasefias del router.

Paso 1: Realizar el cableado de red tal como se muestra en la topologia.

Conecte los dispositivos que se muestran en la topologia y realice el cableado segun sea necesario.

Paso 2: Inicialice y vuelva a cargar el router y el switch.

Paso 3: Configurar el router.
Consulte la practica de laboratorio anterior para obtener ayuda con los comandos necesarios para SSH.
a. Acceda al router mediante el puerto de consola e ingrese al modo EXEC privilegiado.
b. Entre al modo de configuracion.
c. Asigne el nombre R1 al router.
d

Deshabilite la busqueda DNS para evitar que el router intente traducir los comandos incorrectamente
introducidos como si fueran nombres de host.

Asigne class como la contrasefia encriptada de EXEC privilegiado.
Asigne cisco como la contrasefia de consola y habilite el inicio de sesién.

Asigne cisco como la contrasefia de vty y habilite el inicio de sesidn.

S a = o

Encripte las contrasefias de texto no cifrado.

Cree un mensaje de aviso que advierta a todo el que acceda al dispositivo que el acceso no autorizado
esta prohibido.

j-  Configure y active la interfaz GO/1 en el router utilizando la informacién contenida en la Tabla de
direccionamiento.

k. Guarde la configuracién en ejecucion en el archivo de configuracién de inicio.

Paso 4: Configure el switch.

a. Acceda al switch mediante el puerto de consola y habilite al modo EXEC privilegiado.
b. Entre al modo de configuracion.
c. Asigne el nombre S1 al switch.

d. Deshabilite la busqueda DNS para evitar que el router intente traducir los comandos incorrectamente
introducidos como si fueran nombres de host.

Asigne class como la contrasefia encriptada de EXEC privilegiado.
Asigne cisco como la contrasefia de consola y habilite el inicio de sesién.

Asigne cisco como la contrasefia de vty y habilite el inicio de sesion.

S a - o0

Encripte las contrasefias de texto no cifrado.

Cree un mensaje de aviso que advierta a todo el que acceda al dispositivo que el acceso no autorizado
esta prohibido.



j-

k.

Configure la SVI predeterminada con la informacion de direccion IP incluida en la tabla de direccionamiento.

Guarde la configuracion en ejecucién en el archivo de configuracion de inicio.

Parte 2: Configurar medidas basicas de seguridad en el router

Paso 1: Aportar seguridad a las contrasefias

Un administrador debe asegurar que las contrasefias cumplan con las pautas estandar para contrasefas
seguras. Entre estas pautas, se podria incluir combinar letras, niUmeros y caracteres especiales en la
contrasefia y establecer una longitud minima.

Nota: las pautas de practicas recomendadas requieren el uso de contrasefias seguras, como las que se
muestran aqui, en ambientes de produccion. Sin embargo, las otras practicas de laboratorio en este curso
utilizan las contrasefias cisco y class para facilitar la realizacién de las practicas.

a.

Cambie la contrasefia encriptada del modo EXEC privilegiado conforme a las pautas.
Rl (config)# enable secret Enablep@55
Exija que se utilice un minimo de 10 caracteres para todas las contrasefias.

R1 (config) # security passwords min-length 10

Paso 2: Habilitar conexiones SSH

a.

Asigne el nombre CCNA-lab.com al dominio.

Rl (config)# ip domain-name CCNA-lab.com

Cree una entrada de base de datos de usuarios local para que se utilice al conectarse al router a través
de SSH. La contrasefia debe cumplir con los estandares de contrasefia segura, y el usuario debe tener
acceso de nivel de administrador.

R1 (config) # username admin privilege 15 secret Adminl5p@55

Configure la entrada de transporte para las lineas vty de modo que acepten conexiones SSH, pero no
permitan conexiones Telnet.

Rl (config)# line vty O 4

Rl (config-line) # transport input ssh

Las lineas vty deben utilizar la base de datos de usuarios local para realizar la autenticacion.
Rl (config-line)# login local

Rl (config-line) # exit

Genere una clave criptografica RSA con un médulo de 1024 bits.

Rl (config)# crypto key generate rsa modulus 1024
The name for the keys will be: R1.CCNA-lab.com

% The key modulus size is 1024 bits
% Generating 1024 bit RSA keys, keys will be non-exportable...

[OK] (elapsed time was 2 seconds)

R1 (config) #
*Jan 31 17:54:16.127: %SSH-5-ENABLED: SSH 1.99 has been enabled



Paso 3: Implementar medidas de seguridad en las lineas de consola y vty

a.

Puede configurar el router para que se cierre la sesién de una conexidn que estuvo inactiva durante el
lapso especificado. Si un administrador de red inicia sesién en un dispositivo de red y, de repente, se
debe ausentar, este comando cierra la sesién del usuario en forma automatica después de un tiempo
especificado. Los siguientes comandos haran que se cierre la sesidn de la linea después de cinco
minutos de inactividad.

R1 (config)# line console 0

R1 (config-line)# exec-timeout 5 0
Rl (config-line)# line vty 0 4

R1 (config-1line)# exec-timeout 5 0

Rl (config-line) # exit

Rl (confiqg) #

El comando siguiente impide los intentos de inicio de sesidn por fuerza bruta. Si alguien falla en dos
intentos en un periodo de 120 segundos, el router bloquea los intentos de inicio de sesién por 30 segundos.
Este temporizador se establece en un valor especialmente bajo para esta practica de laboratorio.

Rl (config)# login block-for 30 attempts 2 within 120

¢Qué significa 2 within 120 en el comando anterior?

¢Qué significa block-for 30 en el comando anterior?

Paso 4: Verifique que todos los puertos sin utilizar estén deshabilitados.

Los puertos del router estan deshabilitados de manera predeterminada, pero siempre es prudente verificar
que todos los puertos sin utilizar tengan un estado administrativamente inactivo. Esto se puede verificar
rapidamente emitiendo el comando show ip interface brief. Todos los puertos sin utilizar que no estén en el
estado administratively down (administrativamente inactivo) se deben deshabilitar por medio del comando
shutdown en el modo de configuracion de interfaz.

R1# show ip interface brief

Interface IP-Address OK? Method Status Protocol
Embedded-Service-Engine0/0 unassigned YES NVRAM administratively down down
GigabitEthernet0/0 unassigned YES NVRAM administratively down down
GigabitEthernet0/1 192.168.1.1 YES manual up up
Serial0/0/0 unassigned YES NVRAM administratively down down
Serial0/0/1 unassigned YES NVRAM administratively down down

R1#

Paso 5: Verificar que las medidas de seguridad se hayan implementado correctamente

a.

Utilice Tera Term para acceder al R1 mediante Telnet.
¢ R1 acepta la conexién Telnet?

¢Por qué o por qué no?

Utilice Tera Term para acceder al R1 mediante SSH.

¢ R1 acepta la conexién SSH?



c. Escriba incorrectamente a propésito la informacion de usuario y contrasefia para ver si el acceso de
inicio de sesidn se bloquea después de dos intentos.

¢ Qué ocurrié después del segundo inicio de sesion fallido?

d. Desde su sesidn de consola en el router, emita el comando show login para ver el estado de inicio de
sesion. En el siguiente ejemplo, el comando show login se emitié dentro del periodo de bloqueo de
inicio de sesion de 30 segundos y muestra que el router esta en modo silencioso. El router no aceptara
ninguin intento de inicio de sesién por 14 segundos mas.

R1# show login
A default login delay of 1 second is applied.

No Quiet-Mode access list has been configured.

Router enabled to watch for login Attacks.
If more than 2 login failures occur in 120 seconds or less,
logins will be disabled for 30 seconds.

Router presently in Quiet-Mode.
Will remain in Quiet-Mode for 14 seconds.
Denying logins from all sources.

R1#

e. Cuando hayan pasado los 30 segundos, vuelva a acceder al R1 mediante SSH e inicie sesién utilizando
el nombre de usuario admin y la contrasefia Admin15p@55.

Una vez que inicié sesion correctamente, ;qué se mostro?
f. Ingrese al modo EXEC privilegiado y utilice la contrasefia Enablep@?55.

Si escribe esta contrasefia incorrectamente, ;se desconectara la sesion de SSH después de dos intentos
fallidos en el lapso de 120 segundos?

¢Por qué o por qué no?

g. Emita el comando show running-config en la peticion de entrada del modo EXEC privilegiado para ver
la configuracion de seguridad que aplicé.

Parte 3: Configurar medidas basicas de seguridad en el switch

Paso 1: Aportar seguridad a las contraseias en el switch

Cambie la contrasefia encriptada del modo EXEC privilegiado conforme a las pautas de contrasefia segura.
S1(config)# enable secret Enablep@55

Nota: el comando de seguridad password min-length no esta disponible en el switch 2960.

Paso 2: Habilitar conexiones SSH

a. Asigne el nombre CCNA-lab.com al dominio.

Sl (config)# ip domain-name CCNA-lab.com



Cree una entrada de base de datos de usuarios local para que se utilice al conectarse al router a través
de SSH. La contrasefia debe cumplir con los estandares de contrasefia segura, y el usuario debe tener
acceso de nivel de administrador.

S1 (config) # username admin privilege 15 secret Adminl5p@55

Configure la entrada de transporte para las lineas vty para permitir las conexiones SSH, pero no las
conexiones Telnet.

S1 (config) # line vty 0 15

Sl (config-line)# transport input ssh

Las lineas vty deben utilizar la base de datos de usuarios local para realizar la autenticacion.
31 (config-1line)# login local

S1(config-line)# exit

Genere una clave criptografica RSA con un modulo de 1024 bits.

S1(config)# crypto key generate rsa modulus 1024

Paso 3: Implementar medidas de seguridad en las lineas de consola y vty

a.

Haga que el switch cierre sesidn en una linea que haya estado inactiva durante 10 minutos.
31 (config)# line console 0

S1 (config-line)# exec-timeout 10 O

S1(config-line)# line vty 0 15

S1(config-line)# exec-timeout 10 O

S1 (config-line) # exit

S1 (config) #

Para impedir intentos de inicio de sesién por fuerza bruta, configure el switch para que bloquee el acceso de
inicio de sesién por 30 segundos en caso de que haya dos intentos fallidos en un periodo de 120 segundos.
Este temporizador se establece en un valor especialmente bajo para esta practica de laboratorio.
S1(config)# login block-for 30 attempts 2 within 120

S1(config)# end

Paso 4: Verifique que todos los puertos sin utilizar estén deshabilitados.

Los puertos del switch estan habilitados de manera predeterminada. Desactive todos los puertos que no
estén en uso en el switch.

a.

Para verificar el estado de los puertos del switch, utilice el comando show ip interface brief.

S1# show ip interface brief

Interface IP-Address OK? Method Status Protocol
Vlanl 192.168.1.11 YES manual up up
FastEthernet0/1 unassigned YES unset down down
FastEthernet0/2 unassigned YES unset down down
FastEthernet0/3 unassigned YES unset down down
FastEthernet0/4 unassigned YES unset down down
FastEthernet0/5 unassigned YES unset up up
FastEthernet0/6 unassigned YES unset up up
FastEthernet0/7 unassigned YES unset down down
FastEthernet0/8 unassigned YES unset down down

FastEthernet0/9 unassigned YES unset down down



FastEthernet0/10
FastEthernet0/11
FastEthernet0/12
FastEthernet0/13
FastEthernet0/14
FastEthernet0/15
FastEthernet0/16
FastEthernet0/17
FastEthernet0/18
FastEthernet0/19
FastEthernet0/20
FastEthernet0/21
FastEthernet0/22
FastEthernet0/23
FastEthernet0/24

GigabitEthernet0d/1
GigabitEthernet0/2

S1#

unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned

unassigned

YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES

unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset

unset

down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down

down

Utilice el comando interface range para desactivar varias interfaces a la vez.

81 (config)# interface range £0/1-4 , £0/7-24 , g0/1-2
S1 (config-if-range) # shutdown

S1 (config-if-range) # end

S1#

down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down

down

Verifique que todas las interfaces inactivas tengan un estado administrativamente inactivo.

S1# show ip interface brief

Interface

Vlanl
FastEthernet0/1
FastEthernet0/2
FastEthernet0/3
FastEthernet0/4
FastEthernet0/5
FastEthernet(/6
FastEthernet0/7
FastEthernet(/8
FastEthernet0/9
FastEthernet0/10
FastEthernet0/11
FastEthernet0/12
FastEthernet0/13
FastEthernet0/14
FastEthernet0/15
FastEthernet0/16
FastEthernet0d/17
FastEthernet0/18
FastEthernet0/19
FastEthernet0/20

IP-Address

192.168.1.11

unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned

unassigned

OK?
YRS
YRS
YRS
YRS
YRS
YRS
YRS
YRS
YRS
YRS
YRS
YRS
YRS
YRS
YRS
YRS
YES
YES
YES
YES
YES

Method
manual
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset

unset

Status

up
administratively
administratively
administratively
administratively
up

up
administratively
administratively
administratively
administratively
administratively
administratively
administratively
administratively
administratively
administratively
administratively
administratively
administratively

administratively

down
down
down

down

down
down
down
down
down
down
down
down
down
down
down
down
down

down

Protocol
up
down
down
down
down
up
up
down
down
down
down
down
down
down
down
down
down
down
down
down

down



Paso 5: Verificar que las medidas de seguridad se hayan implementado correctamente

FastEthernet0/21
FastEthernet0/22
FastEthernet0/23
FastEthernet0/24
GigabitEthernet0/1
GigabitEthernet0/2
S1#

a. Verifique que Telnet esté deshabilitado en el switch.

b. Acceda al switch mediante SSH y escriba incorrectamente a propodsito la informacion de usuario y contrasefia

unassigned
unassigned
unassigned
unassigned
unassigned

unassigned

YES
YES
YES
YES
YES
YES

para ver si el acceso de inicio de sesién se bloquea.

¢. Cuando hayan pasado los 30 segundos, vuelva a acceder al S1 mediante SSH e inicie sesion utilizando

unset
unset
unset
unset
unset

unset

administratively
administratively
administratively
administratively
administratively

administratively

el nombre de usuario admin y la contrasefia Admin15p@55.

¢ Aparecio el anuncio después de iniciar sesion correctamente?

d. Ingrese al modo EXEC privilegiado utilizando la contrasefia Enablep@55.

e. Emita el comando show running-config en la peticién de entrada del modo EXEC privilegiado para ver
la configuracién de seguridad que aplicé.

Reflexion

1.

En la configuracion basica de la parte 1, se introdujo el comando password cisco para las lineas de consola
y vty. ¢ Cuando se utiliza esta contrasefia después de haberse aplicado las medidas de seguridad conforme
a las practicas recomendadas?

¢ Se vieron afectadas por el comando security passwords min-length 10 las contrasefias configuradas

previamente con menos de 10 caracteres?



Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet #2 Interfaz serial #1 Interfaz serial #2
router

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/0/0) | Serial 0/1/1 (S0/0/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router y cuantas
interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de configuraciones
para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles combinaciones de interfaces
Ethemet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede hacer
interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La cadena enfre paréntesis es
la abreviatura legal que se puede utilizar en los comandos de Cisco I0S para representar la interfaz.

3.4.33.6 Sugerencias Didéacticas
e Para esta actividad se sugiere que el alumno cuente con la version 7.8 de

Packet Tracer.
3.4.33.7 Reporte Del Alumno
El alumno debe de realizar la actividad detallando paso a paso la elaboracion
de esta, incluyendo capturas, mediante el formato de un reporte de practicas dando
detalle de los resultados obtenidos, asi como su conclusion y aprendizajes

obtenidos.

3.4.33.8 Bibliografias

e Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b,
agosto 25). Networking Academy. https://www.netacad.com/

3.4.34 Préactica 34. Prueba de la conectividad con traceroute

3.4.34.1 Objetivo
Parte 1: Probar la conectividad de extremo a extremo con el comando tracert.

Parte 2: Comparar con el comando traceroute en un router.



3.4.34.2 Introduccion
Esta actividad esta disefiada para ayudarlo a llevar a cabo la resolucion de

problemas de conectividad de red utilizando comandos para rastrear la ruta de
origen a destino. Debe examinar el resultado de tracert (el comando de Windows) y
traceroute (el comando de 10S) mientras los paquetes atraviesan la red y
determinar la causa de un problema de red. Una vez que se corrija el problema,

utilice los comandos tracert y traceroute para verificar la finalizacion.

3.4.34.3 Especificar La Correlacion Con ElI O Los Temas Y Subtemas Del
Programa De Estudio Vigente.
4.1 Normas y estandares.

4.2 Componentes y herramientas de Instalacion.
3.4.34.4 Material Y Equipo Necesario

e Equipo De Computo.

e Conexion A Internet.

e Packet Tracer

3.4.34.5 Metodologia
Parte 1: Probar la conectividad de extremo a extremo con el comando tracert.

Paso 1: Enviar un ping de un extremo al otro de la red. Haga clic en PC1 y abra el
simbolo del sistema. Haga ping a PC3 en 10.1.0.2. {, Qué mensaje se muestra como
resultado del ping?

Paso 2: Rastrear la ruta de PC1 para determinar donde falla la conectividad

1. En el simbolo del sistema de la PC1. introduzca el comando tracert
10.1.0.2.

2. Cuando reciba el mensaje Request timed out (Tiempo de espera
agotado), presione Ctrl+C. ¢ Cual fue la primera direccién IP indicada en
el resultado del comando tracert?

3. Observe los resultados del comando tracert. ¢ Cudl es la dltima direccion
gue se alcanzé con el comando tracert?

Paso 3: Corregir el problema de red

1. Compare la ultima direccion que se alcanzé con el comando tracert con las
direcciones de red indicadas en la topologia. El dispositivo mas alejado del
host 10.0.0.2 con una direccion en el rango de la red que se encontro es el
punto de falla. ¢ Qué dispositivos tienen direcciones configuradas para la red
donde ocurri¢ la falla?

2. Haga clic en RouterC y, a continuacion, haga clic en la ficha CLI.

3. ¢Cudles el estado de las interfaces?



4. Compare las direcciones IP en las interfaces con las direcciones de red en la
topologia. ¢ Hay algo que parezca fuera de lo comun?

5. Realice los cambios necesarios para restaurar la conectividad, pero no
modifique las subredes. ¢ Cual es la solucion?

Paso 4: Verificar que la conectividad de extremo a extremo esté establecida

a. En el simbolo del sistema de la PC4, introduzca el comando tracert 10.1.0.2.

b. Observe el resultado del comando tracert. ¢ El comando funciond correctamente?
Parte 2: Comparar con el comando traceroute en un router

a. Haga clic en RouterA y, a continuacion, haga clic en la ficha CLI.

b. Introduzca el comando traceroute 10.1.0.2. ¢EI comando se completd
correctamente?

C. Compare el resultado del comando traceroute del router con el del comando
tracert de la PC. ¢ Cual es la diferencia mas notable de la lista de direcciones que
se devolvio?

Tabla de calificacion sugerida

Ubicacion de Posibles Puntos
Seccion de la actividad la consulta puntos obtenidos
Parte 1: Probar la Paso 1 10
conectividad de extremo
a extremo con el comando Paso 2b 10
tracert
Paso 2¢ 10
Paso 3a 10
Paso 3¢ 10
Paso 3d 10
Paso 3e 10
Paso 4b 10
Total de la parte 1 80
Parte 2. Comparar con el a 10
comando traceroute en un
router b 10
Total de la parte 2 20
Puntuacion total 100




3.4.34.6 Sugerencias Didé&cticas
e Para esta actividad se sugiere que el alumno cuente con la version 7.8 de

Packet Tracer.

3.4.34.7 Reporte Del Alumno
El alumno debe de realizar la actividad detallando paso a paso la elaboracion

de esta, incluyendo capturas, mediante el formato de un reporte de practicas dando
detalle de los resultados obtenidos, asi como su conclusion y aprendizajes
obtenidos.

3.4.34.8 Bibliografias

e Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b,
agosto 25). Networking Academy. https://www.netacad.com/

3.4.7 35. Pruebadelalatenciadered con los comandos ping y traceroute

3.4.35.1 Objetivo
Parte 1: Utilizar el comando ping para registrar la latencia de red

Parte 2: Utilizar el comando traceroute para registrar la latencia de red

3.4.35.2 Introduccion
El objetivo de esta actividad de laboratorio es medir y evaluar la latencia de

red en el tiempo y durante diferentes momentos del dia para capturar una muestra
representativa de la actividad tipica de la red. Esto se lograra mediante el analisis
del retardo del retorno desde una computadora remota con el comando ping. El
tiempo de retraso del retorno, medido en milisegundos, se resume calculando la

latencia promedio (media) y el intervalo (méximo y minimo) del tiempo de retraso.

3.4.35.3 Especificar La Correlacion Con El O Los Temas Y Subtemas Del
Programa De Estudio Vigente.
4.1 Normas y estandares.

4.2 Componentes y herramientas de Instalacién.

3.4.35.4 Material Y Equipo Necesario
67.Equipo De Computo.

68.Conexién A Internet.

69. Packet Tracer



3.4.35.5 Metodologia
Parte 1: Utilizar el comando ping para registrar la latencia de red

En la parte 1, examinara la latencia de red a varios sitios Web en distintas partes
del mundo. Este proceso se puede utilizar en una red de produccion empresarial
para crear una linea de base de rendimiento.

Paso 1: Verificar la conectividad

Haga ping a los siguientes sitios Web de registros regionales de Internet (RIR)
para verificar la conectividad:

C:\Users\Userl> ping www.arin.net

C:\Users\Userl> ping www.lacnic.net
C:\Ugsers\Userl> ping www.afrinic.net
C

:\Users\Userl> ping www.apnic.net

Paso 2: Recopilar los datos de red

Recopilard una cantidad de datos suficiente para calcular estadisticas sobre el
resultado del comando ping mediante el envio de 25 solicitudes de eco a cada
direccidon del paso 1. Registre los resultados para cada sitio Web en archivos de

texto.

a. En el simbolo del sistema, escriba ping para enumerar las opciones
disponibles.

C:\Users\Userl> ping

Usage: ping [-t] [-a] [-n count] [-1 size] [-f] [-i TTL] [-v TOS]
[-r count] [-s count] [[-] host-list] | [-k host-list]]
[-w timeout] [-R] [-8 srcaddr] [-4] [-6] target name
Options:
=k Ping the specified host until stopped.
To see statistics and continue - type Control-Break;

To stop - type Control-C.

-a Resolve addresses to hostnames.

SHNCeUnE Number of echo requests to send.

-1 size Send buffer size.

=f Set Don't Fragment flag in packet (IPv4d-only).

~i ITE Time To Live.

-v TOS Type Of Service (IPv4-only. This setting has been deprecated

<resultado omitido>
b. Siutiliza el comando ping con la opcién de cuenta, podra enviar 25 solicitudes
de eco al destino, como se muestra a continuacion. Ademas, creara un

archivo de texto con el nombre arin.txt en el directorio actual. Este archivo de



texto contendra los resultados de las solicitudes de eco.

c. Repita el comando ping para los otros sitios Web.

Paso 3: Verificar la recopilacion de datos

Para ver los resultados en el archivo creado, introduzca el comando more en el

simbolo del sistema.

C:\Users\Userl> more arin.txt

Pinging www.arin.net [192.149.252.76] with 32 bytes ¢f data:
Reply from 192.149.252.76: bytes=32 time=108ms TTL=45

Reply from 192.149.252.76: bytes=32 time=114ms TTL=45

Reply from 192.149.252.76: bytes=32 time=112ms TTL=45
<resultado omitido>

Reply from 192.149.252.75: bytes=32 time=111lms TTL=45

Reply from 192.149.252.75: bytes=32 time=112ms TTL=45

Reply from 192.149.252.75: bytes=37 time=112ms TTL=45

Ping statistics for 192.149.252.75:

Packets: Sent = 25, Received = 25, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 107ms, Maximum = 121ms, Average = 11lms

Para verificar que los archivos se crearon, utilice el comando dir para enumerar los
archivos en el directorio. También se puede utilizar el caracter comodin * para filtrar
solo los archivos de texto.

C:\Users\Userl>» dir *.txt

Volume in drive C is OS
Volume Serial Number is 0AS7-D265

Directory of C:\Users\Userl

02/07/2013 12:59 PM 1,642 afrinic.txt
02/07/2013 01:00 PM 1,615 apnic.txt
02/07/2013 12:40 PM 1,641 arin.txt
02/07/2013 12:58 PM 1,589 lacnic.txt
41 File(s) 6,487 bytes
0 Dir (=) 34,391,453,696 bytes free

Registre sus resultados en la siguiente tabla:



Minimo Maximo Promedio

www.afrinic.net

www.apnic.net

www.arin.net

www.lacnic.net

Compare los resultados de retardo. ¢ De qué manera afecta el retardo la ubicacién

geografica?
Parte 2: Utilizar el comando traceroute para registrar la latencia de red

Segun cuél sea el tamafio del ISP y la ubicacion de los hosts de origen y destino,
las rutas rastreadas pueden atravesar muchos saltos y una cantidad de ISP
diferentes. Los comandos traceroute también pueden utilizarse para observar la
latencia de red. En la parte 2, se utiliza el comando tracert para rastrear la ruta a los

destinos utilizados en la parte 1.

El comando tracert utiliza paquetes ICMP de TTL superado y respuestas de eco

ICMP para rastrear la ruta.
Paso 1: Utilizar el comando tracert y registrar el resultado en archivos de texto
Copie los siguientes comandos para crear los archivos de traceroute:

:\Users\Userl> tracert www.arin.net > traceroute_arin.txt
:\Users\Userl> tracert www.lacnic.net > traceroute_lacnic.txt

:\Users\Userl> tracert www.afrinic.net > traceroute_afrinic.txt

@ R Q 0

:\Users\Userl> tracert www.apnic.net > traceroute_apnic. txt

Paso 2: Utilizar el comando more para examinar la ruta rastreada

Utilice el comando more para acceder al contenido de estos archivos:



C:\Users\Userl> more traceroute_ arin.txt

Tracing route to www.arin.net [192.149.252.75]

over a maximum of 30 hops:

L <1l ms <1l ms %1l ms 192.168.1.1

2 11 ms 12 ms 11 ms 10.39.0.1

3 10 ms 15 ms Il ms 172.21.0.116

4 19 ms 10 ms 11 ms 70.169.73.90

5 13 ms 10 ms 11 ms chnddsrj0l-ae2.0.rd.ph.cox.net [70.169.76.229]
6 72 ms 71 ms 70 ms mrfddsrj02-ae0.0.rd.dc.cox.net [68.1.1.7]

7 72 ms 71 ms 72 ms 68.100.0.146

8 74 ms 83 ms 73 ms 172.22.66.29

9 75 ms 71 ms 73 ms 172.22.66.29
10 74 ms 75 ms 73 ms wsip-98-172-152-14.dc.dc.cox.net [98.172.152.14]
11 71 ms 71 ms 71 ms host-252-131.arin.net [192.149.252.131]
12 73 ms 71 ms 71 ms www.arin.net [192.149.252.75]

Trace complete.

En este ejemplo, demor6 menos de 1 ms recibir una respuesta del gateway
predeterminado (192.168.1.1) En el conteo de saltos 6, la ida y vuelta a 68.1.1.7
requirid un promedio de 71 ms. Para la ida y vuelta al destino final en www.arin.net,

se requirié un promedio de 72 ms.

Entre las lineas 5 y 6, el retardo de red es mayor, segun lo indica el aumento del
tiempo de ida y vuelta de un promedio de 11 a 71 ms

b. Realice el mismo andlisis con el resto de los resultados del comando tracert.

¢A gqué conclusion puede llegar con respecto a la relacion entre el tiempo de ida 'y

vuelta y la ubicacién geogréfica?
Reflexion

1. Los resultados de tracert y ping pueden proporcionar informacién importante
sobre la latencia de red. ¢ Qué debe hacer si desea una representacion precisa de
la linea de base de la latencia de su red?

2. ¢, Como puede utilizar la informacion de linea de base?



3.4.35.6 Sugerencias Did4cticas
e Para esta actividad se sugiere que el alumno cuente con la version 7.8 de

Packet Tracer.

3.4.35.7 Reporte Del Alumno
El alumno debe de realizar la actividad detallando paso a paso la elaboracion

de esta, incluyendo capturas, mediante el formato de un reporte de practicas dando
detalle de los resultados obtenidos, asi como su conclusion y aprendizajes
obtenidos.

3.4.35.8 Bibliografias

e Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b,
agosto 25). Networking Academy. https://www.netacad.com/

3.4.36 Practica 36. Administracion de los archivos de configuracién del router
con software de emulacion de terminal

3.4.36.1 Objetivo
Parte 1: Configurar parametros basicos de los dispositivos

Parte 2: Utilizar software de emulacion de terminal para crear un archivo de

configuracion de respaldo

Parte 3: Utilizar un archivo de configuracion de respaldo para restaurar un

router

3.4.36.2 Introduccién
Se recomienda mantener archivos de configuracién de respaldo de routers y

switches en caso de que sea necesario restaurar una configuracion anterior.
El software de emulacién de terminal puede utilizarse para realizar una copia
de seguridad o para restaurar facilmente un archivo de configuracion de

router o switch.

En esta practica de laboratorio, utilizara Tera Term para realizar una copia de
seguridad de un archivo de configuracion en ejecucién del router, eliminar el
archivo de configuracion de inicio del router, volver a cargar el router y, luego,
restaurar la configuracion del router faltante a partir del archivo de

configuracion de respaldo.



3.4.36.3 Especificar La Correlacion Con ElI O Los Temas Y Subtemas Del
Programa De Estudio Vigente.
5.1 Memoria técnica

5.2 Andlisis de necesidades y requerimientos.

3.4.36.4 Material Y Equipo Necesario
70.Equipo De Cémputo.

71.Conexion A Internet.

72.Packet Tracer

3.4.36.5 Metodologia
Parte 1: Configurar los parametros basicos de dispositivos

En la parte 1, establecera la topologia de la red y los pardmetros basicos de
configuracion, como las direcciones IP de interfaz, el acceso al dispositivo y las
contrasefias del router

Paso 1: Realizar el cableado de red tal como se muestra en la topologia.

Conecte los dispositivos tal como se muestra en la topologia y realice el cableado
segun sea necesatrio.

Paso 2: Configurar los pardmetros de red de la PC-A segun la tabla de
direccionamiento

Paso 3: Inicialice y vuelva a cargar el router y el switch.

Paso 4: Configurar el router.

a.

S@me a0 T

J-

Acceda al router mediante el puerto de consola e introduzca el modo de
configuracion global.

Establezca R1 como nombre del router.

Desactive la busqueda del DNS.

Asigne class como la contrasefia encriptada de EXEC privilegiado.

Asigne cisco como la contrasefia de consola y habilite el inicio de sesion.
Asigne cisco como la contrasefia de viy y habilite el inicio de sesion.
Encripte las contrasefias de texto no cifrado.

Cree un mensaje de aviso que advierta a todo el que acceda al dispositivo
gue el acceso no autorizado esta prohibido.

Configure y active la interfaz GO/1 en el router utilizando la informacién
contenida en la Tabla de direccionamiento.

Guarde la configuraciéon en ejecucion en el archivo de configuracién de inicio.

Paso 5: Configure el switch.

a.

b.

Acceda al switch mediante el puerto de consola e ingrese al modo de
configuracién global.
Establezca S1 como nombre del switch.



S@ ™o a0

]

K.

Desactive la busqueda del DNS.

Asigne class como la contrasefia encriptada de EXEC privilegiado.

Asigne cisco como la contrasefia de consola y habilite el inicio de sesion.
Asigne cisco como la contrasefa de vty y habilite el inicio de sesion.
Encripte las contrasefias de texto no cifrado.

Cree un mensaje de aviso que advierta a todo el que acceda al dispositivo
que el acceso no autorizado esté prohibido.

Configure la interfaz de administracion predeterminada SVI con la
informacion de direccion la tabla de direccionamiento.

Configure el gateway predeleminado del swilca.

Guarde la configuracion en ejecucion en el archivo de configuracion de inicio.

Parte 2: Utilizar software de emulacién de terminal para crear un archivo de
configuracion de respaldo

Paso 1: Establecer una sesion de consola de Tera Term con el router

Inicie el programa Tera Term y, en la ventana New Connection (Conexién nueva),
seleccione el botén de opcion Serial y el puerto de comunicaciones apropiado para
su PC (es decir, COM1).

a.
b.

C.

En Tera Term, presione Entrar para conectarse al router.

En el menu File (Archivo), seleccione Log... (Registrar... y guarde el archivo
teraterm.log en el escritorio. Asegurese de que las casilas de verificacion
Append (Anexar) y Plain text (Texto sin formato) estén activadas (marcadas).

i COM1:9600baud - Tera Term VT
Edit Setup Control Window Help

New connection... Alt+N
Duplicate session Alt+D
Cygwin connection Alt+G

Log...

view LOg

Log dialog

Send file...

Transfer »

El archivo de registro de Tera Term creara un registro de cada comando
emitido y de cada resultado visualizado.

Paso 2: Mostrar la configuracion en ejecucion del router

a.
b.
C.

Utilice la contrasefia de consola para iniciar sesién en el router.
Ingrese al modo EXEC privilegiado.
Ingrese el comando show running-config.



d. Continle presionando la barra espaciadora cuando se muestre --More--
(Mas), hasta que vuelva a ver la peticion de entrada R1% del router.

e. Haga clic en el icono Tera Term: Log (Tera Term: registro) en la barra de
tareas. Haga clic en Close (Cerrar) para finalizar la sesion de registro.

Parte 3: Utilizar un archivo de configuracion de respaldo para restaurar un router
Paso 1: Borrar la configuracion de inicio del router y volver a cargar

a. En el modo EXEC privilegiado, elimine la configuracion de inicio

R1# erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

b. Recargue el router.

R1# reload

Proceed with reload? [confirm]

d. En la peticion de entrada System Configuration Dialog (Cuadro de diadlogo de
configuracion del sistema), escriba no. Aparecera una peticion de entrada de
router que indica que hay un router sin configurar.

e. Ingrese al modo EXEC privilegiado e introduzca un comando show running-
config para verificar que todas las configuraciones anteriores se hayan
borrado.

Paso 2: Editar el archivo de configuracién de respaldo guardado a fin de prepararlo
para restablecer la configuracion del router

Para restaurar la configuracion del router desde un archivo de configuracion en
ejecucion de respaldo guardado, debe editar el texto

a. Abra el archivo de texto teraterm.log.
b. Elimine cada apariciéon de --More-- en el archivo de texto.

c. Elimine las lineas iniciales del archivo de configuracion de respaldo, de modo que
la primera linea comience con el primer comando de configuracion, como se
muestra a continuacion.

timestamps debug datetime msec
rvice timestamps log datetime msec
eryioe _.'-.:_.':.t:r;-::,--i—-‘||."- Yptich
d. Reemplace la contrasefia secreta encriptada
enable secret 4 06YFDUHH61WAE/XKLkDg9BRGholOMSEnRtoyr8cHAUg. 2
e. Cambie a:

enable secret class



f. En las lineas para la interfaz GigabitEthemnetO/1, inserte una linea nueva
para habilitar la interfaz.
interface GigabitEthernet0/1
ip address 192.168.1.1 255.255.255.0
duplex auto

speed auto

g. Cambie a:
Cambie a:
interface GigabitEthernet0/1
ip address 192.168.1.1 255.255.255.0
duplex auto
speed autoc
no shutdown
h. Cambie la configuracién del anuncio del mensaje del dia (MOTD) para
insertar caracteres delimitadores como si introdujera el comando en la linea
de comandos.

banner motd ~C Unauthorized Access is Prochibited! ~C

Change to:

W

banner motd “ Unauthorized Access is Prchibited!

I. Enlas secciones line con 0y viy 0 4, reemplace la contrasefia encriptada.
line con O

password 7 104D000A0618
line vty 0 4
password 7 104D000A0618

j. Cambie a:
Cambie a:

line con O
password cisco
line vty 0 4
password cisco
k. Después de realizar todas las ediciones al archivo de configuracion de
respaldo, guarde los cambios con el nombre de archivo R1-config-backup.

Paso 3: Restaurar la configuracion del router

Puede restaurar la configuracion en ejecucion editada directamente en la terminal
de consola en el modo de configuracion global del router; las configuraciones se
introducen como si fueran comandos escritos de forma individual en la peticion de
entrada de comandos.

a. Ingrese al modo de configuracion global desde la conexidon de consola de
Tera Term al router.
b. En el menu File (Archivo), seleccione Send file... (Enviar archivo).



c. Localice R1-config-backup y seleccione Open (Abrir).
d. Guarde la configuracion en ejecucion en el archivo de configuracion de inicio.

R1# copy running-config startup-config
e. Verifique la nueva configuracion en ejecucion

Paso 4: Realizar una copia de seguridad y restaurar el switch

Vuelva al comienzo de la parte 2 y siga los mismos pasos para realizar una copia
de seguridad de la configuracién del switch y restaurarla

Reflexion

¢ Por qué cree que es importante utilizar un editor de texto en lugar de un procesador
de textos para copiar y guardar las configuraciones de los comandos?

3.4.36.6 Sugerencias Didacticas
e Para esta actividad se sugiere que el alumno cuente con la version 7.8 de

Packet Tracer.
3.4.36.7 Reporte Del Alumno
El alumno debe de realizar la actividad detallando paso a paso la elaboracion
de esta, incluyendo capturas, mediante el formato de un reporte de practicas dando
detalle de los resultados obtenidos, asi como su conclusion y aprendizajes

obtenidos.
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