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3.1 INTRODUCCIÓN 

El presente manual dará a conocer las prácticas relacionadas con los temas 

de la materia Redes de Computadoras, los cuales están divididos en 38 prácticas 

con respecto al temario de la materia: 

1) Realización de un esquema de Internet.  

2) Navegación de IOS.  

3) Establecimiento de una sesión de consola con Tera Term. 

4) Configuración de los parámetros iniciales del switch. 

5) Implementación de conectividad básica. 

6) Creación de una red simple. 

7) Configuración de una dirección de administración del switch. 

8) Exploración de una red. 

9) Uso de Wireshark para ver el tráfico de la red. 

10)  Armado de un cable cruzado Ethernet. 

11)  Conexión de una LAN por cable y una LAN inalámbrica. 

12)  Identificación de direcciones MAC y direcciones IP. 

13)  Revisión de la tabla ARP. 

14)  Configuración de switches de capa 3. 

15)  Exploración de dispositivos de internetworking. 

16)  Configuración inicial del router. 

17)  Conexión de un router a una LAN. 

18)  Armado de una red de switch y route. 

19)  Comunicaciones TCP y UDP. 



20) Uso de la calculadora de Windows con direcciones de red. 

21)  Conversión de direcciones IPv4 al sistema binario. 

22)  Identificación de direcciones IPv4. 

23)  Configuración de direccionamiento IPv6. 

24)  Prueba de conectividad de red con ping y traceroute. 

25)  Cálculo de subredes IPv4. 

26)  División de topologías de red en subredes. 

27)  Diseño e implementación de un esquema de direccionamiento IPv4 dividido 

en subredes. 

28)  Diseño e implementación de un esquema de direccionamiento VLSM. 

29)  Servidores Web y de correo electrónico. 

30)  Servidores de DHCP y servidores DNS. 

31)  Servidores FTP. 

32)  Acceso a dispositivos de red mediante SSH. 

33)  Protección de dispositivos de red. 

34)  Prueba de la conectividad con traceroute. 

35)  Prueba de la latencia de red con los comandos ping y traceroute. 

36)  Administración de los archivos de configuración del router con software de 

emulación de terminal. 

37)  Administración de archivos de configuración de dispositivos con TFTP, flash 

y USB. 

38)  Procedimientos de recuperación de contraseña. 

 

 



3.2 JUSTIFICACIÓN 

Un Manual de prácticas puede definirse como un compendio de documentos 

que contemplan una serie de aportes a la práctica científica y social de los alumnos 

que se encuentren realizando dicha práctica, las cuales también incluyen las normas 

y procedimientos que orientarán el desempeño del alumno y facilitarán la integración 

de la teoría con la práctica, en un contexto real de aprendizaje. 

Este manual de prácticas está basado según el contenido de “el libro Guía 

para la elaboración y registro de textos o trabajos académicos”, con el que cuenta 

el Tecnológico Nacional de México. 

El manual de prácticas servirá como apoyo de aprendizaje para los alumnos 

de la materia de Graficación, así como apoyo didáctico para los maestros de dicha 

materia, ya que se presentarán consejos y sugerencias para dicha realización de 

las prácticas, también se dará materia de apoyo para estas mismas. 

3.3 OBJETIVO GENERAL DEL MANUAL DE PRÁCTICAS 

El objetivo que se pretende lograr con este manual de prácticas es el diseño e 

implementación de representaciones gráficas de los datos y sus relaciones, 

utilizando algoritmos y herramientas computacionales. La graficación permite crear 

objetos gráficos bidimensionales y tridimensionales, aplicar transformaciones, 

efectos y animaciones, y mejorar el aspecto visual y la comprensión de la 

información. 

3.4 DESARROLLO 

3.4.1 Práctica 1. Realización de un esquema de Internet. 

3.4.1.1 Objetivo 

 Parte 1: Probar la conectividad de red mediante el comando ping. 

Parte 2: Rastrear una ruta a un servidor remoto mediante la herramienta 

tracert de Windows. 



Parte 3: Rastrear una ruta a un servidor remoto mediante herramientas de 

software y herramientas basadas en Web. 

3.4.1.2 Introducción 

 El software de rastreo de rutas es una utilidad que enumera las redes que 

atraviesan los datos desde el dispositivo final del usuario que los origina hasta una 

red de destino remoto. 

Esta herramienta de red generalmente se ejecuta en la línea de comandos 

como: 

 

Las utilidades de rastreo de rutas permiten a un usuario determinar la 

trayectoria o las rutas, así como la demora a través de una red IP. Existen varias 

herramientas para llevar a cabo esta función. 

La herramienta traceroute se usa generalmente para resolver problemas de 

redes. Al mostrar una lista de los routers atravesados, permite al usuario identificar 

la ruta tomada para llegar a un destino determinado de la red o a través del cual se 

envió el paquete de datos. La cantidad de routers de conocer como la cantidad de 

‘saltos’ que viajaron los datos desde el origen hasta el destino. 

La lista que se muestra puede ayudar a identificar problemas de flujo de datos 

cuando se intenta acceder a un servicio como, por ejemplo, un sitio Web. También 

se puede usar para realizar tareas como descarga de datos. Si hay varios sitios Web 

(espejos) disponibles para el mismo archivo de datos, se puede rastrear cada espejo 

para darse una buena idea de que espejo sería el más rápido para usar. 

Dos rutas de rastreo entre el mismo origen y destino establecidas en 

diferentes momentos pueden producir distintos resultados. Esto se debe a la 

naturaleza ‘en malla’ de las redes interconectadas que componen internet y a la 



capacidad de los protocolos de internet para seleccionar distintas rutas por las 

cuales enviar paquetes. 

Por lo general, el sistema operativo del dispositivo final tiene herramientas de 

rastreo de rutas basadas en la línea de comandos integradas. 

Otras herramientas, Como VisualRoute, son programas patentados que 

proporcionan información adicional. VisualRoute utiliza información disponible en la 

línea para mostrar la ruta gráficamente. 

Esta práctica de laboratorio supone la instalación de VisualRoute.  

3.4.1.3 Correlación Los Temas Y Subtemas Del Programa De Estudio Vigente. 

1.1 Orígenes y evolución.  

1.2 Conceptos básicos de redes 

3.4.1.4 Material Y Equipo Necesario 

1. Pc (Windows 7, Vista o XP, con acceso a internet). 

3.4.1.5 Metodología 

Parte 1: Probar la conectividad de red mediante el comando ping 

Paso 1: Determinar si hay posibilidad de conexión al servidor remoto 

Para rastrear la ruta hacia una red distante, la PC que se utiliza debe tener una 

conexión a Internet en funcionamiento. 

a. La primera herramienta que utilizaremos es ping. Ping es una herramienta 

que se utiliza para probar si hay posibilidad de conexión a un host. Se envían 

paquetes de información al host remoto con instrucciones de que responda. 

La PC local mide si se recibe una respuesta para cada paquete y cuánto 

tiempo tardan esos paquetes en atravesar la red. El nombre “ping” proviene 

de la tecnología de sonar activo en la cual un pulso de sonido se envía por 

debajo del agua y rebota en tierra o en otras embarcaciones. 

b. En la PC, haga clic en el ícono Inicio de Windows, escriba cmd en el cuadro 

de diálogo Buscar programas y archivos y, a continuación, presione Entrar. 



c. En el símbolo del sistema, escriba ping www.cisco.com

 

d. En la primera "nea de resultados, aparece el nombre de dominio 
completamente calificado (FUN) e144.dscb.akamaiedge net. A continuación, 
aparece la dirección IP 23.1.48.170. Cisco aloja el mismo contenido Web en 
diferentes servidores en todo el mundo (conocidos como espejos). Por lo 
tanto, según dónde se encuentre geográficamente, el FQDN y la dirección IP 
serán diferentes. 
En cuanto a esta porción del resultado: 

 
e. Se enviaron cuatro pings y se recibió una respuesta de cada ping. Como se 

respondió cada ping, hubo una pérdida de paquetes del 0%. En promedio, 
los paquetes tardaron 54 ms (milisegundos) en cruzar la red. Un milisegundo 
es 1/1000.* de un segundo. 
El streaming video y los juegos en línea son dos aplicaciones que se ven 
afectadas cuando hay pérdida de paquetes o una conexión de red lenta. Es 
posible determinar la velocidad de una conexión a Internet de manera más 
precisa al enviar 100 pings, en lugar de los cuatro predeterminados. Para 
ello, se debe hacer lo siguiente: 

 
Así se ve el resultado: 

 
f. Ahora, haga ping a los sitios Web de registros regionales de Internet (RIR) 

en distintas partes del mundo: Para África: 

 



 

 

 

 

 



Parte 2: Rastrear una ruta a un servidor remoto mediante la herramienta Tracert 

Paso 1: Determinar qué ruta a través del tráfico de Internet llega al servidor remoto 

Ahora que se verificó la posiblidad de conexión básica utilizando la herramienta 

ping, resulta útil observar con mayor detalle cada segmento de red que se atraviesa. 

Para ello, se utilizará la herramienta tracert. 

a. En el símbolo del sistema, escriba tracert www.cisco.com. 

 
b. Guarde el resultado de tracert en un archivo de texto de la siguiente manera: 

1. Haga clic con el botón secundario en la barra de título de la ventana del 
símbolo del sistema y seleccione Editar > Seleccionar todo. 

2. Vuelva a hacer clic con el botón secundario en la barra de título del 
símbolo del sistema y seleccione Editar > Copiar. 

3. Abra el programa Bloc de notas de Windows: ícono Inicio de Windows > 
Todos los programas > Accesorios > Bloc de notas. 

4. Para pegar el resultado en el bloc de notas, seleccione Editar > Pegar. 
5. Seleccione Archivo > Guardar como y guarde el archivo del bloc de notas 

en el escritorio con el nombre tracert1.txt 
c. Ejecute tracert para cada sitio Web de destino y guarde el resultado en 

archivos numerados secuencialmente. 

 

d. Interpretación de los resultados de tracert. 
Las rutas rastreadas pueden atravesar muchos saltos y distintos proveedores 
de servicios de Internet (1SP), según el tamaño del ISP y la ubicación de los 
hosts de origen y destino. Cada “salto” representa un router. Un router es un 
tipo especializado de computadora que se utiliza para dirigir el tráfico a través 
de Internet. Imagine que realiza un viaje en automóvil por varios países 
atravesando muchas carreteras. En distintos puntos del viaje, se encuentra 
con una bifurcación en el camino, donde debe optar entre varias carreteras 
diferentes. Ahora, imagine además que hay un dispositivo en cada 



bifurcación del camino que lo orienta para tomar la carretera correcta hacia 
el destino final. Esto es lo que hace el router con los paquetes en una red. 
Dado que las PC se comunican mediante números, en lugar de palabras, los 
routers se identifican de manera mediante direcciones IP (números con el 
formato xxx) exclusivas. La herramienta tracert muestra qué ruta toma un 
paquete de información a través de la red para llegar a su destino final. La 
herramienta tracert también le da una idea de la velocidad con la que avanza 
el tráfico en cada segmento de la red. Se envían tres paquetes a cada router 
en el trayecto, y el tiempo de retomo se mide en milisegundos. Ahora utilice 
esta información para analizar los resultados de tracert para www.cisco.com 
El traceroute completo es el siguiente: 

 

 

En el resultado de ejemplo que se muestra arriba, los paquetes de tracert 
viajan desde la FC de origen hasta el gateway predeterminado del router local 
(salto 1: 192.168.1.1) y, desde allí, hasta el router de punto de presencia 
(POP) de ISP (salto 2: 10.18.20.1). Cada ISP tiene numerosos routers POP. 



Estos routers POP se encuentran en el extremo de la red del ISP y son los 
medios por los cuales los clientes se conectan a Internet. Los paquetes viajan 
por la red de Verizon a través de dos saltos y, luego, saltan a un router que 
pertenece a alter.net. Esto podría significar que los paquetes viajaron a otro 
ISP. Esto es importante porque a veces se produce una pérdida de paquetes 
en la transición entre ISP, o a veces un ISP es más lento que otro. ¿Cómo 
podríamos determinar si alter.net es otro ISP o el mismo? 

e. Existe una herramienta de Internet que se conoce como "whois”. La 
herramienta whois nos permite determinar a quién pertenece un nombre de 
dominio. En http://whois.domaintools.com/, encontrará una herramienta 
whois basada en la Web. Según la herramienta whois basada en la Web, 
este dominio también pertenece a Verizon.

 
f. En resumen, el tráfico de Internet comienza en una PC doméstica y atraviesa 

el router doméstico (salto 1). Luego, se conecta al ISP y atraviesa la red 
(saltos de 2 a 7) hasta que llega al servidor remoto (salto 8). Este es un 
ejemplo relativamente inusual en el que solo participa un ISP desde el inicio 
hasta el final. Es común que haya dos o más ISP participantes, como se 
muestra en los ejemplos siguientes. 

g. Ahora, examine un ejemplo en el que se incluye tráfico de Internet que pasa 
por varios ISP. A continuación, se muestra el comando tracert para www 
afrinic.net 

 



¿Qué sucede en el salto 7? ¿level3 net es el mismo ISP que el de los saltos 
del 2 al 6 0 es un ISP diferente? Utilicé la herramienta whois para responder 
esta pregunta. 
¿Qué sucede en el salto 10 con la cantidad de tiempo que le toma a un 
paquete viajar entre Washington D.C. y París, en comparación con los saltos 
anteriores (del 1 al 9)? 
¿Qué sucede en el salto 18? Realice una búsqueda de whois para 
168.209,201.74 utilizando la herramienta whois. ¿A quién pertenece esta 
red? 

h. Escriba tracert www.lacnic.net 

 

Parte 3: Rastrear una ruta a un servidor remoto mediante herramientas de 

software y herramientas basadas en Web 

Paso 1: Utilizar una herramienta traceroute basada en la Web 

a. Utilice h hp para rastrear la ruta a los siguientes sitios Web  
www.cisco.com  
wwwafrinic.net 
Capture y guarde el resultado en el bloc de notas. 
¿En qué se diferencia el comando traceroute cuando se accede a y desde el 
símbolo del sistema (consulte la parte 1) en lugar de hacerlo desde el sitio 
Web en línea? (Los resultados pueden variar dependiendo de dónde se 
encuentre geográficamente y de qué ISP proporcione conectividad al lugar 
de estudios) 
Compare el comando tracert de la parte 1 que va a África con el comando 
tracert que va a África desde la interfaz Web ¿Qué diferencia advierte? 
Algunos de los traceroutes contienen la abreviatura asymm. ¿Tiene alguna 
idea de a qué se refiere? ¿Qué significa? 

Paso 2: Usar VisualRoute Lite Edition  



VisualRoute es un programa traceroute patentado que puede mostrar 

gráficamente los resultados de la ruta de rastreo. 

a. Si VisualRoute Lite Edition no está instalado, descárguelo del enlace 
siguiente: 
http://www visualroute.comidownload.himl 
Si tiene problemas para descargar o instalar VisualRoute, solicite ayuda al 
instructor. Asegúrese de descargar la edición Lite. 

b. Rastree las rutas a www.cisco.com utilizando VisualRoute 2010 Lite Edition. 
c. Registre las direcciones IP del trayecto en el bloc de notas.

 

3.4.1.6 Sugerencias Didácticas 

• Se sugiere que el alumno tenga conocimientos básicos en redes de 

computadoras para poder cumplir con esta práctica. 

3.4.1.7 Reporte Del Alumno 

El alumno debe de realizar la actividad respondiendo a las preguntas que se 

le cuestionan durante el desarrollo de la práctica. 

3.4.1.8 Bibliografías 

 Esta práctica de laboratorio supone la instalación de VisualRoute. Si la 

computadora que utiliza no tiene VisualRoute instalado, puede descargar el 

programa desde el siguiente enlace: 



  



3.4.2 Práctica 2 Navegación de IOS. 

3.4.2.1 Objetivo 

Parte 1: Conexiones básicas, acceso a la CLI y exploración de ayuda. 

Parte 2: Exploración de los modos EXEC. 

Parte 3: Configuración del comando clock. 

3.4.2.2 Introducción 

En esta actividad, practicará las habilidades necesarias para navegar Cisco 

IOS, incluso distintos modos de acceso de usuario, diversos modos de configuración 

y comandos comunes que utiliza habitualmente. También practicara el acceso a la 

ayuda contextual mediante la configuración del comando clock. 

3.4.2.3 Correlación Con Los Temas Y Subtemas Del Programa De Estudio 

Vigente. 

3.4.2.4 Material Y Equipo Necesario 

Pc (Windows 7, Vista o XP, con acceso a internet). 



3.4.2.5 Metodología 



 

 



 



 

 

 

 

 

 



 

3.4.2.6 Sugerencias Didácticas 

• Se sugiere que el alumno tenga noción de lo que significa una red. 

3.4.2.7 Reporte Del Alumno 

El alumno debe de realizar la actividad detallando paso a paso la elaboración 

de esta, incluyendo capturas, mediante el formato de un reporte de prácticas dando 



detalle de los resultados obtenidos, así como su conclusión y aprendizajes 

obtenidos. 

3.4.2.8 Bibliografías 

• Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023, 25 

agosto). Networking Academy. https://www.netacad.com/. 

3.4.3 práctica 3 Establecimiento de una sesión de consola con Tera 

Term. 

3.4.3.1 Objetivo 

Parte 1: Acceder a un switch Cisco a través del puerto serie de consola. 

Parte 2: Mostrar y configurar parámetros básicos de los dispositivos. 

Parte 3: Acceder a un router Cisco mediante un cable de consola mini-USB 

(optativo). 

3.4.3.2 Introducción 

Se utiliza una variedad de modelos de switches y routers Cisco en redes de 

todo tipo. Estos dispositivos se administran mediante una conexión de consola local 

o una conexión remota. Casi todos los dispositivos Cisco tienen un puerto serie de 

consola al que el usuario puede conectarse. Algunos modelos más nuevos como el 

router de servicios integrados (ISR) 1941 G2, que se utiliza en esta práctica de 

laboratorio, también tienen un puerto de consola USB. 

En esta práctica de laboratorio, aprenderá como acceder a un dispositivo Cisco 

a través de una conexión local directa al puerto de consola mediante un programa 

de emulación de terminal (Tera Term). También aprenderá a configurar los 

parámetros del puerto serie para la conexión de consola de Tera Term. Después de 

establecer una conexión de la consola con el dispositivo Cisco, puede ver o 

modificar la configuración del dispositivo. En está practica de laboratorio, solo 

mostrará los parámetros y configurará el reloj. 

3.4.3.3 Correlación Con Los Temas Y Subtemas Del Programa De Estudio 

Vigente. 

1.1 Orígenes y evolución y 1.2 Conceptos básicos de redes 



3.4.3.4 Material Y Equipo Necesario 

• Una PC (Windows 7, Vista o XP con un programa de emulación de terminal, 

por ejemplo, Tera Term). 

3.4.3.5 Metodología 

 



 

 

 

 



 

 

 



 

 

 



 

 



 

 

 

 

 

 

 



 



 



 

 



 

3.4.3.6 Sugerencias Didácticas 

• Para esta actividad ya debemos contar con nuestra cuenta Azure. 

3.4.3.7 Reporte Del Alumno 

El alumno debe de realizar la actividad detallando paso a paso la elaboración 

de esta, incluyendo capturas, mediante el formato de un reporte de prácticas dando 

detalle de los resultados obtenidos, así como su conclusión y aprendizajes 

obtenidos. 



3.4.3.8 Bibliografías 

• Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023, 25 

agosto). Networking Academy. https://www.netacad.com/ 

3.4.4 Práctica 4 Configuración de los parámetros iniciales del switch 

3.4.4.1 Objetivo 

Parte 1: Verificar la configuración predeterminada del switch. 

Parte 2: Establecer una configuración básica del switch. 

Parte 3: Configurar un título de MOTD. 

Parte 4: Guardar los archivos de configuración en la NVRAM. 

Parte 5: Configurar el S2. 

3.4.4.2 Introducción 

En esta actividad, realizará configuraciones básicas del switch. Protegerá el 

acceso a la interfaz de línea de comandos (CLI, command-line Interface) y a los 

puertos de la consola mediante contraseñas encriptadas y contraseñas de texto no 

cifrado. También aprenderá cómo configurar mensajes para los usuarios que inician 

sesión en el switch. Estos avisos también se utilizan para advertir a usuarios no 

autorizados que el acceso está prohibido. 

3.4.4.3 Especificar La Correlación Con El O Los Temas Y Subtemas Del 

Programa De Estudio Vigente. 

1.1 Orígenes y evolución y 1.2 Conceptos básicos de redes 

3.4.4.4 Material Y Equipo Necesario 

 1. Pc conectada a internet. 



3.4.4.5 Metodología 



 



 

 



 

 

 

 

 



 

 

 

 

 

 

 



 

3.4.4.6 Sugerencias Didácticas 

• Para esta actividad debe de contar con el programa de Packet Tracer versión 

7.8. 

3.4.4.7 Reporte Del Alumno 

El alumno debe de realizar la actividad detallando paso a paso la elaboración 

de esta, incluyendo capturas, mediante el formato de un reporte de prácticas dando 

detalle de los resultados obtenidos, así como su conclusión y aprendizajes 

obtenidos. 



3.4.4.8 Bibliografías 

• Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b, 

agosto 25). Networking Academy. https://www.netacad.com/ 

3.4.5 Práctica 5 Implementación de conectividad básica 

3.4.5.1 Objetivo 

Parte 1: Realizar una configuración básica en S1 y S2. 

Parte 2: Configurar la PC. 

Parte 3: Configurar la interfaz de administración de switches. 

3.4.5.2 Introducción 

En esta actividad, primero realizará configuraciones básicas del switch. A 

continuación, implementará conectividad básica mediante la configuración del 

direccionamiento IP en switches y PC. Cuando haya finalizado la configuración del 

direccionamiento IP, utilizará diversos comandos show para revisar las 

configuraciones y utilizará el comando ping para verificar la conectividad básica 

entre los dispositivos. 

3.4.5.3 Especificar La Correlación Con El O Los Temas Y Subtemas Del 

Programa De Estudio Vigente. 

5.1 Memoria técnica  

5.2 Análisis de necesidades y requerimientos. 

3.4.5.4 Material Y Equipo Necesario 

1. Equipo De Cómputo. 



3.4.5.5 Metodología 



 

 



 

 



 

3.4.5.6 Sugerencias Didácticas 

• Para esta actividad se debe de contar con el programa Packet Tracer versión 

7.8. 

3.4.5.7 Reporte Del Alumno 

El alumno debe de realizar la actividad detallando paso a paso la elaboración 

de esta, incluyendo capturas, mediante el formato de un reporte de prácticas dando 

detalle de los resultados obtenidos, así como su conclusión y aprendizajes 

obtenidos. 

3.4.5.8 Bibliografías 

• Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b, 

agosto 25). Networking Academy. https://www.netacad.com/ 

3.4.6 Práctica 6 Creación de una red simple 

3.4.6.1 Objetivo 

Parte 1: Configurar la topología de la red (Ethernet únicamente). 

Parte 2: Configurar hosts en las PC. 

Parte 3: Configurar y verificar los parámetros básicos del switch. 

https://www.netacad.com/


3.4.6.2 Introducción 

Las redes están formadas por tres componentes principales: hosts, switches 

y routers. En esta práctica de laboratorio, armará una red simple con dos hosts y 

dos switches. También configurará parámetros básicos, incluidos nombres de host, 

contraseñas locales y mensaje de inicio de sesión. Utilice los comandos show para 

mostrar la configuración en ejecución, la versión del IOS y el estado de la interfaz. 

Utilice el comando copy para guardar las configuraciones de los dispositivos. 

En esta práctica de laboratorio, aplicará direccionamiento IP a las PC para 

habilitar la comunicación entre estos dos dispositivos. Use la utilidad ping para 

verificar la conectividad. 

3.4.6.3 Especificar La Correlación Con El O Los Temas Y Subtemas Del 

Programa De Estudio Vigente. 

1.3 Clasificación de redes y 1.4 Topologías de redes: físicas y Lógicas. 

3.4.6.4 Material Y Equipo Necesario 

1. Equipo De Cómputo. 

3.4.6.5 Metodología 

 



 



 

 

 

 

 



 

 

 

 

 

 

 

 



 

 

 

 



 

 

 

 



 

 

 

 



 

 



 

 



 



 

 



 

 

 

 



 

3.4.6.6 Sugerencias Didácticas 

• Para esta actividad se sugiere que el alumno cuente con la versión 7.8 de 

Packet Tracer. 

3.4.6.7 Reporte Del Alumno 

El alumno debe de realizar la actividad detallando paso a paso la elaboración 

de esta, incluyendo capturas, mediante el formato de un reporte de prácticas dando 

detalle de los resultados obtenidos, así como su conclusión y aprendizajes 

obtenidos. 

3.4.6.8 Bibliografías 

• Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b, 

agosto 25). Networking Academy. https://www.netacad.com/ 

  



3.4.7 Práctica 7. Configuración de una dirección de administración del 

switch 

3.4.7.1 Objetivo 

 Parte 1: Configurar un dispositivo de red básico. 

Parte 2: Verificar y probar la conectividad de red. 

3.4.7.2 Introducción 

 Los switches Cisco tienen una interfaz especial, conocida como “interfaz 

virtual del switch” (SVI). La SVI se puede configurar con una dirección IP, 

comúnmente conocida como la dirección de administración que se utiliza para el 

acceso remoto al switch para mostrar o configurar parámetros. 

 En esta práctica de laboratorio, armará una red simple mediante cableado 

LAN Ethernet y accederá a un switch Cisco utilizando los métodos de acceso de 

consola y remoto. Configurará los parámetros básicos del switch y el 

direccionamiento IP, y demostrará el uso de una dirección IP de administración para 

la administración remota del switch. La topología consta de un switch y un host, y 

utiliza puertos Ethernet y de consola únicamente. 

3.4.7.3 Especificar La Correlación Con El O Los Temas Y Subtemas Del 

Programa De Estudio Vigente. 

1.3 Clasificación de redes y 1.4 Topologías de redes: físicas y Lógicas. 

3.4.7.4 Material Y Equipo Necesario 

1. Equipo De Cómputo. 

2. Conexión A Internet.  

3. Packet Tracer 

 

 

 

 



3.4.7.5 Metodología 

 

 

 

 

 

 



 

 

 



 

 



 



 

 

 

 

 

 

 

 



 

 

 



 

3.4.7.6 Sugerencias Didácticas 

• Para esta actividad se sugiere que el alumno cuente con la versión 7.8 de 

Packet Tracer. 

 

 



3.4.7.7 Reporte Del Alumno 

El alumno debe de realizar la actividad detallando paso a paso la elaboración 

de esta, incluyendo capturas, mediante el formato de un reporte de prácticas dando 

detalle de los resultados obtenidos, así como su conclusión y aprendizajes 

obtenidos. 

3.4.7.8 Bibliografías 

• Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b, 
agosto 25). Networking Academy. https://www.netacad.com/ 

3.4.8 Práctica 8. Exploración de una red. 

3.4.8.1 Objetivo 

 Parte 1: Examinar el tráfico de internetwork en la sucursal 

Parte 2: Examinar el tráfico de internetwork a la central 

Parte 3: Examinar el tráfico de internet desde la sucursal. 

3.4.8.2 Introducción 

El objetivo de esta actividad de simulación es ayudarlo a comprender el flujo 

de tráfico y el contenido de los paquetes de datos a medida que atraviesan una red 

compleja. Las comunicaciones se examinarán en tres ubicaciones distintas que 

simulan redes comerciales y domésticas típicas. 

La ubicación central tiene tres routers y varias redes que posiblemente 

representen distintos edificios dentro de un campus. La ubicación Branch (Sucursal) 

tiene sola un router con una conexión a Internet y una conexión dedicada de red de 

área extensa (WAN) a la ubicación Central. La Home Office (Oficina doméstica) 

utiliza una conexión de banda ancha con módem por cable para proporcionar 

acceso a internet y a los recursos corporativos a través de Internet. 

Los dispositivos en cada ubicación utilizan una combinación de 

direccionamiento estático y dinámico. Los dispositivos se configuran con gateways 

predeterminados y con información del Sistema de nombres de dominios (DNS), 

según corresponda. 

3.4.8.3 Especificar La Correlación Con El O Los Temas Y Subtemas Del 

Programa De Estudio Vigente. 

1.3 Clasificación de redes y 1.4 Topologías de redes: físicas y Lógicas. 



3.4.8.4 Material Y Equipo Necesario 

• Equipo De Cómputo. 

3.4.8.5 Metodología 

 



 

 

 

 



 

 

 



 

 



3.4.8.6 Sugerencias Didácticas 

• Para esta actividad se sugiere que el alumno cuente con la versión 7.8 de 

Packet Tracer. 

3.4.8.7 Reporte Del Alumno 

El alumno debe de realizar la actividad detallando paso a paso la elaboración 

de esta, incluyendo capturas, mediante el formato de un reporte de prácticas dando 

detalle de los resultados obtenidos, así como su conclusión y aprendizajes 

obtenidos. 

3.4.8.8 Bibliografías 

• Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b, 
agosto 25). Networking Academy. https://www.netacad.com/ 

3.4.9 Práctica 9. Uso de Wireshark para ver el tráfico de la red 

3.4.9.1 Objetivo 

Parte 1: Descargar e instalar Wireshark (Optativo) 

Parte 2: Capturar y analizar datos ICMP locales en Wireshark  

Parte 3: Capturar y analizar los datos ICMP remotos en Wireshark  

3.4.9.2 Introducción 

Wireshark es un analizador de protocolos de software o una aplicación 

“husmeador de paquetes” que se utiliza para el diagnóstico de fallas de red, 

verificación, desarrollo de protocolo y software y educación. Mientras los streams 

de datos van y vienen por la red, el programa detector “captura” cada unidad de 

datos del protocolo (PDU) y puede decodificar y analizar su contenido de acuerdo 

con la RFC correcta u otras especificaciones. 

Wireshark es una herramienta útil para cualquier persona que trabaje con 

redes y se puede utilizar con la mayoría de las prácticas de laboratorio en los cursos 

de CCNA para tareas de análisis de datos y resolución de problemas. Esta práctica 

de laboratorio proporciona instrucciones para descargar e instalar Wireshark, 

aunque es posible que ya esté instalado. En esta práctica de laboratorio, usará 

Wireshark para capturar direcciones IP del paquete de datos ICMP y direcciones 

MAC de la trama de Ethernet. 



3.4.9.3 Especificar La Correlación Con El O Los Temas Y Subtemas Del 

Programa De Estudio Vigente. 

1.3 Clasificación de redes y 1.4 Topologías de redes: físicas y Lógicas. 

3.4.9.4 Material Y Equipo Necesario 

4. Equipo De Cómputo. 

5. Conexión A Internet.  

6. Packet Tracer 

3.4.9.5 Metodología 

 

 

 

 



 

 

 



 

 



 



 

 



 

 

 



 

 

 

 

 

 

 

 



 



 

 

 



 

 

 

 

 

 



 

 

 

 



 

 

 



 



 

 



 

 

 



 

 

 

 

 

 

 

 

 



 



 

 



 

3.4.9.6 Sugerencias Didácticas 

• Para esta actividad se sugiere que el alumno cuente con la versión 7.8 de 

Packet Tracer. 

3.4.9.7 Reporte Del Alumno 

El alumno debe de realizar la actividad detallando paso a paso la elaboración 

de esta, incluyendo capturas, mediante el formato de un reporte de prácticas dando 

detalle de los resultados obtenidos, así como su conclusión y aprendizajes 

obtenidos. 

 

 



3.4.9.8 Bibliografías 

• Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b, 
agosto 25). Networking Academy. https://www.netacad.com/ 

3.4.10 Práctica 10. Armado de un cable cruzado Ethernet 

3.4.10.1 Objetivo 

Parte 1: Analizar los estándares de cableado y los diagramas de pines de 

Ethernet. 

Parte 2: Armar un cable cruzado Ethernet. 

Parte 3: Probar un cable un cable cruzado Ethernet. 

3.4.10.2 Introducción 

En esta práctica de laboratorio, armará y conectará un cable cruzado 

Ethernet, y lo probará conectando dos PC y haciendo ping entre ellas. Primero 

analizará los estándares 568-A y 568-B de la Telecommunications Industry 

Association/Electronic Industries Association (TIA/EIA) y la forma en que se aplican 

a los cables Ethernet. Luego armará un cable cruzado Ethernet y lo probará. Por 

último, utilizará el cable que acaba de armar para conectar dos PC y lo probará 

haciendo ping entre ellas. 

3.4.10.3 Especificar La Correlación Con El O Los Temas Y Subtemas Del 

Programa De Estudio Vigente. 

1.3 Clasificación de redes y  1.4 Topologías de redes: físicas y Lógicas. 

3.4.10.4 Material Y Equipo Necesario 

7. Equipo De Cómputo. 

8. Conexión A Internet.  

9. Packet Tracer 



3.4.10.5 Metodología 

 

 

 

 

 

 

 



 



 

 



 

 

 

 



 

3.4.10.6 Sugerencias Didácticas 

• Para esta actividad se sugiere que el alumno cuente con la versión 7.8 de 

Packet Tracer. 

 



3.4.10.7 Reporte Del Alumno 

El alumno debe de realizar la actividad detallando paso a paso la elaboración 

de esta, incluyendo capturas, mediante el formato de un reporte de prácticas dando 

detalle de los resultados obtenidos, así como su conclusión y aprendizajes 

obtenidos. 

3.4.10.8 Bibliografías 

• Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b, 
agosto 25). Networking Academy. https://www.netacad.com/ 

3.4.11 Práctica 11 Conexión de una LAN por cable y una LAN 

inalámbrica 

3.4.11.1 Objetivo 

 Parte 1: Conectarse a la nube 

Parte 2: Conectar el Router0 

Parte 3: Conectar los dispositivos restantes  

Parte 4: Verificar las conexiones 

Parte 5: Examinar la topología física  

3.4.11.2 Introducción 

Al trabajar en Packet Tracer (un entorno de laboratorio o un contexto 

empresarial), debe saber cómo seleccionar el cable adecuado y como conectar 

correctamente los dispositivos. En esta actividad se analizarán configuraciones de 

dispositivos en el Packet Tracer, se seleccionarán los cables adecuados según la 

configuración y se conectarán los dispositivos. Esta actividad también explorará la 

vista física de la red en el Packet Tracer. 

3.4.11.3 Especificar La Correlación Con El O Los Temas Y Subtemas Del 

Programa De Estudio Vigente. 

2.1 Modelo de Comunicación OSI y 2.2 Modelo de Comunicación TCP/IP 

3.4.11.4 Material Y Equipo Necesario 

• Equipo De Cómputo. 

• Conexión A Internet.  

• Packet Tracer 



3.4.11.5 Metodología 

 



 

 

 



 

3.4.11.6 Sugerencias Didácticas 

• Para esta actividad se sugiere que el alumno cuente con la versión 7.8 de 

Packet Tracer. 

3.4.11.7 Reporte Del Alumno 

El alumno debe de realizar la actividad detallando paso a paso la elaboración 

de esta, incluyendo capturas, mediante el formato de un reporte de prácticas dando 

detalle de los resultados obtenidos, así como su conclusión y aprendizajes 

obtenidos. 

3.4.11.8 Bibliografías 

• Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b, 
agosto 25). Networking Academy. https://www.netacad.com/ 

3.4.12 Práctica 12 Identificación de direcciones MAC y direcciones 

IP 

3.4.12.1 Objetivo 

 Parte 1: Recopilar información de la PDU 

Parte 2: Preguntas de reflexión  



3.4.12.2 Introducción 

Esta actividad está optimizada para la visualización de PDU. Los dispositivos ya 

están configurados. Recopilará información de PDU en el modo de simulación y 

responderá una serie de preguntas sobre los datos que obtenga. 

3.4.12.3 Especificar La Correlación Con El O Los Temas Y Subtemas Del 

Programa De Estudio Vigente. 

2.1 Modelo de Comunicación OSI y 2.2 Modelo de Comunicación TCP/IP 

3.4.12.4 Material Y Equipo Necesario 

1. Equipo De Cómputo. 

2. Conexión A Internet.  

3. Packet Tracer 

3.4.12.5 Metodología 

 

 

 



 

 

 



3.4.12.6 Sugerencias Didácticas 

• Para esta actividad se sugiere que el alumno cuente con la versión 7.8 de 

Packet Tracer. 

3.4.12.7 Reporte Del Alumno 

El alumno debe de realizar la actividad detallando paso a paso la elaboración 

de esta, incluyendo capturas, mediante el formato de un reporte de prácticas dando 

detalle de los resultados obtenidos, así como su conclusión y aprendizajes 

obtenidos. 

3.4.12.8 Bibliografías 

• Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b, 
agosto 25). Networking Academy. https://www.netacad.com/ 

3.4.13 Práctica 13 Configuración de una dirección de 

administración del switch 

3.4.13.1 Objetivo 

Parte 1: Examinar una solicitud de ARP 

Parte 2: Examinar una tabla de direcciones MAC del switch 

Parte 3: Examinar el proceso de ARP en comunicaciones remotas. 

3.4.13.2 Introducción 

Esta actividad esta optimizada para la visualización de PDU. Los dispositivos ya 

están configurados. Recopilará información de PDU en el modo de simulación y 

responderá una seria de preguntas sobre los datos que obtenga. 

3.4.13.3 Especificar La Correlación Con El O Los Temas Y Subtemas Del 

Programa De Estudio Vigente. 

2.1 Modelo de Comunicación OS y  2.2 Modelo de Comunicación TCP/IP 

3.4.13.4 Material Y Equipo Necesario 

4. Equipo De Cómputo. 

5. Conexión A Internet.  

6. Packet Tracer 



3.4.13.5 Metodología 

 

 



 

 



3.4.13.6 Sugerencias Didácticas 

• Para esta actividad se sugiere que el alumno cuente con la versión 7.8 de 

Packet Tracer. 

3.4.13.7 Reporte Del Alumno 

El alumno debe de realizar la actividad detallando paso a paso la elaboración 

de esta, incluyendo capturas, mediante el formato de un reporte de prácticas dando 

detalle de los resultados obtenidos, así como su conclusión y aprendizajes 

obtenidos. 

3.4.13.8 Bibliografías 

Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b, agosto 
25). Networking Academy. https://www.netacad.com/ 

 

3.4.14 Práctica 14. Configuración de switches de capa 3 

3.4.14.1 Objetivo 

Parte 1: Documentar la configuración actual de la red 

Parte 2: Configurar, implementar y probar el nuevo switch multicapa 

3.4.14.2 Introducción 

Configurar switches de capa 3 implica habilitar capacidades de enrutamiento en un 

switch, lo que le permite tomar decisiones de enrutamiento y enrutar tráfico IP entre 

diferentes redes. A continuación, se muestra una guía básica para configurar un 

switch de capa 3. Ten en cuenta que los comandos y la sintaxis pueden variar según 

la marca y el modelo del switch. En este ejemplo, se asume que estás utilizando un 

switch Cisco como referencia. 

3.4.14.3 Especificar La Correlación Con El O Los Temas Y Subtemas Del 

Programa De Estudio Vigente. 

3.1 Dispositivos de capa física y 3.2 Dispositivos de capa de enlace. 

3.4.14.4 Material Y Equipo Necesario 

7. Equipo De Cómputo. 

8. Conexión A Internet.  

9. Packet Tracer 



3.4.14.5 Metodología 

 

3.4.14.6 Sugerencias Didácticas 

• Para esta actividad se sugiere que el alumno cuente con la versión 7.8 de 

Packet Tracer. 

3.4.14.7 Reporte Del Alumno 

El alumno debe de realizar la actividad detallando paso a paso la elaboración 

de esta, incluyendo capturas, mediante el formato de un reporte de prácticas dando 

detalle de los resultados obtenidos, así como su conclusión y aprendizajes 

obtenidos. 



3.4.14.8 Bibliografías 

• Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b, 
agosto 25). Networking Academy. https://www.netacad.com/ 

3.4.15 Práctica 15. Exploración de dispositivos de internetworking 

3.4.15.1 Objetivo 

Parte 1: Identificar las características físicas de los dispositivos de internetworking. 

Parte 2: Seleccionar los módulos correctos para la conectividad. 

Parte 3: Conectar los dispositivos. 

3.4.15.2 Introducción 

En esta actividad, explorará las diversas opciones disponibles de internetworking. 

También deberá determinar que opciones proporcionan la conectividad necesaria 

al conectar varios dispositivos. Finalmente, agregará los módulos correctos y 

conectará los dispositivos. 

3.4.15.3 Especificar La Correlación Con El O Los Temas Y Subtemas Del 

Programa De Estudio Vigente. 

3.4.15.4 Material Y Equipo Necesario 

10. Equipo De Cómputo. 

11. Conexión A Internet.  

12. Packet Tracer 

 

 

 

 

 

 



3.4.15.5 Metodología 

 

 



 

 

 



 

 

 

 

 

 

 

 



 

3.4.15.6 Sugerencias Didácticas 

• Para esta actividad se sugiere que el alumno cuente con la versión 7.8 de 

Packet Tracer. 

3.4.15.7 Reporte Del Alumno 

El alumno debe de realizar la actividad detallando paso a paso la elaboración 

de esta, incluyendo capturas, mediante el formato de un reporte de prácticas dando 

detalle de los resultados obtenidos, así como su conclusión y aprendizajes 

obtenidos. 

3.4.15.8 Bibliografías 

Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b, agosto 
25). Networking Academy. https://www.netacad.com/ 

 



3.4.16 Práctica 16 Configuración inicial del router 

3.4.16.1 Objetivo 

Parte 1: Verificar la configuración predeterminada del router. 

Parte 2: Configurar y verificar la configuración inicial del router. 

Parte 3: Guardar el archivo de configuración en ejecución. 

3.4.16.2 Introducción 

En esta actividad, configurará los parámetros básicos del router. Proporcionará un 

acceso seguro a la CLI y al puerto de consola mediante contraseñas encriptadas y 

contraseñas de texto no cifrado. También configurará mensajes para los usuarios 

que inicien sesión en el router. Estos avisos también advierten a los usuarios no 

autorizados que el acceso está prohibido. Finalmente, verificará y guardará la 

configuración en ejecución. 

3.4.16.3 Especificar La Correlación Con El O Los Temas Y Subtemas Del 

Programa De Estudio Vigente. 

3.1 Dispositivos de capa física y 3.2 Dispositivos de capa de enlace. 

3.4.16.4 Material Y Equipo Necesario 

13. Equipo De Cómputo. 

14. Conexión A Internet.  

15. Packet Tracer 

 

 

 

 

 

 

 

 



3.4.16.5 Metodología 

 



 

 



 

 

 



 

3.4.16.6 Sugerencias Didácticas 

• Para esta actividad se sugiere que el alumno cuente con la versión 7.8 de 

Packet Tracer. 

3.4.16.7 Reporte Del Alumno 

El alumno debe de realizar la actividad detallando paso a paso la elaboración 

de esta, incluyendo capturas, mediante el formato de un reporte de prácticas dando 

detalle de los resultados obtenidos, así como su conclusión y aprendizajes 

obtenidos. 



3.4.16.8 Bibliografías 

• Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b, 
agosto 25). Networking Academy. https://www.netacad.com/ 

3.4.17 Práctica 17. Conexión de un router a una LAN 

3.4.17.1 Objetivo 

Parte 1: Mostrar la información del router 

Parte 2: Configurar las interfaces del router 

Parte 3: Verificar la configuración 

3.4.17.2 Introducción 

En esta actividad, utiliza diversos comandos show para mostrar el estado actual del 

router. Después utilizará la Tabla de direccionamiento para configurar las interfaces 

Ethernet del router. Finalmente, utilizará comandos para verificar y probar las 

configuraciones. 

3.4.17.3 Especificar La Correlación Con El O Los Temas Y Subtemas Del 

Programa De Estudio Vigente. 

5.1 Memoria técnica  

5.2 Análisis de necesidades y requerimientos. 

3.4.17.4 Material Y Equipo Necesario 

16. Equipo De Cómputo. 

17. Conexión A Internet.  

18. Packet Tracer 

 

 

 

 

 



3.4.17.5 Metodología 

 

 

 

 

 

 

 



 

 

 



 

 



3.4.17.6 Sugerencias Didácticas 

• Para esta actividad se sugiere que el alumno cuente con la versión 7.8 de 

Packet Tracer. 

3.4.17.7 Reporte Del Alumno 

El alumno debe de realizar la actividad detallando paso a paso la elaboración 

de esta, incluyendo capturas, mediante el formato de un reporte de prácticas dando 

detalle de los resultados obtenidos, así como su conclusión y aprendizajes 

obtenidos. 

3.4.17.8 Bibliografías 

• Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b, 
agosto 25). Networking Academy. https://www.netacad.com/ 

3.4.18 Práctica 18. Armado de una red de switch y router 

3.4.18.1 Objetivo 

 Parte 1: Establecer la topología e inicializar los dispositivos  

Parte 2: Configurar dispositivos y verificar la conectividad  

Parte 3: Mostrar información del dispositivo 

3.4.18.2 Introducción 

Esta es una práctica de laboratorio exhaustiva para repasar los comandos del IOS 
que se abarcaron anteriormente. En este practica de laboratorio, conectará el 
equipo tal como se muestra en el diagrama de topología. Luego, configurará los 
dispositivos según la tabla de direccionamiento. Cuando se haya guardado la 
configuración, la verificará probando la conectividad de red. 

Una vez que los dispositivos estén configurados y que se haya verificado la 
conectividad de red, utilizará los comandos del IOS para recuperar la información 
de los dispositivos y responder preguntas sobre los equipos de red. 

En esta práctica de laboratorio, se proporciona la ayuda mínima relativa a los 
comandos reales necesarios para configurar el router. Sin embargo, los comandos 
requeridos se proporcionan en el apéndice A. Ponga a prueba su conocimiento 
intentando configurar los dispositivos sin consultar el apéndice. 

3.4.18.3 Especificar La Correlación Con El O Los Temas Y Subtemas Del 

Programa De Estudio Vigente. 

3.1 Dispositivos de capa física y 3.2 Dispositivos de capa de enlace. 

3.4.18.4 Material Y Equipo Necesario 

19. Equipo De Cómputo. 

20. Conexión A Internet.  



21. Packet Tracer 

3.4.18.5 Metodología 

 



 

 



 

 



 

 

 

 

 

 

 



 

 

 

 



 



 

 



 

 

 



 

 

 



 

3.4.18.6 Sugerencias Didácticas 

• Para esta actividad se sugiere que el alumno cuente con la versión 7.8 de 
Packet Tracer. 

3.4.18.7 Reporte Del Alumno 

El alumno debe de realizar la actividad detallando paso a paso la elaboración de 
esta, incluyendo capturas, mediante el formato de un reporte de prácticas dando 
detalle de los resultados obtenidos, así como su conclusión y aprendizajes 
obtenidos. 

3.4.18.8 Bibliografías 

Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b, agosto 
25). Networking Academy. https://www.netacad.com/ 



3.4.19 Práctica 19. Comunicaciones TCP y UDP 

3.4.19.1 Objetivo 

Parte 1: Generar tráfico de red en modo de simulación 

Parte 2: Examinar la funcionalidad de los protocolos TCP y UDP 

3.4.19.2 Introducción 

El objetivo de esta actividad de simulación es proporcionar una base para 
comprender en detalle los protocolos TCP y UDP. El modo de simulación permite 
ver la funcionalidad de los diferentes protocolos. 

A medida que los datos se trasladan por la red, se dividen en parte más 
pequeñas y se identifican de forma tal que se puedan volver a juntar. A cada de una 
de estas partes de le asigna un nombre especifico (Unidad de datos del protocolo 
[PDU, protocolo data unit]) y se le asocia a una capa especifica. El modo de 
simulación de Packet Tracer le permite al usuario ver cada uno de los protocolos y 
las PDU asociadas. Los pasos que se detallan a continuación guían al usuario en el 
proceso de solicitud de servicios mediante diversas aplicaciones disponibles en una 
PC cliente. 

Esta actividad proporciona la oportunidad de explorar la funcionalidad de los 
protocolos TCP y UDP, la multiplexación y la función que cumplen los números de 
puerto para determinar que aplicación local solicita o envía los datos. 

3.4.19.3 Especificar La Correlación Con El O Los Temas Y Subtemas Del 

Programa De Estudio Vigente. 

5.1 Memoria técnica  

5.2 Análisis de necesidades y requerimientos. 

3.4.19.4 Material Y Equipo Necesario 

22. Equipo De Cómputo. 

23. Conexión A Internet.  

24. Packet Tracer 

3.4.19.5 Metodología 

 



 

 



 

 

 

 



 

 

 



 

 

 

 



 

3.4.19.6 Sugerencias Didácticas 

• Para esta actividad se sugiere que el alumno cuente con la versión 7.8 de 
Packet Tracer. 

3.4.19.7 Reporte Del Alumno 

El alumno debe de realizar la actividad detallando paso a paso la elaboración de 
esta, incluyendo capturas, mediante el formato de un reporte de prácticas dando 
detalle de los resultados obtenidos, así como su conclusión y aprendizajes 
obtenidos. 

3.4.19.8 Bibliografías 

• Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b, 
agosto 25). Networking Academy. https://www.netacad.com/ 

 



3.4.20 Práctica 20 Uso de la calculadora de Windows con direcciones de 

red 

3.4.20.1 Objetivo 

Parte 1: Acceder a la calculadora de Windows. 

Parte 2: Convertir entre sistemas de numeración. 

Parte 3: Convertir direcciones de host y máscaras de subred IPv4 al sistema binario. 

Parte 4: Determinar la cantidad de hots en una red mediante potencias de 2. 

Parte 5: Convertir direcciones MAC y direcciones IPv6 al sistema binario. 

3.4.20.2 Introducción 

Los técnicos de red usan números binarios, decimales y hexadecimales cuando 

trabajan con PC y dispositivos de red. Microsoft proporciona la aplicación 

Calculadora incorporada como parte del sistema operativo. La versión de Windows 

7 de la calculadora incluye una vista estándar que se puede utilizar para realizar 

tareas básicas de aritmética, como suma, resta, multiplicación y división. La 

aplicación Calculadora también tiene capacidades avanzadas de programación, 

calculadora científica y estadística. 

En esta práctica de laboratorio, utilizara la vista Programador de la aplicación 

Calculadora de Windows 7 para la conversión entre sistemas numéricos binarios, 

decimales y hexadecimales. También usara la función de potencia de la vista 

Científica para determinar la cantidad de hosts que se pueden asignar según la 

cantidad de bits disponibles.  

3.4.20.3 Especificar La Correlación Con El O Los Temas Y Subtemas Del 

Programa De Estudio Vigente. 

3.1 Dispositivos de capa física y 3.2 Dispositivos de capa de enlace. 

3.4.20.4 Material Y Equipo Necesario 

25. Equipo De Cómputo. 

26. Conexión A Internet.  

27. Packet Tracer 



3.4.20.5 Metodología 

 

 

 

 



 



 

 

 



 

 

 



 

 

 

 

 



 

3.4.20.6 Sugerencias Didácticas 

• Para esta actividad se sugiere que el alumno cuente con la versión 7.8 de 

Packet Tracer. 

3.4.20.7 Reporte Del Alumno 

El alumno debe de realizar la actividad detallando paso a paso la elaboración 

de esta, incluyendo capturas, mediante el formato de un reporte de prácticas dando 

detalle de los resultados obtenidos, así como su conclusión y aprendizajes 

obtenidos. 

3.4.20.8 Bibliografías 

Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b, 
agosto 25). Networking Academy. https://www.netacad.com/ 

3.4.21 Práctica 21. Conversión de direcciones IPv4 al sistema 

binario  

3.4.21.1 Objetivo 

Parte 1: Convertir direcciones IPv4 de formato decimal punteado a binario. 

Parte 2: Utilizar la operación AND bit a bit para determinar las direcciones de red. 

Parte 3: Aplicar los cálculos de direcciones de red. 



3.4.21.2 Introducción 

Cada dirección IPv4 consta de dos partes: una porción de red y una porción de host. 

La porción de red de una dirección es la misma para todos los dispositivos que 

residen en la misma red. La porción de host identifica un host especifico dentro de 

una red determinada. La máscara de subred se utiliza para determinar la porción de 

red de una dirección IP. Los dispositivos en la misma red pueden comunicarse 

directamente; los dispositivos en redes diferentes requieren un dispositivo 

intermediario de capa 3, como un router, para comunicarse. 

Para comprender el funcionamiento de los dispositivos en una red, debemos ver las 

direcciones de la manera en que lo hacen los dispositivos; en notación binaria. Para 

ello, debemos convertir el formato decimal punteado de una dirección IP y la 

máscara de subred a notación binaria. Después de hacerlo, podremos usar la 

operación AND bit a bit para determinar la dirección de red. 

En esta práctica de laboratorio, se proporcionan instrucciones acerca de cómo 

determinar la porción de red y la porción de host de direcciones IP convirtiendo las 

direcciones y las máscaras de subred de la forma decimal punteada a la forma 

binaria y luego utilizando la operación AND bit a bit. Luego aplicará esta información 

para identificar las direcciones en la red. 

3.4.21.3 Especificar La Correlación Con El O Los Temas Y Subtemas Del 

Programa De Estudio Vigente. 

3.1 Dispositivos de capa física y 3.2 Dispositivos de capa de enlace. 

3.4.21.4 Material Y Equipo Necesario 

28. Equipo De Cómputo. 

29. Conexión A Internet.  

30. Packet Tracer 

 

 



3.4.21.5 Metodología 



 

 

 

 

 

 



 

 

 



 

3.4.21.6 Sugerencias Didácticas 

• Para esta actividad se sugiere que el alumno cuente con la versión 7.8 de 

Packet Tracer. 

3.4.21.7 Reporte Del Alumno 

El alumno debe de realizar la actividad detallando paso a paso la elaboración 

de esta, incluyendo capturas, mediante el formato de un reporte de prácticas dando 



detalle de los resultados obtenidos, así como su conclusión y aprendizajes 

obtenidos. 

3.4.21.8 Bibliografías 

• Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b, 
agosto 25). Networking Academy. https://www.netacad.com/ 

3.4.22 Practica 22. Identificación de direcciones IPv4 

3.4.22.1 Objetivo 

Parte 1: Identificar las direcciones IPv4. 

Parte 2: Clasificar direcciones IPv4. 

3.4.22.2 Introducción 

El direccionamiento es una función importante de los protocolos de la capa de red, 

porque permite la comunicación de datos entre hosts en la misma red o en redes 

diferentes. En esta práctica de laboratorio, examinará la estructura de las 

direcciones del protocolo de internet versión 4. Identificará a los diversos tipos de 

direcciones IPv4 y los componentes que ayudan a formar la dirección, la porción de 

red, la porción de host y la máscara de subred. Entre los tipos de direcciones que 

se abarcan, se incluyen los siguientes: pública, unicast y muticast. 

3.4.22.3 Especificar La Correlación Con El O Los Temas Y Subtemas Del 

Programa De Estudio Vigente. 

3.1 Dispositivos de capa física y 3.2 Dispositivos de capa de enlace. 

3.4.22.4 Material Y Equipo Necesario 

31. Equipo De Cómputo. 

32. Conexión A Internet.  

33. Packet Tracer 

 



3.4.22.5 Metodología 



 

 

 

 

 

 

 

 



 

 

 

 

 



 

3.4.22.6 Sugerencias Didácticas 

• Para esta actividad se sugiere que el alumno cuente con la versión 7.8 de 

Packet Tracer. 

3.4.22.7 Reporte Del Alumno 

El alumno debe de realizar la actividad detallando paso a paso la elaboración 

de esta, incluyendo capturas, mediante el formato de un reporte de prácticas dando 

detalle de los resultados obtenidos, así como su conclusión y aprendizajes 

obtenidos. 

3.4.22.8 Bibliografías 

• Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b, 
agosto 25). Networking Academy. https://www.netacad.com/ 

3.4.23 Configuración de direccionamiento IPv6 

3.4.23.1 Objetivo 

Parte 1: Configurar el direccionamiento IPv6 en el router. 

Parte 2: Configurar el direccionamiento IPv6 en los servidores. 

Parte 3: Configurar el direccionamiento IPv6 en los clientes. 



Parte 4: Probar y verificar la conectividad de red. 

3.4.23.2 Introducción 

En esta actividad, practicará la configuración de direcciones IPv6 en un router, en 

servidores y en clientes. También verificará la implementación de las direcciones 

IPv6. 

3.4.23.3 Especificar La Correlación Con El O Los Temas Y Subtemas Del 

Programa De Estudio Vigente. 

4.1 Normas y estándares y 4.2 Componentes y herramientas de Instalación. 

3.4.23.4 Material Y Equipo Necesario 

34. Equipo De Cómputo. 

35. Conexión A Internet.  

36. Packet Tracer 



3.4.23.5 Metodología 

 

 

 

 

 

 

 

 

 



 

 



 

 

3.4.23.6 Sugerencias Didácticas 

• Para esta actividad se sugiere que el alumno cuente con la versión 7.8 de 

Packet Tracer. 

3.4.23.7 Reporte Del Alumno 

El alumno debe de realizar la actividad detallando paso a paso la elaboración 

de esta, incluyendo capturas, mediante el formato de un reporte de prácticas dando 

detalle de los resultados obtenidos, así como su conclusión y aprendizajes 

obtenidos. 

3.4.23.8 Bibliografías 

• Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b, 
agosto 25). Networking Academy. https://www.netacad.com/ 

3.4.24 Práctica 24 Configuración inicial del router 

3.4.24.1 Objetivo 

Parte 1: Conectar la red. 

Parte 2: Utilizar el comando ping para realizar pruebas de red básicas. 

Parte 3: Utilizar los comandos tracert y traceroute para realizar pruebas de red 

básicas. 

3.4.24.2 Introducción 

Ping y traceroute son dos herramientas imprescindibles para probar la conectividad 

de red TCP/IP. Ping es una utilidad de administración de red que se utiliza para 

probar la posibilidad de conexión de un dispositivo en una red IP. Esta utilidad 

también mide el tiempo de ida y vuelta para los mensajes que se envían desde el 

host de origen hasta una PC de destino. La utilidad ping está disponible en Windows, 

en sistemas operativos (OS) del estilo de Unix y en el Sistema operativo 

Internetwork (IOS) de Cisco. 



La utilidad de traceroute es una herramienta de diagnóstico de red para mostrar la 

ruta y medir las demoras en el tránsito de los paquetes que viajan por una red IP. 

La utilidad tracert está disponible en Windows y una utilidad similar, traceroute, está 

disponible en OS del estilo de Unix y en Cisco IOS. 

3.4.24.3 Especificar La Correlación Con El O Los Temas Y Subtemas Del 

Programa De Estudio Vigente. 

4.1 Normas y estándares.  

4.2 Componentes y herramientas de Instalación. 

3.4.24.4 Material Y Equipo Necesario 

37. Equipo De Cómputo. 

38. Conexión A Internet.  

39. Packet Tracer 

3.4.24.5 Metodología 

 



 



 

 

 

 



 

 



 

 

 



 

 



 

 

 



 

 

 



 

 

 



 

 

 



 

 



 

 

 



 

3.4.24.6 Sugerencias Didácticas 

• Para esta actividad se sugiere que el alumno cuente con la versión 7.8 de 

Packet Tracer. 

3.4.24.7 Reporte Del Alumno 

El alumno debe de realizar la actividad detallando paso a paso la elaboración 

de esta, incluyendo capturas, mediante el formato de un reporte de prácticas dando 



detalle de los resultados obtenidos, así como su conclusión y aprendizajes 

obtenidos. 

3.4.24.8 Bibliografías 

• Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b, 
agosto 25). Networking Academy. https://www.netacad.com/ 

3.4.25 Practica 25. Cálculo de subredes IPv4 

3.4.25.1 Objetivo 

 Parte 1: Determinar la división en subredes de la dirección IPv4. 

Parte 2: Calcular la división en subredes de la dirección IPv4. 

3.4.25.2 Introducción 

La capacidad de trabajar con subredes IPv4 y de determinar la información de red 

y host sobre la base de una dirección IP y una máscara de subred determinadas es 

fundamental para comprender la forma en que funcionan las redes IPv4. La primera 

parte de diseñó para reforzar el conocimiento de la forma de calcular la información 

de dirección IP de una red a partir de una dirección IP y una máscara de subred 

determinadas. Al tener una dirección IP y una máscara de subred específicas, podrá 

determinar información adicional sobre la subred, por ejemplo: 

• Dirección de red 

• Dirección de broadcast 

• Cantidad total de bits de host 

• Cantidad de host por subred 

3.4.25.3 Especificar La Correlación Con El O Los Temas Y Subtemas Del 

Programa De Estudio Vigente. 

4.1 Normas y estándares.  

4.2 Componentes y herramientas de Instalación. 

3.4.25.4 Material Y Equipo Necesario 

40. Equipo De Cómputo. 

41. Conexión A Internet.  

42. Packet Tracer 



3.4.25.5 Metodología 



 

 



 

 

 



 



 

 



 

 



 

 

 



3.4.25.6 Sugerencias Didácticas 

• Para esta actividad se sugiere que el alumno cuente con la versión 7.8 de 

Packet Tracer. 

3.4.25.7 Reporte Del Alumno 

El alumno debe de realizar la actividad detallando paso a paso la elaboración 

de esta, incluyendo capturas, mediante el formato de un reporte de prácticas dando 

detalle de los resultados obtenidos, así como su conclusión y aprendizajes 

obtenidos. 

3.4.25.8 Bibliografías 

Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b, 
agosto 25). Networking Academy. https://www.netacad.com/ 

3.4.26. Practica 26. División de topologías de red en subredes 

3.4.26.1 Objetivo 

De la parte 1 a la 5, para todas las topologías de red: 

• Determinar la cantidad de subredes. 

• Diseñar un esquema de direccionamiento adecuado. 

• Asignar direcciones y pares de máscaras de subred a las interfaces del 

dispositivo. 

• Examinar el uso del espacio de direcciones de red disponible y el crecimiento 

potencial futuro. 

3.4.26.2 Introducción 

Ante una topología de la red, es importante poder determinar la cantidad de 

subredes necesarias. En esta práctica de laboratorio, se proporcionarán varias 

situaciones de topologías, junto con una máscara y una dirección de red base. 

Dividirá la dirección de red en subredes y proporcionaran un esquema de 

direccionamiento IP que admitirá la cantidad de subredes que se muestra en el 

diagrama de topología. Deberá determinar la cantidad de bits que se deben tomar 

prestados, la cantidad de hosts por subred y el potencial de crecimiento según lo 

especificado en las instrucciones. 



3.4.26.3 Especificar La Correlación Con El O Los Temas Y Subtemas Del 

Programa De Estudio Vigente. 

3.4.26.4 Material Y Equipo Necesario 

43. Equipo De Cómputo. 

44. Conexión A Internet.  

45. Packet Tracer 

3.4.26.5 Metodología 

 

 



 

 

 

 

 



 

 



 

 

 

 

 



 

 



 

 

 

 

 

 



 



 



 

3.4.26.6 Sugerencias Didácticas 

• Para esta actividad se sugiere que el alumno cuente con la versión 7.8 de 

Packet Tracer. 

3.4.26.7 Reporte Del Alumno 

El alumno debe de realizar la actividad detallando paso a paso la elaboración 

de esta, incluyendo capturas, mediante el formato de un reporte de prácticas dando 

detalle de los resultados obtenidos, así como su conclusión y aprendizajes 

obtenidos. 

3.4.26.8 Bibliografías 

• Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b, 
agosto 25). Networking Academy. https://www.netacad.com/ 



3.4.27 Práctica 27. Diseño e implementación de un esquema de 

direccionamiento IPv4 dividido en subredes 

3.4.27.1 Objetivo 

 Parte 1: Diseñar un esquema de división en subredes 

Parte 2: Configurar los dispositivos 

Parte 3: Probar la red y resolver los problemas encontrados 

3.4.27.2 Introducción 

En esta práctica de laboratorio, a partir de una sola dirección de red y una máscara 

de red, dividirá la red en varias subredes. El esquema de división en subredes se 

basará en la cantidad de equipos host necesarios en cada subred, así como en otras 

consideraciones de redes, como la futura expansión de hosts de la red. 

Después de crear un esquema de división en subredes y completar el diagrama de 

red con las direcciones IP de hosts e interfaces, configurará las PC host y las 

interfaces del router, incluidas las interfaces loopback. Las interfaces loopback se 

crean para simular LAN adicionales conectadas al router R1. 

Una vez configurados los dispositivos de red y las PC host, utilizará el comando ping 

para probar la conectividad de red. 

En esta práctica de laboratorio, se proporciona la ayuda mínima relativa a los 

comandos reales necesarios para configurar el router. Sin embargo, los comandos 

requeridos se proporcionan en el apéndice A. Ponga a prueba su conocimiento 

intentando configurar los dispositivos sin consultar el apéndice. 

3.4.27.3 Especificar La Correlación Con El O Los Temas Y Subtemas Del 

Programa De Estudio Vigente. 

4.1 Normas y estándares.  

4.2 Componentes y herramientas de Instalación. 

3.4.27.4 Material Y Equipo Necesario 

46. Equipo De Cómputo. 

47. Conexión A Internet.  

48. Packet Tracer 



3.4.27.5 Metodología 

 



 

 



 

 

 



 

 

 

 



 

 

 



 

 

 



3.4.27.6 Sugerencias Didácticas 

• Para esta actividad se sugiere que el alumno cuente con la versión 7.8 de 

Packet Tracer. 

3.4.27.7 Reporte Del Alumno 

El alumno debe de realizar la actividad detallando paso a paso la elaboración 

de esta, incluyendo capturas, mediante el formato de un reporte de prácticas dando 

detalle de los resultados obtenidos, así como su conclusión y aprendizajes 

obtenidos. 

3.4.27.8 Bibliografías 

• Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b, 
agosto 25). Networking Academy. https://www.netacad.com/ 

3.4.28 Práctica 28. Diseño e implementación de un esquema de 

direccionamiento VLSM 

3.4.28.1 Objetivo 

 Parte 1: Examinar los requisitos de la red 

Parte 2: Diseñar el esquema de direcciones VLSM 

Parte 3: Cablear y configurar la red IPv4 

3.4.28.2 Introducción 

La máscara de subred de longitud variables (VLSM) se diseñó para evitar el 

desperdicio de direcciones IP con VLSM, una red se divide en subredes y luego se 

vuelve a dividir en subredes. Este proceso se puede repetir varias veces para crear 

subredes de diversos tamaños según la cantidad de hosts necesarios en cada 

subred. El uso eficaz de VLSM requiere la planificación de direcciones. 

En esta práctica de laboratorio, utilice la dirección de red 172.16.128.0/17 para 

desarrollar un esquema de direcciones para la red que se muestra en el diagrama 

de topología VLSM se utiliza para cumplir con los requisitos de direccionamiento 

IPv4. Después de diseñar el esquema de direcciones VLSM, configurará las 

interfaces en los routers con la información de direcciones IP correspondiente. 

3.4.28.3 Especificar La Correlación Con El O Los Temas Y Subtemas Del 

Programa De Estudio Vigente. 

4.1 Normas y estándares.  



4.2 Componentes y herramientas de Instalación. 

3.4.28.4 Material Y Equipo Necesario 

49. Equipo De Cómputo. 

50. Conexión A Internet.  

51. Packet Tracer 



3.4.28.5 Metodología 

 

 

 

 



 



 

 

 

 



 

 

 



 

3.4.28.6 Sugerencias Didácticas 

• Para esta actividad se sugiere que el alumno cuente con la versión 7.8 de 

Packet Tracer. 



3.4.28.7 Reporte Del Alumno 

El alumno debe de realizar la actividad detallando paso a paso la elaboración 

de esta, incluyendo capturas, mediante el formato de un reporte de prácticas dando 

detalle de los resultados obtenidos, así como su conclusión y aprendizajes 

obtenidos. 

3.4.28.8 Bibliografías 

• Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b, 
agosto 25). Networking Academy. https://www.netacad.com/ 

3.4.29 Práctica 29. Servidores Web y de correo electrónico 

3.4.29.1 Objetivo 

 Parte 1: Configurar y verificar los servicios Web 

Parte 2: Configurar y verificar los servicios de correo electrónico  

3.4.29.2 Introducción 

En esta actividad, configurará los servicios HTTP y de correo electrónico mediante 

el servidor simulado de Packet Tracer. Luego, configurará clientes para que 

accedan a los servicios HTTP y de correo electrónico.  

3.4.29.3 Especificar La Correlación Con El O Los Temas Y Subtemas Del 

Programa De Estudio Vigente. 

4.1 Normas y estándares.  

4.2 Componentes y herramientas de Instalación. 

3.4.29.4 Material Y Equipo Necesario 

52. Equipo De Cómputo. 

53. Conexión A Internet.  

54. Packet Tracer 



3.4.29.5 Metodología 

 

 

 



 

 

 



 

 

3.4.29.6 Sugerencias Didácticas 

• Para esta actividad se sugiere que el alumno cuente con la versión 7.8 de 

Packet Tracer. 

3.4.29.7 Reporte Del Alumno 

El alumno debe de realizar la actividad detallando paso a paso la elaboración 

de esta, incluyendo capturas, mediante el formato de un reporte de prácticas dando 

detalle de los resultados obtenidos, así como su conclusión y aprendizajes 

obtenidos. 

3.4.29.8 Bibliografías 

• Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b, 
agosto 25). Networking Academy. https://www.netacad.com/ 

3.4.30 Practica 30. Servidores de DHCP y servidores DNS 

3.4.30.1 Objetivo 

 Parte 1: Configurar el direccionamiento IPv4 estático  

Parte 2: Configurar y verificar los registros DNS 

3.4.30.2 Introducción 

En esta actividad, configurará y verificará el direccionamiento IP estático y el 

direccionamiento DHCP. A continuación, configurará un servidor DNS para que 

asigne direcciones IP a los nombres de sitios Web. 

3.4.30.3 Especificar La Correlación Con El O Los Temas Y Subtemas Del 

Programa De Estudio Vigente. 

4.1 Normas y estándares.  

4.2 Componentes y herramientas de Instalación. 

3.4.30.4 Material Y Equipo Necesario 

55. Equipo De Cómputo. 

56. Conexión A Internet.  



57. Packet Tracer 

3.4.30.5 Metodología 

 



 

3.4.30.6 Sugerencias Didácticas 

• Para esta actividad se sugiere que el alumno cuente con la versión 7.8 de 

Packet Tracer. 

 

 



3.4.30.7 Reporte Del Alumno 

El alumno debe de realizar la actividad detallando paso a paso la elaboración 

de esta, incluyendo capturas, mediante el formato de un reporte de prácticas dando 

detalle de los resultados obtenidos, así como su conclusión y aprendizajes 

obtenidos. 

3.4.30.8 Bibliografías 

• Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b, 
agosto 25). Networking Academy. https://www.netacad.com/ 

3.4.31 Práctica 31. Servidores FTP 

3.4.31.1 Objetivo 

Parte 1: Configurar servicios FTP en los servidores 

Parte 2: Subir un archivo al servidor FTP 

Parte 3: Descargar un archivo del servidor FTP 

3.4.31.2 Introducción 

En esta actividad, configurará servicios FTP. Luego utilizará FTP para transferir 

archivos entre los clientes y el servidor. 

3.4.31.3 Especificar La Correlación Con El O Los Temas Y Subtemas Del 

Programa De Estudio Vigente. 

3.4.31.4 Material Y Equipo Necesario 

58. Equipo De Cómputo. 

59. Conexión A Internet.  

60. Packet Tracer 

 

 

 

 



3.4.31.5 Metodología 

 

 

 



 

3.4.31.6 Sugerencias Didácticas 

• Para esta actividad se sugiere que el alumno cuente con la versión 7.8 de 

Packet Tracer. 

3.4.31.7 Reporte Del Alumno 

El alumno debe de realizar la actividad detallando paso a paso la elaboración 

de esta, incluyendo capturas, mediante el formato de un reporte de prácticas dando 

detalle de los resultados obtenidos, así como su conclusión y aprendizajes 

obtenidos. 



3.4.31.8 Bibliografías 

• Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b, 
agosto 25). Networking Academy. https://www.netacad.com/ 

3.4.32. Practica 32. Acceso a dispositivos de red mediante SSH 

3.4.32.1 Objetivo 

Parte 1: Configurar parámetros básicos de los dispositivos  

Parte 2: Configurar el router para el acceso por SSH 

Parte 3: Examinar una sesión de Telnet con Wireshark 

Parte 4: Examinar una sesión de SSH con Wireshark 

Parte 5: Configurar el switch para el acceso por SSH 

Parte 6: Ejecutar SSH desde la CLI del switch 

3.4.32.2 Introducción 

En el pasado, Telnet era el protocolo de red más común utilizado para configurar 

dispositivos de red de manera remota. Sin embargo, los protocolos como Telnet no 

autentican ni encriptan la información entre el cliente y el servidor. Estos permiten 

que un programa detector de redes intercepte contraseñas y la información de 

configuración. 

Shell seguro (SSH) es un protocolo de red que establece una conexión de 

emulación de terminal segura a un router u otro dispositivo de red, SSh encripta 

toda la información que atraviesa el enlace de red y proporciona autenticación de la 

computadora remota, SSH está reemplazando rápidamente a Telnet como la 

herramienta de conexión remota preferida por los profesionales de red. SSh se 

utiliza con mayor frecuencia para conectarse a un dispositivo remoto y ejecutar 

comandos. Sin embargo, también puede transferir archivos mediante los protocolos 

de transferencia segura de archivos (SFTP) o de copia segura (SCP) asociados. 

Para que SSh funcione, los dispositivos de red que se comunican deben estar 

configurados para admitirlo. En esta práctica de laboratorio, habilitará el servidor 

SSH en un router y luego se conectará a ese router mediante una PC con un cliente 



SSH instalado. En una red local, la conexión generalmente se realiza utilizando 

Ethernet e IP. 

En esta práctica de laboratorio, configurará un router para que acepte conectividad 

de SSH y utilizará Wireshark para capturar y ver sesiones Telnet y SSH. Esto para 

demostrará la importancia de la encriptación con SSH. También se lo desafiará a 

que configure un switch para que tenga conectividad de SSH. 

3.4.32.3 Especificar La Correlación Con El O Los Temas Y Subtemas Del 

Programa De Estudio Vigente. 

4.1 Normas y estándares.  

4.2 Componentes y herramientas de Instalación. 

3.4.32.4 Material Y Equipo Necesario 

61. Equipo De Cómputo. 

62. Conexión A Internet.  

63. Packet Tracer 



3.4.32.5 Metodología 

 



 

 

 



 

 

 



 

 



 

 

 

 

 



 

 



 

 

 



 

 

 

 



 

 

 



 

 

 



3.4.32.6 Sugerencias Didácticas 

• Para esta actividad se sugiere que el alumno cuente con la versión 7.8 de 

Packet Tracer. 

3.4.32.7 Reporte Del Alumno 

El alumno debe de realizar la actividad detallando paso a paso la elaboración 

de esta, incluyendo capturas, mediante el formato de un reporte de prácticas dando 

detalle de los resultados obtenidos, así como su conclusión y aprendizajes 

obtenidos. 

3.4.32.8 Bibliografías 

• Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b, 
agosto 25). Networking Academy. https://www.netacad.com/ 

3.4.33 Práctica 33. Protección de dispositivos de red 

3.4.33.1 Objetivo 

Parte 1: Configurar parámetros básicos de los dispositivos 

Parte 2: Configurar medidas bacias de seguridad en el router 

Parte 3: Configurar medidas básicas de seguridad en el switch 

3.4.33.2 Introducción 

Se recomienda que todos los dispositivos de red se configuren, al menos, con un 

conjunto mínimo de comandos de seguridad conforme a las practicas 

recomendadas. Esto incluye dispositivos para usuarios finales, servidores y 

dispositivos de red, como routers y switches. 

En esta práctica de laboratorio, configurará los dispositivos de red en la topología a 

fin de que acepten sesiones de SSH para la administración remota. También 

utilizará la CLI del IOS para configurar medidas de seguridad básicas conforme a 

las practicas recomendadas. Luego, probará las medidas de seguridad para verificar 

que estén implementadas de manera apropiada y que funcionen correctamente. 

3.4.33.3 Especificar La Correlación Con El O Los Temas Y Subtemas Del 

Programa De Estudio Vigente. 

4.1 Normas y estándares.  

4.2 Componentes y herramientas de Instalación. 



3.4.33.4 Material Y Equipo Necesario 

64. Equipo De Cómputo. 

65. Conexión A Internet.  

66. Packet Tracer 



3.4.33.5 Metodología 

 

 

 



 

 

 



 

 

 



 

 

 



 

 

 



 



 



 

3.4.33.6 Sugerencias Didácticas 

• Para esta actividad se sugiere que el alumno cuente con la versión 7.8 de 

Packet Tracer. 

3.4.33.7 Reporte Del Alumno 

El alumno debe de realizar la actividad detallando paso a paso la elaboración 

de esta, incluyendo capturas, mediante el formato de un reporte de prácticas dando 

detalle de los resultados obtenidos, así como su conclusión y aprendizajes 

obtenidos. 

3.4.33.8 Bibliografías 

• Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b, 
agosto 25). Networking Academy. https://www.netacad.com/ 

3.4.34 Práctica 34. Prueba de la conectividad con traceroute 

3.4.34.1 Objetivo 

 Parte 1: Probar la conectividad de extremo a extremo con el comando tracert. 

 Parte 2: Comparar con el comando traceroute en un router. 



3.4.34.2 Introducción 

 Esta actividad está diseñada para ayudarlo a llevar a cabo la resolución de 

problemas de conectividad de red utilizando comandos para rastrear la ruta de 

origen a destino. Debe examinar el resultado de tracert (el comando de Windows) y 

traceroute (el comando de 1OS) mientras los paquetes atraviesan la red y 

determinar la causa de un problema de red. Una vez que se corrija el problema, 

utilice los comandos tracert y traceroute para verificar la finalización. 

3.4.34.3 Especificar La Correlación Con El O Los Temas Y Subtemas Del 

Programa De Estudio Vigente. 

4.1 Normas y estándares.  

4.2 Componentes y herramientas de Instalación. 

3.4.34.4 Material Y Equipo Necesario 

• Equipo De Cómputo. 

• Conexión A Internet.  

• Packet Tracer 

3.4.34.5 Metodología 

Parte 1: Probar la conectividad de extremo a extremo con el comando tracert. 

Paso 1: Enviar un ping de un extremo al otro de la red. Haga clic en PC1 y abra el 
símbolo del sistema. Haga ping a PC3 en 10.1.0.2. ¿Qué mensaje se muestra como 
resultado del ping? 

Paso 2: Rastrear la ruta de PC1 para determinar dónde falla la conectividad 

1. En el símbolo del sistema de la PC1. introduzca el comando tracert 
10.1.0.2. 

2. Cuando reciba el mensaje Request timed out (Tiempo de espera 
agotado), presione Ctrl+C. ¿Cuál fue la primera dirección IP indicada en 
el resultado del comando tracert? 

3. Observe los resultados del comando tracert. ¿Cuál es la última dirección 
que se alcanzó con el comando tracert? 

Paso 3: Corregir el problema de red 

1. Compare la última dirección que se alcanzó con el comando tracert con las 
direcciones de red indicadas en la topología. El dispositivo más alejado del 
host 10.0.0.2 con una dirección en el rango de la red que se encontró es el 
punto de falla. ¿Qué dispositivos tienen direcciones configuradas para la red 
donde ocurrió la falla? 

2. Haga clic en RouterC y, a continuación, haga clic en la ficha CLI. 
3. ¿Cuáles el estado de las interfaces? 



4. Compare las direcciones IP en las interfaces con las direcciones de red en la 
topología. ¿Hay algo que parezca fuera de lo común? 

5. Realice los cambios necesarios para restaurar la conectividad, pero no 
modifique las subredes. ¿Cuál es la solución? 

Paso 4: Verificar que la conectividad de extremo a extremo esté establecida 

a. En el símbolo del sistema de la PC4, introduzca el comando tracert 10.1.0.2. 

b. Observe el resultado del comando tracert. ¿El comando funcionó correctamente? 

Parte 2: Comparar con el comando traceroute en un router 

a. Haga clic en RouterA y, a continuación, haga clic en la ficha CLI. 

b. Introduzca el comando traceroute 10.1.0.2. ¿El comando se completó 

correctamente? 

C. Compare el resultado del comando traceroute del router con el del comando 

tracert de la PC. ¿Cuál es la diferencia más notable de la lista de direcciones que 

se devolvió? 

.  



3.4.34.6 Sugerencias Didácticas 

• Para esta actividad se sugiere que el alumno cuente con la versión 7.8 de 

Packet Tracer. 

3.4.34.7 Reporte Del Alumno 

El alumno debe de realizar la actividad detallando paso a paso la elaboración 

de esta, incluyendo capturas, mediante el formato de un reporte de prácticas dando 

detalle de los resultados obtenidos, así como su conclusión y aprendizajes 

obtenidos. 

3.4.34.8 Bibliografías 

• Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b, 
agosto 25). Networking Academy. https://www.netacad.com/ 

3.4.7 35. Prueba de la latencia de red con los comandos ping y traceroute 

3.4.35.1 Objetivo 

Parte 1: Utilizar el comando ping para registrar la latencia de red 

Parte 2: Utilizar el comando traceroute para registrar la latencia de red 

3.4.35.2 Introducción 

El objetivo de esta actividad de laboratorio es medir y evaluar la latencia de 

red en el tiempo y durante diferentes momentos del día para capturar una muestra 

representativa de la actividad típica de la red. Esto se logrará mediante el análisis 

del retardo del retorno desde una computadora remota con el comando ping. El 

tiempo de retraso del retorno, medido en milisegundos, se resume calculando la 

latencia promedio (media) y el intervalo (máximo y mínimo) del tiempo de retraso. 

3.4.35.3 Especificar La Correlación Con El O Los Temas Y Subtemas Del 

Programa De Estudio Vigente. 

4.1 Normas y estándares.  

4.2 Componentes y herramientas de Instalación. 

3.4.35.4 Material Y Equipo Necesario 

67. Equipo De Cómputo. 

68. Conexión A Internet.  

69. Packet Tracer 



3.4.35.5 Metodología 

Parte 1: Utilizar el comando ping para registrar la latencia de red 

En la parte 1, examinará la latencia de red a varios sitios Web en distintas partes 
del mundo. Este proceso se puede utilizar en una red de producción empresarial 
para crear una línea de base de rendimiento. 

Paso 1: Verificar la conectividad 

Haga ping a los siguientes sitios Web de registros regionales de Internet (RIR) 
para verificar la conectividad: 

Paso 2: Recopilar los datos de red 

Recopilará una cantidad de datos suficiente para calcular estadísticas sobre el 

resultado del comando ping mediante el envío de 25 solicitudes de eco a cada 

dirección del paso 1. Registre los resultados para cada sitio Web en archivos de 

texto. 

a. En el símbolo del sistema, escriba ping para enumerar las opciones 

disponibles. 

 

b. Si utiliza el comando ping con la opción de cuenta, podrá enviar 25 solicitudes 

de eco al destino, como se muestra a continuación. Además, creará un 

archivo de texto con el nombre arin.txt en el directorio actual. Este archivo de 



texto contendrá los resultados de las solicitudes de eco. 

c. Repita el comando ping para los otros sitios Web. 

Paso 3: Verificar la recopilación de datos 

Para ver los resultados en el archivo creado, introduzca el comando more en el 

símbolo del sistema. 

 

Para verificar que los archivos se crearon, utilice el comando dir para enumerar los 

archivos en el directorio. También se puede utilizar el carácter comodín * para filtrar 

solo los archivos de texto. 

 

Registre sus resultados en la siguiente tabla: 



 

Compare los resultados de retardo. ¿De qué manera afecta el retardo la ubicación 

geográfica? 

Parte 2: Utilizar el comando traceroute para registrar la latencia de red 

Según cuál sea el tamaño del ISP y la ubicación de los hosts de origen y destino, 

las rutas rastreadas pueden atravesar muchos saltos y una cantidad de ISP 

diferentes. Los comandos traceroute también pueden utilizarse para observar la 

latencia de red. En la parte 2, se utiliza el comando tracert para rastrear la ruta a los 

destinos utilizados en la parte 1. 

El comando tracert utiliza paquetes ICMP de TTL superado y respuestas de eco 

ICMP para rastrear la ruta. 

Paso 1: Utilizar el comando tracert y registrar el resultado en archivos de texto 

Copie los siguientes comandos para crear los archivos de traceroute: 

 

Paso 2: Utilizar el comando more para examinar la ruta rastreada 

 

 

Utilice el comando more para acceder al contenido de estos archivos: 



 

En este ejemplo, demoró menos de 1 ms recibir una respuesta del gateway 

predeterminado (192.168.1.1) En el conteo de saltos 6, la ida y vuelta a 68.1.1.7 

requirió un promedio de 71 ms. Para la ida y vuelta al destino final en www.arin.net, 

se requirió un promedio de 72 ms. 

Entre las líneas 5 y 6, el retardo de red es mayor, según lo indica el aumento del 

tiempo de ida y vuelta de un promedio de 11 a 71 ms  

b. Realice el mismo análisis con el resto de los resultados del comando tracert. 

¿A qué conclusión puede llegar con respecto a la relación entre el tiempo de ida y 

vuelta y la ubicación geográfica? 

Reflexión 

1. Los resultados de tracert y ping pueden proporcionar información importante 

sobre la latencia de red. ¿Qué debe hacer si desea una representación precisa de 

la línea de base de la latencia de su red? 

2. ¿Cómo puede utilizar la información de línea de base? 



3.4.35.6 Sugerencias Didácticas 

• Para esta actividad se sugiere que el alumno cuente con la versión 7.8 de 

Packet Tracer. 

3.4.35.7 Reporte Del Alumno 

El alumno debe de realizar la actividad detallando paso a paso la elaboración 

de esta, incluyendo capturas, mediante el formato de un reporte de prácticas dando 

detalle de los resultados obtenidos, así como su conclusión y aprendizajes 

obtenidos. 

3.4.35.8 Bibliografías 

• Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b, 
agosto 25). Networking Academy. https://www.netacad.com/ 

3.4.36 Práctica 36. Administración de los archivos de configuración del router 

con software de emulación de terminal 

3.4.36.1 Objetivo 

Parte 1: Configurar parámetros básicos de los dispositivos 

Parte 2: Utilizar software de emulación de terminal para crear un archivo de 

configuración de respaldo 

Parte 3: Utilizar un archivo de configuración de respaldo para restaurar un 

router 

3.4.36.2 Introducción 

Se recomienda mantener archivos de configuración de respaldo de routers y 

switches en caso de que sea necesario restaurar una configuración anterior. 

El software de emulación de terminal puede utilizarse para realizar una copia 

de seguridad o para restaurar fácilmente un archivo de configuración de 

router o switch. 

En esta práctica de laboratorio, utilizará Tera Term para realizar una copia de 

seguridad de un archivo de configuración en ejecución del router, eliminar el 

archivo de configuración de inicio del router, volver a cargar el router y, luego, 

restaurar la configuración del router faltante a partir del archivo de 

configuración de respaldo. 



3.4.36.3 Especificar La Correlación Con El O Los Temas Y Subtemas Del 

Programa De Estudio Vigente. 

5.1 Memoria técnica  

5.2 Análisis de necesidades y requerimientos. 

3.4.36.4 Material Y Equipo Necesario 

70. Equipo De Cómputo. 

71. Conexión A Internet.  

72. Packet Tracer 

3.4.36.5 Metodología 

Parte 1: Configurar los parámetros básicos de dispositivos 

En la parte 1, establecerá la topología de la red y los parámetros básicos de 
configuración, como las direcciones IP de interfaz, el acceso al dispositivo y las 
contraseñas del router 

Paso 1: Realizar el cableado de red tal como se muestra en la topología. 

Conecte los dispositivos tal como se muestra en la topología y realice el cableado 
según sea necesario. 

Paso 2: Configurar los parámetros de red de la PC-A según la tabla de 
direccionamiento 

Paso 3: Inicialice y vuelva a cargar el router y el switch. 

Paso 4: Configurar el router. 

a. Acceda al router mediante el puerto de consola e introduzca el modo de 
configuración global. 

b. Establezca R1 como nombre del router. 
c. Desactive la búsqueda del DNS. 
d. Asigne class como la contraseña encriptada de EXEC privilegiado. 
e. Asigne cisco como la contraseña de consola y habilite el inicio de sesión. 
f. Asigne cisco como la contraseña de viy y habilite el inicio de sesión. 
g. Encripte las contraseñas de texto no cifrado. 
h. Cree un mensaje de aviso que advierta a todo el que acceda al dispositivo 

que el acceso no autorizado está prohibido. 
i. Configure y active la interfaz G0/1 en el router utilizando la información 

contenida en la Tabla de direccionamiento. 
j. Guarde la configuración en ejecución en el archivo de configuración de inicio. 

Paso 5: Configure el switch. 

a. Acceda al switch mediante el puerto de consola e ingrese al modo de 
configuración global. 

b. Establezca S1 como nombre del switch. 



c. Desactive la búsqueda del DNS. 
d. Asigne class como la contraseña encriptada de EXEC privilegiado. 
e. Asigne cisco como la contraseña de consola y habilite el inicio de sesión. 
f. Asigne cisco como la contraseña de vty y habilite el inicio de sesión. 
g. Encripte las contraseñas de texto no cifrado. 
h. Cree un mensaje de aviso que advierta a todo el que acceda al dispositivo 

que el acceso no autorizado está prohibido. 
i. Configure la interfaz de administración predeterminada SVI con la 

información de dirección la tabla de direccionamiento. 
j. Configure el gateway predeleminado del swilca. 
k. Guarde la configuración en ejecución en el archivo de configuración de inicio. 

Parte 2: Utilizar software de emulación de terminal para crear un archivo de 

configuración de respaldo 

Paso 1: Establecer una sesión de consola de Tera Term con el router 

Inicie el programa Tera Term y, en la ventana New Connection (Conexión nueva), 

seleccione el botón de opción Serial y el puerto de comunicaciones apropiado para 

su PC (es decir, COM1). 

a. En Tera Term, presione Entrar para conectarse al router. 
b. En el menú File (Archivo), seleccione Log... (Registrar... y guarde el archivo 

teraterm.log en el escritorio. Asegúrese de que las casilas de verificación 
Append (Anexar) y Plain text (Texto sin formato) estén activadas (marcadas). 

 

c. El archivo de registro de Tera Term creará un registro de cada comando 
emitido y de cada resultado visualizado. 

Paso 2: Mostrar la configuración en ejecución del router 

a. Utilice la contraseña de consola para iniciar sesión en el router. 
b. Ingrese al modo EXEC privilegiado.  
c. Ingrese el comando show running-config. 



d. Continúe presionando la barra espaciadora cuando se muestre --More-- 
(Más), hasta que vuelva a ver la petición de entrada R1% del router. 

e. Haga clic en el ícono Tera Term: Log (Tera Term: registro) en la barra de 
tareas. Haga clic en Close (Cerrar) para finalizar la sesión de registro. 

Parte 3: Utilizar un archivo de configuración de respaldo para restaurar un router 

Paso 1: Borrar la configuración de inicio del router y volver a cargar 

a. En el modo EXEC privilegiado, elimine la configuración de inicio 

b. Recargue el router. 

 

d. En la petición de entrada System Configuration Dialog (Cuadro de diálogo de 
configuración del sistema), escriba no. Aparecerá una petición de entrada de 
router que indica que hay un router sin configurar. 

e. Ingrese al modo EXEC privilegiado e introduzca un comando show running-
config para verificar que todas las configuraciones anteriores se hayan 
borrado. 

Paso 2: Editar el archivo de configuración de respaldo guardado a fin de prepararlo 

para restablecer la configuración del router 

Para restaurar la configuración del router desde un archivo de configuración en 

ejecución de respaldo guardado, debe editar el texto 

a. Abra el archivo de texto teraterm.log. 

b. Elimine cada aparición de --More-- en el archivo de texto. 

c. Elimine las líneas iniciales del archivo de configuración de respaldo, de modo que 

la primera línea comience con el primer comando de configuración, como se 

muestra a continuación. 

 

d. Reemplace la contraseña secreta encriptada 

 
e. Cambie a: 

 



f. En las líneas para la interfaz GigabitEthemnet0/1, inserte una línea nueva 
para habilitar la interfaz. 

 
g. Cambie a: 

 
h. Cambie la configuración del anuncio del mensaje del día (MOTD) para 

insertar caracteres delimitadores como si introdujera el comando en la línea 
de comandos. 

 
i. En las secciones line con 0 y viy 0 4, reemplace la contraseña encriptada. 

 
j. Cambie a: 

 
k. Después de realizar todas las ediciones al archivo de configuración de 

respaldo, guarde los cambios con el nombre de archivo R1-config-backup. 

Paso 3: Restaurar la configuración del router 

Puede restaurar la configuración en ejecución editada directamente en la terminal 

de consola en el modo de configuración global del router; las configuraciones se 

introducen como si fueran comandos escritos de forma individual en la petición de 

entrada de comandos. 

a. Ingrese al modo de configuración global desde la conexión de consola de 
Tera Term al router. 

b. En el menú File (Archivo), seleccione Send file... (Enviar archivo). 



c. Localice R1-config-backup y seleccione Open (Abrir). 
d. Guarde la configuración en ejecución en el archivo de configuración de inicio. 

 
e. Verifique la nueva configuración en ejecución 

Paso 4: Realizar una copia de seguridad y restaurar el switch 

Vuelva al comienzo de la parte 2 y siga los mismos pasos para realizar una copia 

de seguridad de la configuración del switch y restaurarla 

Reflexión 

¿Por qué cree que es importante utilizar un editor de texto en lugar de un procesador 

de textos para copiar y guardar las configuraciones de los comandos? 

3.4.36.6 Sugerencias Didácticas 

• Para esta actividad se sugiere que el alumno cuente con la versión 7.8 de 

Packet Tracer. 

3.4.36.7 Reporte Del Alumno 

El alumno debe de realizar la actividad detallando paso a paso la elaboración 

de esta, incluyendo capturas, mediante el formato de un reporte de prácticas dando 

detalle de los resultados obtenidos, así como su conclusión y aprendizajes 

obtenidos. 

3.4.36.8 Bibliografías 

• Cisco Networking Academy: Learn Cybersecurity, Python & more. (2023b, 
agosto 25). Networking Academy. https://www.netacad.com/ 

 

 

 


